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1 Uvod

Tento dokument nabizi zjednodusené principy, postupy a doporuceni v oblasti kybernetické bezpecnosti pro
organizace, které nespadaji pod regulaci zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti (dale jen

—
o
e5s MINISTERSTVO VNITRA
®  CESKE REPUBLIKY

»,zakon o kybernetické bezpecnosti“). Je vhodny predevsim tam, kde s nastavovanim zabezpeceni teprve
zacinaji, protoze ke kybernetické bezpecnosti pfistupuje ndvodnym doporucenim. Pro prehlednost je
dokument clenén na dvé casti. Prvni ¢ast je zamérfena manazersky, oblasti popisované v této ¢asti jsou
zaméreny procesné, zpravidla zahrnuji popisy postupl, které je potreba v rdmci organizace zavést
a dodrzovat. Druha c¢ast dokumentu je zamérena technicky, je uréena spiSe pro IT specialisty, obsahuje
konkrétni navody, jak zajistit minimalni Uroven zabezpeceni.

1.1 Dalsi zdroje z oblasti kybernetické bezpecnosti

V pfipadé potreby zavedeni komplexniho systému fizeni bezpecnosti informaci, anebo jako zdroj inspirace
Ize vyuzit vyhlasku €. 82/2018 Sb., o bezpecnostnich opattenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen
,vyhlaska o kybernetické bezpecnosti®).

Webové stranky Narodniho ufadu pro kybernetickou a informaéni bezpe¢nost (dale jen ,NUKIB“) mohou
rovnéz slouzit jako zdroj informaci o problematice kybernetické bezpecnosti. Lze je nalézt pod timto
odkazem: https://www.nukib.cz/.

NUKIB dle potieby vydava podplirné materidly, které jsou primarné zamé¥eny na potfeby povinnych osob,
ale Ize z nich vychazet v ramci reSeni jednotlivych oblasti kybernetické bezpecnosti. Tyto materialy jsou
dostupné zde: https://www.govcert.cz/cs/regulace-a-kontrola/podpurne-materialy/. DalSim zdrojem jsou
také informace o aktudlnich hrozbach, které lze nalézt zde: https://www.govcert.cz/cs/informacni-
servis/hrozby/ nebo doporuceni, kterda se nachdzi zde: https://www.govcert.cz/cs/informacni-
servis/doporuceni/.

1.2 Kontakt
V piipadé dotaz(i se prosim obracejte na sekretariat odboru regulace NUKIB:

Narodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31
616 00 Brno — Zaboviesky

Tel.: +420 541 110 560

E-mail: regulace@nukib.cz

Upozornéni:

Tento dokument slouZi jako podpurné voditko, nenahrazuje zadny ze zdkonU ani provadécich pravnich

predpisd. Pravo zmény tohoto dokumentu vyhrazeno.
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Cil opatreni: Stanoveni systematického ptistupu vedouciho ke zvySovani kybernetické bezpecnosti, véetné
pozadavkll na vrcholové vedeni v oblasti organizacni bezpecnosti a urceni odpovédnosti v oblasti
kybernetické bezpecénosti.

Doporuceni: Zdkladnim predpokladem systematického pristupu ke kybernetické bezpecnosti je podpora ze
strany vrcholového vedeni pfi jejim prosazovani. Je potieba vyclenit potfebné zdroje, stanovit bezpecnostni
role, vytvofit pfimérené bezpecnostni politiky a dokumentaci, véetné jejich schvaleni a ndsledné kontrolovat
jejich dodrzovani.

Vrcholové vedeni musi projevit dostatecnou podporu a pfidélit primérené zdroje (financ¢ni, lidské, technické)
potrebné k zavedeni a udrzovani principli vedoucich ke zvysovani kybernetické bezpecnosti a urcit osobu
odpovédnou za kybernetickou bezpecnost, véetné stanoveni jejich povinnosti, odpovédnosti a pravomoci.
Tato role je odpovédna za fizeni a rozvoj kybernetické bezpecnosti, pribéznou kontrolu stavu kybernetické
bezpecnosti, dohlizeni na naplhovani planu zavadéni bezpelnostnich opatfeni a komunikaci v oblasti
kybernetické bezpecnosti s vrcholovym vedenim.

V organizaci mdzZzou byt urceny i dalsi bezpecnostni role. Jako pomucka pro inspiraci pfistanovovani
bezpe&nostnich roli mlzZe slouZit podplirny material zvefejnény na webovych strankdch NUKIB. Pfestoze
tento material je primarné uréen pro urcovani bezpecnostnich roli u povinnych osob dle zdkona
o kybernetické bezpecnosti, Ize se jim pfimérené inspirovat.

Material je dostupny zde:
https://www.govcert.cz/download/kii-vis/VKB/bezpe%C4%8Dnostn%C3%AD-role v3.pdf.

Poznamka: Je vhodné zajistit dostatecnou zastupitelnost bezpecnostnich roli, ale neni nutné vytvaret
specidlni pozice pro osoby zastupujici bezpecnostni role. Je dileZité, aby pfislusné cinnosti byly radné
vykondvdny i v pripadé, Ze odpovédnd osoba nebude v dany okamZik k dispozici, anebo bude mit v ndplni
prdce i dalsi ¢innosti.

Administratofi a osoby zastavajici bezpecnostni role by méli mit uzavienou dohodu o zachovani mlc¢enlivosti
bud’ pfimo ve formé smlouvy (NDA) nebo dolozky k pracovni smlouvé.

Dale je potfeba vytvofit pfimérené bezpecnostni politiky a bezpecnostni dokumentaci. Tyto politiky
a dokumenty musi byt dostate¢né navodné, aby bylo zajisténo, Ze vysledky budou reprodukovatelné —
tzn., aby jina osoba byla po jejich nastudovani schopna postupovat shodnym zplisobem. Seznam oblasti, jez
by mély bezpecnostni politiky a dokumentace zahrnovat, je uveden v pfiloze tohoto dokumentu. PFi vybéru
vhodnych politik a dokumentace je vidy nutné zohlednit jejich relevanci pro konkrétni prostfedni organizace.
Bezpecénostni politiky a dokumentace musi byt schvaleny na stejné Urovni jako jiné interni akty organizace
(tedy nejcastéji vrcholovym vedenim), a to mimo jiné i ztoho dlvodu, aby byla zajisténa jejich
vymahatelnost.

Politiky a dokumentace by mély byt v pfimérenych intervalech aktualizovany tak, aby vidy reflektovaly
aktualni stav.
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Vsechny cinnosti spojené se zajisStovanim kybernetické bezpecnosti by mély byt v souladu se zakony

—
MINISTERSTVO VNITRA
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a internimi predpisy organizace.

Mezi bezpecnostni dokumentaci patfi mimo jiné i plan zavadéni bezpecnostnich opatreni, ktery je stéZzejnim
dokumentem slouzicim k planovani zavadéni bezpecnostnich opatfeni atedy i k zajisténi kontinualniho
zlepSovani.

2.1 Plan zavadeéni bezpecnostnich opatreni

Vyuziti: Prehledovy dokument, ktery slouzi jako seznam bezpecnostnich opatfeni, ktera musi byt zavedena,
podklad pro planovani zdroji a harmonogram pro zavadéni bezpecnostnich opatreni.

Doporuceni: Vytvorit plan zavadéni bezpeclnostnich opatfeni obsahujici popis bezpecnostnich opatreni,
osoby odpovédné za zavedeni jednotlivych bezpecénostnich opatieni, potfebné zdroje a terminy. Pravidelné
plan zavadéni bezpecnostnich opatfeni aktualizovat, zohledriovat kybernetické bezpecnostni incidenty,
zohlednovat aktudlni déni v oblasti kybernetické bezpecnosti (napf. zohledriovat opatieni podle § 11 zdkona
o kybernetické bezpeénosti vydavané NUKIB, informace o hrozbach vydavané vlddnim CERT atd.),
zohlednovat vysledky auditu kybernetické bezpec¢nosti apod.

Plan zavadéni bezpecnostnich opatfeni by mél obsahovat vSechna bezpecnostni opatfeni popsana v tomto
dokumentu, v pfipadé, zZe je Ize aplikovat.
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3 Klasifikace a ochrana informaci

Cil opatfeni: Stanoveni hodnoty informaci za Ucelem jejich adekvatni ochrany. Tim, Ze dochazi k jejich tfidéni
podle hodnoty a nasledné ochrané dle dulezZitosti, mGze dochazet ke snizovani nakladd, protoze neni nutné
chranit vSechny informace na stejné Urovni.

Doporuceni: Vytvorit metodiku pro identifikaci a hodnoceni informaci. Provést identifikaci a hodnoceni
informaci dle dulezitosti (hodnoceni z pohledu dlivérnosti, integrity a dostupnosti) v souladu s metodikou.
Zaradit informace do vyslednych drovni. Vytvofit a zavést pravidla pro ochranu informaci dle jednotlivych
urovni. Uréit odpovédné osoby za vykonani vySe uvedenych Cinnosti.

Jako pomicka k hodnoceni informaci mize slouzit napriklad nasledujici tabulka:

Tabulka ¢. 1 Uroveri hodnoceni informaci

Informace jsou verejné pristupné L . . . e
L, ., Naruseni integrity Naruseni dostupnosti neni dlilezité a
nebo byly uréené ke zverejnéni. L. ., L . i ..
1 e . .. neohrozuje opravnéné v pfipadé vypadku je bézné tolerovano delsi
Naruseni dlivérnosti neohrozuje . . . i , )
L. . zajmy organizace. ¢asové obdobi pro napravu.
opravnéné zajmy organizace.
Naruseni integrity Naruseni dostupnosti by nemélo prekrocit
2 Informace nejsou verejné pristupné a informace muZe vést dobu nékolika hodin. Vypadek je nutné fesit
tvori know-how organizace. k poskozeni opravnénych bez zbyte¢ného odkladu, protoze vede
zajm0 organizace. k ohrozZeni opravnénych zajmu organizace.
Informace nejsou verejné pristupné a Naruseni integrity vede Naruseni dostupnosti neni pripustné a i
3 vyzaduji nadstandardni miru ochrany | k poskozeni opravnénych kratkodobda nedostupnost vede k vaznému
nad ramec predchozi kategorie. zajm0 organizace. ohroZeni opravnénych zajmu organizace.

vvs

Nasledné je nutné vybrat nejvyssi hodnotu, ¢imZ dojde k zatazeniinformace do vysledné Urovné, podle které
budou aplikovana pravidla pro ochranu informaci.

Hodnoceni by méla provadét osoba, kterda ma detailni znalosti tykajici se dané informace, je schopna
kvalifikované ohodnotit jeji dlleZitost a je za informaci odpovédna. Tuto osobu Ize nazyvat garant informace.

Dale by mély byt stanoveny osoby odpovédné za jednotlivé technické prostfedky pouzivané pro praci
s informacemi.
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Pro ochranu informaci Ize vyuzit naptiklad nasledujici pravidla:

Oznaceni

MINISTERSTVO VNITRA
. CESKE REPUBLIKY

Tabulka €. 2 Vysledné drovné hodnoceni informaci

Manipulace

Likvidace

NUKIB ®

Zalohovani

1 | Minimum

Dokument ma na vSech
stranach v zahlavi
oznadeni VEREJNE

Bez omezeni

Bez omezeni

Evidence verzi

Zalohovani podle
individualni potfeby

2 | Standard

Dokument ma na vSech
stranach v zahlavi
oznadeni INTERNI

Pro interni potfebu, doporucujeme
omezit pfistup k informacim osobam,
které je nepotfebuji k vykonu prace,
doporucujeme vyuZzivat Sifrovani
(pokud Ize)

Prepis nosice informaci,
anebo jeho fyzicka
likvidace

Evidence verzi, omezeni
prav na zménu

Pravidelné zalohovani
podle individualni
potteby, pravidelna
kontrola zaloh

3 | Nadstandard

Dokument ma na vsech
stranach v zahlavi
oznaceni CITLIVE

DodrzZovani principu need-to-know,
pfistupné pouze pro pfisné vyhrazené
skupiny uZivatell, vyZzadovano
Sifrovani, Sitreni nutno nechat schvalit
garantem informace

Zajisténi trvalého
znehodnoceni informace
bez moZnosti obnovy dle

typu nosice, pfipadné
fyzicka likvidace nosice

Evidence verzi, omezeni
prav na zménu, auditni
zaznamy o zméndch

Pravidelné zalohovani
podle individualni
potteby, pravidelna
kontrola zaloh
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Cil opatreni: Predejiti nejcastéjsich problému vznikajicich pfivyuzivani externich sluzeb, napf. vendor lock-in,

nedostatecna ochrana poskytnutych informaci, nedostatecna bezpecnostni opatfeni pti spravé systému/(

atd.

Doporuceni: V pripadé zajisténi osoby provadéjici audit ¢i osoby odpovédné za kybernetickou bezpecnost

externimi dodavateli se nedoporucuje uzavirat smlouvy na tyto 2 role se stejnymi dodavateli ¢i s dodavateli

zajistujicimi provozni a servisni ¢innosti internich informacnich nebo komunikacnich systému v organizaci.

Pti uzavirani smlouvy s dodavatelem s ohledem na jeho dllezZitost zvazit, které z nasledujicich oblasti jsou

relevantni a ty zohlednit ve smlouvé:

a)
b)
c)
d)

e)

f)

g)
h)

j)

k)

ustanoveni o bezpecnosti informaci (z pohledu divérnosti, dostupnosti a integrity),

’

ustanoveni o opravnéni uzivat data,
ustanoveni o autorstvi programového kodu, popfipadé o programovych licencich,

ustanoveni o kontrole a auditu dodavatele (pravidla zakaznického auditu),

7

ustanoveni upravujici retézeni dodavatell, pricemz musi byt zajisténo, Ze poddodavatelé se zavazi
dodrzovat v plném rozsahu ujednani mezi povinnou osobou a dodavatelem a nebudou v rozporu s
pozadavky povinné osoby na dodavatele,

ustanoveni o povinnosti dodavatele dodrzovat bezpecnostni politiky povinné osoby nebo ustanoveni
o odsouhlaseni bezpecénostnich politik dodavatele povinnou osobou,

ustanoveni o fizeni zmén,
ustanoveni o souladu smluv s obecné zavaznymi pravnimi predpisy,
ustanoveni o povinnosti dodavatele informovat povinnou osobu o

1. kybernetickych bezpecénostnich incidentech souvisejicich s pInénim smlouvy,

2. zpUsobu fizeni rizik na strané dodavatele a o zbytkovych rizicich souvisejicich s pInénim
smlouvy,

3. vyznamné zméné ovladani tohoto dodavatele podle zakona o obchodnich korporacich nebo
zméné vlastnictvi zdsadnich aktiv, popfipadé zméné oprdvnéni nakladat s témito aktivy,
vyuzivanych timto dodavatelem k pInéni podle smlouvy se spravcem,

specifikace podminek z pohledu bezpecnosti pfi ukonéeni smlouvy (napfiklad pfechodné obdobi pfi
ukoncéeni spoluprace, kdy je tfeba jesté udrzovat sluzbu pred nasazenim nového feSeni, migrace dat
a podobné),

specifikace podminek pro fizeni kontinuity ¢innosti v souvislosti s dodavateli (napfiklad zahrnuti
dodavateld do havarijnich plant, dkoly dodavatell pfi aktivaci fizeni kontinuity ¢innosti),

specifikace podminek pro format predani dat, provoznich idaja a informaci po vyzadani spravcem,
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m) pravidla pro likvidaci dat,

=
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n) ustanoveni o pravu jednostranné odstoupit od smlouvy v pfipadé vyznamné zmény kontroly nad
dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuZivanymi dodavatelem k plnéni podle

smlouvy a
o) ustanoveni o sankcich za poruseni povinnosti.*

Ktéto problematice je na webovych stankdch NUKIB dostupny podpdrny  material:
https://www.govcert.cz/download/kii-vis/VKB/Vyklad pozadavku na smlouvy s dodavateli v1.1.pdf.

V ramci fizeni dodavatelskych vztah( je vhodné prokazatelné seznamovat konkrétni osoby dodavatele
s bezpecnostnimi politikami a pravidly a nasledné kontrolovat jejich dodrzovani.

1 Jedna se o obsah pfilohy €. 7 vyhlasky o kybernetické bezpeénosti.
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Cil opatfeni: ZvySovani bezpecnostniho povédomi v oblasti kybernetické bezpecnosti u viech zaméstnancd,
stanoveni pravidelnych i jednorazovych skoleni, zajisténi seznameni dodavatel( s bezpecnostnimi politikami.

Doporuceni: Poucit uzivatele, administratory a osoby zastdvajici bezpecnostni role o jejich povinnostech,
teoreticky i prakticky je sSkolit, s platnymi bezpecnostnimi politikami sezndmit nejen tyto uZivatele, ale
i relevantni osoby dodavatele a kontrolovat jejich dodrzovani.

Pro vSechny zaméstnance by méla byt stanovena pravidelnad Skoleni tykajici se zakladd kybernetické
bezpecnosti a to minimalné 1x ro¢né.

Vsichni zaméstnanci musi byt sezndmeni s bezpecnostnimi politikami a je potfeba kontrolovat jejich
dodrZovani. Pro feseni pfipadl poruseni stanovenych bezpecnostnich pravidel je vhodné mit nastavena
presna pravidla a postupy.

Zaméstnanci by méli byt také proskoleni, jak se chovat v pripadé neobvyklého ¢i podezielého chovani
informacniho nebo komunikacniho systému, doruceni nevyzadaného e-mailu, problém( s dostupnosti
informaci ¢i sluzby nebo pfi jiné nestandardni situaci. Soucasné by méli byt seznameni se zplisobem, jak tyto
neobvyklé situace hl3sit.

Dale je vhodné mit nadefinovan soubor Skoleni pro nové zaméstnance, ktera je nutné absolvovat pti nastupu
vCetné specifickych Skoleni souvisejicich s kybernetickou bezpecnosti uréenych pro konkrétni pracovni
pozice. Pokud u zameéstnance dojde ke zméné pracovniho mista a vzniku potifeby proskoleni na
kybernetickou bezpecnost ve vétsim rozsahu, je nutné absolvovat odpovidajici Skoleni.

Zaméstnanci zastavajici bezpecnostni role a zaméstnanci na IT pozicich by méli kromé standardnich Skoleni
absolvovat i specializovana a odborna skoleni souvisejici s vykonem jejich pozice, véetné skoleni zamérenych
na kybernetickou bezpecnost. V pfiloze €. 6 vyhlasky o kybernetické bezpecnosti jsou uvedeny pozadavky na
jednotlivé bezpecnostni role a z tohoto vyctu se Ize inspirovat pfi planovani odbornych Skoleni.

7

PFi vyskytu mimoradné udalosti (napf.: nova obecné znama hrozba, zvyseny vyskyt phishingovych e-maild
apod.) je vhodné zorganizovat mimoradné Skoleni, pfipadné zaméstnance informovat jinym vhodnym
zpUsobem.

V rdmci zvy$ovani bezpeénostniho povédomi vydava NUKIB informaéni materialy, které jsou umistény na
stankach https://www.nukib.cz/cs/vzdelavani/. Jedna se napriklad o:

e Doporuceni pro bezpecny pohyb v kybersvété,
e Doporuceni pro chovani v pfipadé spear-phishingu,

e Bezpelnostnich doporuceni pro administratory a dalsi 2.

2 Pro zaméstnance statni spravy je vytvoren online Kurz zakladd kybernetické bezpeénosti, pro manaZery kybernetické bezpeénosti
je sestaven podrobnéjsi kurz zaméreny na vyhlasku o kybernetické bezpecnosti. Vice informaci k témto kurzdm je moZné nalézt
zde: https://www.institutpraha.cz/kurzy/kyberneticka-bezpecnost/
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6 Rizenizmén

Cil opatieni: Identifikovani zmén, které jsou podstatné z hlediska kybernetické bezpecnosti a mohou ji
pozitivné nebo negativné ovlivnit. Nastaveni postupl pro fizeni zmén tak, aby se minimalizovala moZnost
naruseni spravné funkénosti daného informaéniho nebo komunikaéniho systému (pfipadné bezpecnosti
informaci).

Doporuceni: Pfi provozu informaéniho nebo komunikacniho systému fesit problematiku Fizeni zmén
a konfiguraci. Tato problematika zahrnuje evidenci viech zmén, systematické vyhodnocovani, koordinovani
a implementaci schvalenych zmén a konfiguraci.

V pfipadé, Ze bude organizace provadét zménu, tak by méla zvazit mozné dopady této zmény. Zména, ktera
by mohla mit nepfiznivy dopad na informacni nebo komunikacéni systém nebo bezpecnost informaci, by méla
byt dokumentovana.

Zmény v rdmci informacéniho nebo komunikacniho systému by mély byt fizeny prostiednictvim zménovych
pozadavk(, které jsou schvalovany osobou odpovédnou za kybernetickou bezpecnost.

Zmény je potieba fidit a fadné je dokumentovat.
Dale je potreba:
e pfijmout opatfeni za Ucelem sniZeni vSech nepfiznivych dopad( spojenych se zménami,
e aktualizovat relevantni bezpecnostni politiky a bezpec¢nostni dokumentaci,
e zajistit testovani zmeén a
e zajistit moZznost navraceni do plvodniho stavu.

V pfipadé potieby je vhodné provést penetraéni testovani.?

3 Problematice penetraéniho testovani se vénuje také kapitola 13.
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Cil opatfeni: Dostupnost aktudlnich a pouzitelnych pland kontinuity (Business Continuity Plan — BCP), pland
obnovy (Disaster Recovery Plan — DRP) a havarijnich plana, aby v pripadé mimoradné situace (havarie,
Zivelné pohromy nebo Uspésného kybernetického Utoku) byla organizace schopna obnovit svoji funkénost.

Doporuceni: V pripadé, Zze BCP, DRP a havarijni plany chybi, je potfeba je vypracovat alespori v takové mire,
aby podle nich bylo mozné opét zajistit spravnou funkénost informacnich nebo komunikacnich systému.
Plany by mély byt vypracovany postupné s ohledem na dulezZitost informacnich nebo komunikacnich
systému.

V rdmci fizeni kontinuity by mély byt feSeny tyto body:

e Prava a povinnosti administrator(i a osob podilejicich se na zajisténi chodu organizace. Kdo, kdy, a co
ma v prabéhu mimoradné situace délat. Napr. eskalacni postupy atd.

e \Vyhodnoceni a posouzeni moznych rizik souvisejicich s ohroZzenim kontinuity Cinnosti. Je nutné
sestavit mozné elementarni scénare toho, co se muze stat (nedostupnost budov, IT systémd, lidi,
vznik epidemie apod.) a jaky bude dopad na duivérnost, dostupnost a integritu dat v informacnim
nebo komunikaénim systému a co to bude znamenat pro poskytovani sluzeb.

e Stanoveni cile fizeni kontinuity ¢innosti formou urceni:

o minimalni drovné uzivani, provozu a spravy informacniho nebo komunikacniho systému,
ktera je akceptovatelnd pro zachovani poskytovanych sluzeb,

o doby obnoveni chodu (Recovery Time Objective — RTO), béhem které bude po kybernetickém
bezpecnostnim incidentu obnovena minimalni Uroven poskytovanych sluzeb informacniho
nebo komunikac¢niho systému, a

o bodu obnoveni dat (Recovery Point Objective — RPO) jako ¢asové obdobi, za které musi byt
zpétné obnovena data po kybernetickém bezpecnostnim incidentu nebo po selhani.

e Vytvoreni postupl, které budou obsahovat naplnéni cili podle pfedchoziho bodu. Tzn., jakym
zplUsobem organizace dosdhne toho, aby udrzela minimdlni akceptovatelnou uroven sluzeb.

e Vytvoreni postupl, havarijnich plant, DRP pro obnovu chodu informaéniho nebo komunikacniho
systému, na zakladé vyse uvedenych cild.

BCP je vytvaren s ohledem na hrozici dopady do ¢&innosti a ndkladd na potfebnd opatfeni.* Jednim ze
zakladnich parametrd dostupnosti je tzv. RTO, jenZ vyjadfuje mnoZstvi ¢asu potiebné pro obnoveni dat
acelého provozu nedostupného informaéniho nebo komunikaéniho systému. DalSim ukazatelem
dostupnosti je tzv. RPO, ktery definuje, do jakého stavu (bodu) v minulosti Ize obnovit data v informacénim
nebo komunikacnim systému. Jinymi slovy mnozstvi dat, o ktera lze pfijit. BCP nemusi obsahovat pouze
opatreni tykajici se samotného informacéniho nebo komunikaéniho systému, Ize do n&j zahrnout i jiné typy
opatreni, kterymi zajisti organizace své fungovani napf. zasmluvnéni potiebnych sluzeb v obdobi krize.

4 K tomuto Ucelu Ize vyuZit metodiku BIA (Business Impact Analysis).
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Samotnd obnova informacniho nebo komunikacniho systému se provadi dle DRP. DRP vychazi z pozadavk(
stanovenych BCP a obsahuje konkrétni posloupnosti a ¢innosti nutné pro obnoveni chodu informacniho
nebo komunika¢niho systému.

Vzorovy priklad BCP pro jeden scénar je uveden v pfiloze tohoto dokumentu.
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Cil opatreni: Pravidelné a nezavislé zhodnoceni stavu kybernetické bezpecénosti v organizaci.

Doporuéeni: Pro zhodnoceni stavu kybernetické bezpelnosti je vhodné v pravidelnych intervalech® provadét
nezdvisly audit kybernetické bezpecnosti. Audit kybernetické bezpecnosti upozorni na nalezené rozdily,
pfipadné nedostatky a potencidlni oblasti ke zlepsSeni.

Audit kybernetické bezpecnosti je predevsim zodpovédnosti vrcholového vedeni, které musi byt inicidtorem
procesu zlepSovani.

Posuzuje soulad s:
e bezpecnostni dokumentaci a bezpecnostnimi politikami organizace,
e pravnimi predpisy,
e jinymi predpisy a smluvni zavazky, které se vztahuji k informacnimu nebo komunika¢nimu systému a
e nejlepsi praxi.
Audit kybernetické bezpecnosti by mél byt provadén pravidelné. Je doporuceno jej provadét:
e pfizménach, které mohou mit negativni dopad na kybernetickou bezpecnost a

e v pravidelnych intervalech dle uvazeni organizace.

Pokud nastane kyberneticky bezpecnostni incident se zdvaznym dopadem na informacni nebo komunikaéni
systém, méla by organizace provést mimoradny audit.

Vysledky téchto auditl je moZné pouzit pro priibézné vyhodnocovani bezpecnosti informaci, a pro planovani
zlepSovani. Audit je mozné provadeét vlastnimi zdroji nebo s vyuZitim treti strany.

Osoba provadéjici audit kybernetické bezpecnosti musi byt pro tuto ¢innost vyskolena. Vhodna Skoleni pro
osobu zajistujici audit kybernetické bezpecnosti jsou uvedena v priloze ¢.6 vyhlasky o kybernetické
bezpecnosti. Je nutné, aby osoba provadéjici audit kybernetické bezpecnosti byla oddélena od provoznich
nebo bezpecnostnich roli a byla tak zajisténa jeji nezavislost.

Pokud se vrcholové vedeni rozhodne povéfit externi osobu provadénim auditu kybernetické bezpecnosti,
tak je pottreba urcit osobu v organizaci, kterd bude dohliZzet na pribéh tohoto auditu.

Vysledky auditu kybernetické bezpecnosti se nasledné predkladaji relevantnim ¢leniim vrcholového vedeni
a také se promitnou do planu zavddéni bezpecnostnich opatieni a bezpecnostni dokumentace.

5 Vyhlaska o kybernetické bezpelnosti poZaduje provedeni auditu kybernetické bezpeénosti u povinnych osob alespori po 3,
resp. 2 letech
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9 Fyzicka bezpecnost

Cil opatieni: Stanoveni zakladnich pozadavkU a princip(l pro zajisténi bezpecnostiinformaci z pohledu fyzické
bezpecénosti.

Doporuceni: Definovat novy &i rozsifit stavajici soubor opatieni predchazejici poskozeni, kradezi ¢i zneuziti
informaci ¢i majetku nebo preruseni poskytovani sluzeb informacniho nebo komunikaéniho systému,

vymezit fyzicky perimetr.

Fyzicky bezpecnostni perimetr je oblast, ve které jsou uchovavany a zpracovavany informace a umistény
technické prostredky. Tuto oblast je nutné chréanit a zabezpedit pred neopravnénym vstupem a poskozenim,
kradezi ¢i zneuzitim. V ramci zajisSténi fyzické bezpecénosti je potfeba zajistit ochranu hlavné kritickych mist
v ramci objektd (napf. serverovny, kancelafre zaméstnancl, technologické mistnosti), ale také objektu
samotnych. Méla by byt jasné definovana pravidla pro navstévy, jako je napft.: vstup pouze s doprovodem,
identifikace navstévy pfi vstupu do objektu apod.

Priklady zajisténi fyzické bezpecnosti:
e monitorovani celého prostoru kamerovym systémem,
e bezpecénostni agentura zajistujici dozor,

e vstup a pohyb v ramci objektu pouze po predchozi identifikaci (napf. pomoci Cipové karty,
resp. moznost nastaveni rdznych oblasti, do kterych maji pfistup pouze omezené skupiny
zaméstnancl),

e zamykani dveti a prostor atd.
Z pohledu fyzického zabezpeceni je dale vhodné mit stanovené pozadavky na:

e infrastrukturu a to zejména — nezavisly zdroj napajeni (alespon UPS), pfesnou klimatizaci prostor, ve
kterych je informacni nebo komunikacni systém nebo jeho komponenty umistény, datové rozvody
dle technickych norem, zajisténi bezpecnosti kabelovych rozvodu.
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Cil opatieni: Rizeni pFistuptl na zakladé roli a evidence ptidélovani nebo odebirani pfistupovych opravnéni.

’

Specifikace parametrd pro hesla a vyuzivani vicefaktorové autentizace.

Doporuceni: Pridélit jedinecné identifikatory jednotlivym uzivatelllm a administratordm pristupujicich
k informaénimu nebo komunikaénimu systému. Ridit a evidovat identifikatory, pFistupovd prava a opravnéni
aplikaci a technickych uctd. Provadét fizeni pristupu na zakladé skupin a roli.

Pojem ,,Bring Your Own Device“ (BYOD) znamend vyuZivani soukromych zatizeni zaméstnancu, kterd jsou
pfindsena, uzivdna a pripojena na pracovisti do pocitacové sité organizace, jako napfiklad chytré telefony,

laptopy nebo tablety. Pro spravovani firemnich i osobnich zafizeni se vyuZiva nastroje ,Mobile Device
Management” (MDM), ktery muize obsahovat napriklad tyto funkcionality:

e konfiguraci mobilnich zafizeni,

e zalohu dat,

e obnovu dat,

e distribuci aktualizaci opera¢niho systému a aplikaci,

e monitoring zafizeni apod.

V ramci politiky fizeni pristupu se musi definovat pravidla a postupy potiebné pro omezeni a kontrolu
pouzZivaného softwaru a hardwaru, ktery by mohl narusit systémovou a aplikacni bezpecnost. Jedna se
napt. o kontrolu pfipojovanych USB, antivir apod.

Privilegované ucty maiji pfidéleny samostatné prihlasovaci udaje. Jednotlivi administratori musi mit vedle
privilegovaného uctu i ucet bézného uzivatele pro ¢innosti, které nevyzaduiji privilegovand opravnéni.

s v

Servisni nebo technické ucty, pod kterymi bézi informacni nebo komunikacéni systém nebo jeho jednotlivé
komponenty, nebo prostfednictvim kterych informacni nebo komunikaéni systém pfistupuje k ostatnim
komponentam nebo externim informaénim nebo komunikaénim systémUim, musi byt uvedeny
v dokumentaci k informacnimu nebo komunikacnimu systému. U kazdého uctu musi byt uveden jeho ucel
a zpUsob jakym je mozné uctu zménit heslo ¢i obnovit certifikat, véetné identifikace vSech mist, kde je takové
heslo ¢i certifikat bezpecné uloZen/o.

Pro vSechny typy uctl musi byt uplatnén princip need-to-know. To znamen3, Ze kazdy Uucet ma nastavena
pouze takova opravnéni, ktera jsou nezbytna pro provadéni ¢innosti odpovidajicich pracovni pozici a naplni
prace uZivatele. Vedeni organizace by nemélo byt vyjimkou a mélo by vyuZivat bézné uzivatelské ucty.

Pfistupova opravnéni se musi pravidelné prezkoumdvat a pripadné upravit pravé podle vySe zminéného
principu. Pro pfidélovani a odebirani pristupovych opravnéni je vhodné stanovit odpovédnou osobu a tuto
¢innost je potreba sladit s bezpeénostnimi politikami. Odpovédna osoba zajisti odebrani nebo zménu
pfistupovych opravnéni pfi ukonéeni nebo zméné pracovniho vztahu.

Pridélovani a odebirani pfistupovych prav je dokumentovano.
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Zpusob autorizace musi byt zdokumentovan v ramci provozné/bezpecnostni dokumentace k informacnimu

nebo komunika¢nimu systému. Pro informacni nebo komunikaéni systém musi byt definovany samostatné
uZivatelské role, které se dale cleni dle aplika¢nich pozadavk(. Informacni nebo komunikaéni systém musi
zajistovat tzv. AAA (Autentizaci, Autorizaci, Audit) v potfebné Urovni dle jeho konkrétni specifikace.

10.1 Registrace, autentizace a identifikace uzivatelU
Informacni nebo komunikaéni systém musi zajistovat:
e registraci vSech uZivatell centralné,
e stanovit pravidla pro procesy:
O registrace,
o schvalovani,
o generovani identit,
o pridélovani a odebirani pristupq,
o deaktivace identit,
o monitorovani ¢innosti uzivateld.

Informacni nebo komunikacni systém musi primdarné vyuzivat stavajicich informacnich nebo komunikacnich
systémU pro podporu identifikace a autentizace pouzivany v prostiedi organizace — tedy musi umoznovat
vyuzivat stavajici informacni nebo komunikaéni systém pro Identity management. Pro informacni nebo
komunikaéni systém pfistupny pro verejnost doporucujeme vyuzit Narodni identitni autoritu
(https://www.eidentita.cz/). V pripadé, Ze implementace takového feSeni by byla znacné neefektivni, Ize

tyto funkce implementovat pfimo v informacnim nebo komunika¢nim systému.

Jestlize existuji v rdmci informacéniho nebo komunikaéniho systému lokalni Ucty, je nezbytné, aby se fidily
nasledujici politikou hesel pro privilegované ucty, nebo je nutné umoznit integraci s informaénim nebo
komunikaénim systémem pro spravu privilegovanych ucta.

10.2 Politika hesel pro privilegované ucty
e minimalni délka hesla je 17 znaka,

e heslo musi obsahovat znaky alespon ze tfi nasledujicich skupin: velka pismena, mald pismena, Cislice
a specialni znak.

e maximalni doba platnosti hesla je 18 mésicu,

e zakaz pouzivani stejného hesla (poslednich 12 hesel),

e minimalni platnost hesla 1 den,

e zamdeni U¢tu po 5 neplatnych pokusech zadani hesla v fadé,

e jednorazové prvotni heslo, které musi byt zménéno po prvnim prihlaseni nebo zneplatnéno po 24
hodinach.
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e minimalni délka hesla je 10 znakd,

e zdakaz pouZivani stejného hesla (poslednich 12 hesel),

e maximalni doba platnosti hesla je 18 mésicu,

e zamceni U¢tu po 10 neplatnych pokusech zadani hesla v fadé,

e jednorazové prvotni heslo, které musi byt zménéno po prvnim pfihlaseni nebo zneplatnéno po
24 hodinach.

Tato pravidla je nutné chapat jako minimalni doporuceni a jejich implementace muze byt prisnéjsi.

V zabezpeceni fizeni pfistupu se pro ovéreni identity uZivatell, administrator(i a aplikaci doporucuje
maximalné vyuZivat vicefaktorové autentizace®, kdy je zapotfebi dvou rGznych typl faktorl. Primarné by
tento zplsob autentizace mél byt zaveden u informacnich nebo komunikacnich systém0( pristupnych
z internetu a u privilegovanych ucétll. Organizace je tak chranéna i v pfipadé odcizeni ¢i uniku hesla jinym
zpUsobem, prestoZe se pouziva stejné heslo napfic¢ informacnimi nebo komunikaénimi systémy. V pfipadé ze
je jednim z pouzitych faktord heslo, nemusi splfiovat pozadavky na hesla dle politiky hesel pro privilegované
a uzivatelské ucty.

Pokud neni mozné vicefaktorovou autentizaci pouZit nebo by jeji implementace byla financné narocna,
doporucujeme pro pristup vyuzit asymetrické kryptografie (klice, certifikaty).

6 Vicefaktorova autentizace je zavedena v pfipadé, Ze je toto feeni v informaénim nebo komunikaénim systému organizace mozné
nebo jeji zavedeni nepredstavuje neprimérené naklady.
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11 Pozadavky v oblasti ochrany pred skodlivym kodem

Cil opatieni: Snizeni pravdépodobnosti napadeni Skodlivym kédem, pfipadné snizeni dopad( pfi napadeni
Skodlivym kodem.

Doporuceni: Segmentovat sit, instalovat prislusny software a pravidelné jej aktualizovat.

V ramci informacniho nebo komunikacniho systému musi byt navrzen a implementovan zpuUsob feSeni
ochrany pred Sskodlivym kdédem. Spravce informacniho nebo komunikacniho systému (spole¢né
s pfipadnym dodavatelem/provozovatelem) musi zhodnotit vSechny sméry, vstupy/vystupy dat a jejich
uloZeni ¢i dalsi zpracovani v informacénim nebo komunikaénim systému a navrhnout zplsob ochrany pred
Skodlivym kodem.

V ramci informacéniho nebo komunikacniho systému musi byt zavedeny minimalné nasledujici opatfeni na
ochranu proti skodlivym kodim:

e segmentace sitového prostredi (oddéleni siti pro provoz a pro spravu), kde je to opodstatnéné;

e instalace software pro detekci a odstranéni Skodlivych programd na informacnich nebo
komunikacnich systémech, kde je to technicky realizovatelné;

e pravidelna aktualizace software pro detekci a odstranéni Skodlivych kédu véetné databaze vzork
nejméné jednou denné.

V pfipadé sluzeb kritickych na dostupnost doporucujeme testovat aktualizace software pro detekci
a odstranéni Skodlivych programl vcéetné aktualizace souborl se vzorky s cilem ovéfit, Ze aktualizace
neovlivni sluzby nezadoucim zplsobem. Pfipadné je moiné u téchto sluZzeb nastavit software pouze do
detekéniho rezimu.

Instalovat, kopirovat, uzivat nebo testovat jakékoli programové vybaveni, které neni schvalenou soucasti
informaéniho nebo komunikaéniho systému, doporucujeme v provoznim prostiedi zakdzat. Tedy
doporucujeme neinstalovat a nepouzivat jakékoliv programové vybaveni v provoznim prostiedi bez toho,
aby bylo ovéreno, Ze se nejednd o programové vybaveni obsahujici Skodlivy kéd (napf. otestovanim
v testovacim prostredi).

V prostfedi informacniho nebo komunikacniho systému je zakdzano vzdalené spousténi kédu ze zdroje mimo
jejich prostredi.
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Cil opatieni: Stanoveni postupU pfi vzniku nestandardni situace, v€etné stanoveni eskalacniho procesu uvnitf
organizace a auditnich pozadavku (logovani).

Doporuceni: Stanovit pravidla pro vyhodnocovani kybernetickych bezpecnostnich uddlosti a zvladani
kybernetickych bezpecnostnich incidentl, evidovat a analyzovat kybernetické bezpecnostni udalosti
a incidenty za ucelem eliminace dalSiho vyskytu, stanovit auditni pozadavky.

V organizaci by mél byt stanoven proces, dle kterého se bude fidit hlaseni nestandardniho chovani
informaéniho nebo komunika¢niho systému. Zaméstnanci by méli byt sezndmeni s tim, co maji hlasit
(napf. neobvyklé ¢i podezielé chovani informacniho nebo komunikaéniho systému, nevyzadané e-maily,
problémy s dostupnosti informaci ¢i sluzeb atd.) a mit k dispozici konkrétni kontakty, na koho se v ramci
organizace obracet.

Soucasné by také mél fungovat eskalacni proces, vramci kterého budou presné definovany v ramci
organizace osoby, které budou o situaci informovany, a pripadné na né bude prenesena odpovédnost za jeji
feSeni.

Primarné se resenim bezpecnostnich incidentl zabyva samotna organizace, také je ale moznost incidenty
hlasit viadnimu CERT tymu (kontaktni tdaje k dispozici na strankdch GovCERT.CZ). Tento tym muzZe v pripadé
volnych kapacit poskytnout pfti feSeni incidentu metodickou podporu a pomoc. Pfipadné je mozné incident
nahlasit Narodnimu CSIRT.CZ tymu, zejména pokud existuje predpoklad, Ze by incident mohl mit plosny
¢i jinak zédsadni charakter.

Poznamka: Za incident je povaZovdno nejen naruseni integrity ¢i divérnosti ale i nedostupnost informace
Ci sluzby.

Pokud se kybernetické bezpecnostni udalosti nebo incidenty vyskytuji ¢asto, je potfeba nalézt pficinu
a pokud lze, pak zavést ndpravnd opatieni, aby k nim nadale nedochdazelo. Kybernetické bezpecnostni
udalosti a incidenty je vhodné evidovat a analyzovat, zejména pro potfeby vlastniho pouceni a eliminaci
dalsiho vyskytu stejného incidentu. Kybernetické bezpecnostni uddlosti je vhodné evidovat také z toho
dlvodu, Ze je nékdy potreba dohledavat informace zpétné, protoZze samotny kyberneticky bezpecnostni
incident se mliZe objevit dlouho poté, co byla identifikovana prvni souvisejici kyberneticka bezpecnostni
uddlost.

Informacni nebo komunikacéni systém jako takovy musi zajistovat auditovatelnost dat i procest. Jedna se
zejména o pfistupy i zmény v datech pro jednotlivé objekty (princip zajiSténi nepopiratelnosti).
Auditovatelny musi byt také proces fizeni identit uzivatelU.

Pro ex-post analyzu kybernetického bezpecnostniho incidentu je nezbytné disponovat provoznimi zaznamy
z doby jeho vyskytu. Zafizeni, ktera zaznamy generuji je nespocet, jedna se obecné o bezpecnostni nastroje

(antivirus, IDS/IPS, proxy, router, switch, firewall, ...), operacni systémy (autentizace, privilegované spusténi,
systémové udalosti, ...) a aplikace (komunikace mezi klientem a serverem, uzivatelské uddlosti, pfistupy, ...).
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Zdroje logl Ize rozdélit do nékolika kategorii:

e Skupinou SEC je mysleno bezpecnostni software a nastroje, jako antivirovy/antimalware software,
IPS a IDS systémy, VPN, proxy, vulnerability management software, firewally a routery, autentiza¢ni
servery (napf. RADIUS, Single Sign-on) apod.

e Skupina OS zahrnuje servery, pracovni stanice a sitové prvky (routery a switche). Jde pfevazné o dva
typy logu:

o systémové udalosti (spusténi/zastaveni sluzby, vypnuti/zapnuti stanice, selhani sluZeb,
zavainé chyby apod.),

o udalosti auditu (pokusy o ne/Uspésné prihlaseni, pristupy k souborim, zmény nastaveni,
vyuziti opravnéni apod.).

e Skupina APP oznacuje logovani chodu aplikaci. Jde predevsim o

o komunikace klienta se serverem (C<>S) — klientské poZadavky pfijaté serverem a jejich
odpovédi,

o vyuZiti uc¢td — informace o prihlaseni k aplikaci/sluzbé (i netspésné pokusy), zmény v Uctech,
zmény opravnéni apod.,

o Udaje o aktivité uzivatell (Aktivita) — napf. poCty transakci a jejich objem,

o vyznamné provozni akce (Akce) jako spusténi nebo ukonceni aplikace, pady aplikace nebo jeji
vyznamné zmeény.
Informaéni nebo komunikacni systém musi uchovavat jak provozni, tak bezpecnostni logy po dobu dle
nasledujici tabulky.

Tabulka ¢. 3 Minimalni pocet dni uchovani logl pro jednotlivé skupiny

SEC
Pocet dni 60

(01 Systém Audit
Pocet dni 30 30

APP C<>S Vyuziti actl Aktivita Akce
Pocet dni 7 7 1 30
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Tabulka €. 4 Standard pro kategorie
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Rotace logl Kazdy tyden nebo po dosazeni max. 100 MB
Jak ¢asto zasilat do log managementu Nejméné jednou za 24 hodin

Kontrola integrity (rotace) Volitelna

Sifrovani ulozenych zaznamu Volitelné

Sifrovany prenos zaznamii do log managementu v ramci

vy Volitelné
vnitfni sité

Sifrovany prenos zaznamii do log managementu skrz

. o Povinné (napf. v rdmci VPN i TLS.)
verejnou sit

Logy informaéniho nebo komunikaéniho systému musi byt integrovatelné do centrdlniho feseni pro
vyhodnocovani provoznich a bezpecnostnich logli. Pokud takovy informacni nebo komunikaéni systém
v organizaci neni zaveden, doporucujeme pfi vybéru novych technologii vyZzadovat minimdlné jednou
z nasledujicich metod pro zajisténi kompatibility v pfipadé zavedeni centralniho log managementu:

e Syslog (RFC 5424),
e SNMPv3 TRAP,
e JDBC,

e Microsoft Event Log.

Informacni nebo komunikacni systém, vcéetné infrastruktury, ktera je jeho podpulrnou soucasti, a jeho dalsi
komponenty, musi byt pfipraveny na integraci do SIEM obdobnym zplsobem tak, aby naplfiovaly poZadavky

na bezpecnostni monitoring.

V ramci informacniho nebo komunikaéniho systému musi byt pofizovany a uchovavany auditni zaznamy
zejména takové, které jsou uvedeny ve vyctu nize, tak, aby byly vyuZitelné pro monitorovani fizeni pfistupu
a pripadné budouci vySetfovani bezpecnostnich incidenta.

Zaznamendvani udalosti zohlednuje technické moznosti informacniho nebo komunikaéniho systému a pro
sbér zaznamu ukladd minimdlné tyto typy udalosti:

e prihldseni a odhlaseni uZivatelll a administratord a to véetné neuspésnych pokusu,

e (innosti provedené administratory, o poufZiti privilegovanych ucéti, napf. uUétu supervisora,
administratora,

e spusténia ukonceni informacéniho nebo komunikaéniho systému,

e zmény konfiguraci,

e Uspésné i nelspésné Cinnosti vedouci ke zméné pristupovych opravnéni,

e zahdjeni a ukonceni ¢innosti zafizeni a aplikaci,

e automatickd varovna nebo chybova hlaseni zafizeni a aplikaci,
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e pfistupy k zaznam(m o ¢innostech, pokusy o manipulaci se zaznamy o ¢innostech a zmény nastaveni

Ve

nastroje pro zaznamenavani ¢innosti,

’

e pouziti mechanismu identifikace a autentizace véetné zmény udaju, které slouzi k prihlaseni.

Jednotlivé polozky logu informacniho nebo komunikaéniho systému nebo jeho jednotlivé fadky zaznamu
musi obsahovat minimalné tyto pole:

e datum a cas uddlosti (uvedeny s jednoznacénou identifikaci ¢asové zény, napf. UTC nebo lokdlni ¢as
s uvedenim offsetu),

e sitové identifikatory komunikujicich bodd (tj. napf. IP adresy a porty, v pfipadé pouZiti proxy nebo
NATu musi byt sitovy identifikator pfedan jinou formou nebo musi byt mozné tyto logy korelovat),

e identifikdtor uzivatele, pod kterym byla ¢innost provedena,
e typ udalosti,
e Uspésnost nebo nelspésnost cinnosti.

V pripadé, Ze zdznamy zapisované do logu informacniho nebo komunikaéniho systému obsahuji citlivé

informace (heslo, soukromy kli¢ ¢i jeho prekurzor, session ID apod.) musi byt prfed zapsanim prepsany
pseudondhodnou sekvenci. V Zzadném pripadé nesmi dojit k zapsani citlivych informaci v istém textu.

Vinformaénim nebo komunikaénim systému musi byt zavedena ochrana proti deaktivaci, selhani
¢i zménam v porizovani auditnich zaznamU a ochrana proti zménam nebo zniceni auditnich zaznamu.

Pfistup k auditnim zaznamim musi byt chranén, aby bylo zabranéno jeho zneuiZiti nebo ohrozeni.
Informacni nebo komunikacni systém musi umoznit nastaveni pfistupovych prav k auditnim zaznamam tak,
aby mohly byt auditovdny samostatnou roli (auditor, security officer apod.).

Aby bylo moZné korelovat logy z vice zafizeni informacniho nebo komunikacniho systému, musi byt
systémovy €as synchronizovan v ramci informacniho nebo komunikaéniho systému alespon jednou za
24 hodin (napt. pomoci protokolu NTP).
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Cil opatieni: Stanoveni zakladnich pozadavku a principd pro oblast aplikacni bezpecnosti a jejiho testovani.
Doporuceni: Provadét testovani v oddéleném prostredi, stanovit pravidla pro testovaci data.

Integracni, systémové, zatézové a akceptacni testy musi vzdy probihat ve vyhrazeném testovacim prostredi
nebo maédu, tak aby nemohla byt narusena c¢innost produkcnich systém(. Uvedené testy jsou provadény
s ohledem na rozsah, slozitost informacniho nebo komunikacniho systému, charakter zpracovdvanych dat
a informaci a na okolni vazby informaéniho nebo komunikaéniho systému.

Pro zvySeni bezpecnosti jsou doporuceny penetracni a bezpecnostni testy (testy zranitelnosti) probihajicii na
produkénim prostredi, provddéné nezavislou organizaci, tak aby byl zajistén atribut nestrannosti. Toto
testovani, véetné konfiguracniho review, doporucujeme provést po implementaci informaéniho nebo
komunikaéniho systému a musi ovéfit spravnost nastaveni celého prostredi.

Testovaci Udaje (data) musi byt dostatecné chranény a kontrolovany. Je-li to mozné, musi byt testovani
provadéno na neprovoznich datech. Pokud je nezbytné vyuzit k testovani provozni data, uprednostni se
pouziti jiz pozménénych dat. Pfi vybéru provoznich dat k testovani z provoznich databazi je nutné pouzit
maskovani polozek, které nejsou pro potieby testovani nezbytné.

Pokud je nutné pouzit platnd provozni data, musi byt dodrzeny nasledujici zasady:
e postupy kontroly pristupu platné pro provozni data musi byt uplatnény i pro testovaci data,

e kazdé kopirovani provoznich dat do testovaciho prostfedi musi byt autorizovano souhlasem
odpovédné osoby (napfiklad ve schvaleném zapisu),

e neverejné informace musi byt okamZité po ukonceni testll odstranény z testovaného prostredi
bezpecnym zplsobem, aby nebyla moZna jejich dodatecnd obnova,

e kopirovani a uZiti provoznich dat musi byt zaznamenavano do auditnich zaznamu.

Pro zvySeni bezpecnosti je doporuceno u vyvijenych aplikaci provést analyzu zdrojového kédu a otestovat
zranitelnost. Soucasti akceptace musi byt prohlaseni o provedeni téchto testl a jejich vysledky. Dodavatel
informacniho nebo komunikaéniho systému poskytne prohlaseni o provedeni téchto testl, které bude
obsahovat minimalné tyto polozky:

e datum provedeni testu,

pouZita testovaci metodika a metodika scoringu,
® nazev nastroje pouzitého pro testovani,

e konfigurace profilu pro testovani,

e vysledky testovani, navrieni opatreni,

e shrnuti vysledku testovani a zavérecna zprava,

e osobni odpovédnost —jména odpovédnych osob.

Stranka 27 z 46



-

\ )N AKIT & N U KIB

14 Kryptografické prostredky

Cil opatreni: Ochrana dat a informaci béhem celého jejich Zivotniho cyklu, tedy jak pfi jejich uloZeni, tak pfi
jejich prenosu a zadlohovani.

Doporuéeni: Zajistit $ifrovani prenosu dat. Sifrovani ulozenych dat je pouze doporuéeno a to v ndvaznosti na
typ a charakter dat a v ndvaznosti na mozné technologické reseni.

Data a informace zpracovavand v ramci informacéniho nebo komunikac¢niho systému musi byt chranéna proti
zneuziti vhodnymi kryptografickymi metodami, které zajisti pouze autorizovany pfistup k témto datlm
a informacim.

Informaéni nebo komunikacni systém by mél byt pfipraven vyuzivat aktualné odolné kryptografické
algoritmy dle doporuceni NUKIB.

Toto doporuceni lze nalézt na: https://www.govcert.cz/cs/doporuceni-v-oblasti-kryptografickych-

prostredku/.

V pripadé pouZiti jiného neZ doporuceného algoritmu by mélo byt toto pouziti Fadné oddvodnéno.

14.1 Sifrovani disk( a externich USB disk

Dle aktualniho doporuéeni NUKIB je pro $ifrovani diskéi moZné pouzit nasledujici symetrické blokové Sifrovaci
algoritmy:

1. Advanced Encryption Standard (AES) s vyuZitim délky klict 128, 192 a 256 bit(
2. Twofish s vyuzitim délky kli¢t 128 aZz 256 bitu
3. Serpent s vyuzitim délky klict 128, 192, 256 bit(
4. Camellia s vyuZitim délky kli¢( 128, 192 a 256 bit(
Pritom mezi preferované patfi AES, Camellia a Serpent (v uvedeném poradi) a velikost klice 256 bitu.

Nejen pouZity Sifrovaci algoritmus zabezpecuje dlvérnost dat, ale i v jakém maddu je tento algoritmus pouzit.
Pro Sifrovani disk doporuceni schvaluje pouziti nasledujicich mod:

1. XTS - délka jednotky dat (sektoru) nesmi presahnout 220 blok Sifry (v pfipadé Sifry se 128-bitovym
blokem je to pfiblizné 16 MB),

2. EME.

Tyto algoritmy jsou podporovany v novéjSich operacnich systémech, z divodu zpétné kompatibility je
u nékterych OS ve vychozim nastaveni zapnuto Sifrovani v médu CBC — pro splnéni pozadavk( je potreba
toto nastaveni zménit.

14.2 Ukladani hesel

Pokud informacni nebo komunikacni systém uklada hesla, musi byt takto uloZzena hesla odolna proti offline
utoklm (tedy takovym zplsobem, u kterého je vypocetné narocné z ulozeného hesla ziskat pivodni heslo)
—nejlépe pouizitim k tomu uréenému hasovacimu algoritmu spolu s ndhodné vygenerovanou ,soli“.
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Pokud informacni nebo komunikacni systém umozniuje volbu algoritmu nebo se jednd o nové vznikajici

informacni nebo komunikacni systém, doporucujeme pouzit jeden z nasledujicich algoritma (v poradi od
nejvhodnéjsiho):

e Argon2 (nejlépe ve verzi , id“),

e Scrypt,

e Bcrypt,

e Pbkdf2 (s pouzitim schvaleného hasSovaciho algoritmu).

,SUl“ by méla mit velikosti minimalné 64 bitl (doporucujeme 128 bitd). Pokud je mozné zvolit vypocetni
narocnost algoritmu, vypocet by mél trvat vypocet minimalné 100 ms (doporuceno 500 ms) a vyuzit
minimalné 1 MB paméti.
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15 Pozadavky v oblasti zajistovani irovné dostupnosti informaci
Cil opatreni: ZajiSténi dostupnosti informacniho nebo komunikacniho systému a dat.
Doporuceni: Stanovit zakladni parametry dostupnosti, navrhnout vhodnou architekturu reseni.

Dostupnost informacniho nebo komunikacniho systému musi byt stanovena a definovdna spravcem na
pozadovanou Uroven na zakladé planu kontinuity ¢innosti — BCP (viz kapitola Rizeni kontinuity ¢innosti).

Pfi stanoveni dostupnosti je nutné brat zfetel na efektivnost celého reseni, nebot nadhodnocené pozadavky
na dostupnost maji vyznamny dopad na architekturu feseni a v kone¢ném dusledku pak dopad na financ¢ni
stranku. Na zakladé definice pozadavk( na dostupnost se stanovi architektura celého informacniho nebo
komunikaéniho systému. Jednou z moZnosti jak fteSit dostupnost je implementace redundantnich
a clusterovanych schémat v rezimu vysoké dostupnosti (HA), stanoveni Urovné podpory, postupy obnovy po
havarii a zdlohovani.

15.1 Redeni vysoké dostupnosti (HA)

Dodavatel informacéniho nebo komunikaéniho systému navrhne v ramci architektury reseni, zplUsob zajisténi
vysoké dostupnosti informacniho nebo komunikac¢niho systému dle jeho definice Urovné dostupnosti (SLA).
SLA vychazi z jednotlivych hodnot RPO a RTO a na zdakladé téchto hodnot je pak nutné navrhnout
a implementovat adekvatni architekturu informaéniho nebo komunikaéniho systému. Pfi ndvrhu je nutné
také vychazet z ohodnoceni dat. Pfi ndvrhu a realizaci feseni vysoké dostupnosti je nezbytné nutné brat
zretel predevsim na efektivitu.

V okamziku, kdy se pozadovana dostupnost (RPO nebo RTO) pohybuje fadové v sekundach, doporucujeme
volit clusterové reseni. Pro dostupnost v fadové minutach lze provadét replikaci a v pfipadé dostupnosti
v hodinach je mozno provadét zalohu na disky, a v pripadé dnUl Ize provadét zalohu na pasky.

Replikaci je moZno fesit kopirovanim dat do vzdalené lokality a na jina diskova ulozZisté. Jsou informacni nebo
komunikacni systémy, které umoznuji kopirovat jen data, kterd se zménila, to znamena, Ze se neprenasi cely
soubor, ale jen zménéna ¢ast. Nékteré informacni nebo komunikacni systémy navic umi detekovat data,
ktera se jiz na diskovém uloZisti vyskytuji a na ty se pak pouze odkazuji (deduplikace). Timto zplsobem lIze
vyrazné snizit dobu potfebnou k vytvoreni identické kopie dat produkéniho prostfedi a naroky na diskovy
prostor. V pripadé obnovy jsou zase tato feSeni schopna obnovit data tak, Ze jednotlivé datové bloky jsou
obnovovény postupné.’

7 Pfevzato z: https://www.cleverandsmart.cz/analyza-rizik-kvantifikace-aktiv-z-pohledu-dostupnosti/
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Obrazek &. 1 Vazba RTO a RPO na architekturu informaéniho nebo komunikaéniho systému?®

15.2 SPOF

JiZz pfi navrhu celé architektury informacéniho nebo komunikaéniho systému (HW platformy, logické a fyzické
komunikace a datovych tokl) je nutné v maximalni mozné mire zohlednit dodrZovani pravidla eliminace
»,SPOF“ (Single Point of Failure) — to znamena, Ze porucha jedné komponenty nezplsobi vypadek celého
informacéniho nebo komunikacniho systému. Pfi zohlednéni pravidla SPOF je nutné brat do Uvahy efektivitu
(tedy naklady) a poZzadavky na dostupnost.

15.3 Zalohovani

Navrh informaéniho nebo komunikaéniho systému musi obsahovat poZadavky na zalohovani, které vychazi
ze SLA parametrl informacniho nebo komunika¢niho systému (tedy dostupnosti). Vidy se poZaduje
vytvoreni detailniho navrhu zalohovani celého informacéniho nebo komunikaéniho systému. Popis by mél mit
strukturu, viz vzor niZe:

8 Prevzato z: https://www.cleverandsmart.cz/analyza-rizik-kvantifikace-aktiv-z-pohledu-dostupnosti/
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Tabulka ¢. 5 Ukazka popisu nastaveni zalohovani

NUKIB ®

. ) Jak casto > >
. Kolik zaloh LGl ‘,jm provadét Kdy probiha Prec!poklada
Server Co zalohovat Interval > uchovavat e . o na doba
uchovavat > rozdilové zalohovani
zalohy 2 obnovy
zalohy
Server-x Cely server tydné 30 denné 18:00-18:10 30 minut
. Y 8:00-8:10 .
Server-x Databdze A 2 denné 28 20:00-20:10 10 minut
Databaze A— Kazdou
Server-x transakéni 730 . Dle transakci 10 minut
transakci
logy
Aktivni Konfiguradni PFi kfazcje 10 Dle zmén 30 minut
prvek-X soubory zméné

V ramci zalohovani je doporuceno fesit i uloZzeni médii, na kterd se zalohovani provadi (v pfipadé, Ze neni
vyuzivano centrdlnich zalohovacich systému). Z hlediska potfebnych zalohovacich médii je vhodné uvazovat
o uplatnéni pravidla 3-2-1. Toto pravidlo znamen3, Ze jsou k dispozici tfi kopie dat na dvou raznych typech
médii, pficemz jedno z nich by se mélo nachazet mimo lokalitu umisténi informacniho nebo komunikacniho
systému (,,offsite”).
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16 Pozadavky v oblasti cloudovych sluzeb

Cil opatreni: ZajiSténi kybernetické bezpecnosti pfi vyuzivani cloudovych sluzeb.

Doporuceni: V ptipadé, Ze je vyuzivano cloudovych sluzeb pro provoz informacniho nebo komunikaéniho

systému, zajistit kybernetickou bezpecénost i z pohledu téchto sluzeb a to bez ohledu na to, jaky typ cloudové

sluzby je pouzivan (laaS, PaaS, SaaS). Na poskytovatele cloudovych sluzeb je potfeba vztdhnout stejnd

pravidla jako pro ostatni dodavatele.

Podminky pro vyuzivani cloudovych sluzeb:

deklarace mista uloZeni zakaznickych dat v rdmci jurisdikce EU,

deklarace urovné bezpecnosti poskytovanych cloudovych sluzeb — (doporucujeme dolozeni
certifikatu CSN 1SO/IEC 27001 nebo Auditni zpravu SOC 2 Type Il (AT101), pfipadné zajisténi auditu
na misté),

Sifrovana komunikace (TLS/VPN) pfes internet s vyuzitim kryptografickych algoritm( publikovanych
v doporuceni NUKIB,

smlouva s provozovatelem cloudovych sluzeb obsahujici vymezeni provoznich podminek (SLA) a tzv.
exit strategii (exit plan) véetné pradani dat,

smluvni podminky s provozovatelem cloudovych sluzeb, které jsou v souladu s poZadavky na
zpracovatele dle ¢l. 28 Obecného nafizeni GDPR (v pfipadé zpracovani osobnich udajd v informacnim
nebo komunika¢nim systému),

smlouva s provozovatelem cloudovych obsahujici povinnost informovat o bezpecnostnich
incidentech tykajicich se daného zakaznika, a spolupracovat pfi jejich zvladani.
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17 Dalsi pozadavky
17.1 Vyjimky béhu, chyby a hlaseni

Cil opatfeni: Rizeni vyjimek a zabranéni nefizeného selhani béhu informaéniho nebo komunika¢niho
systému.

Doporuceni: Stanovit proces fizeni vyjimek a jejich evidence.

Informacéni nebo komunikacni systém musi podporovat fizeni vyjimek. Vyjimkou je myslena libovolna chyba
nebo neocekdvané chovani informaéniho nebo komunikaéniho systému, které se vyskytne béhem
vykondvani programu a je nasledné zpracovano a zaroven nedojde k nefizenému selhani béhu informacniho
nebo komunikaéniho systému.

Tyto vyjimky musi byt zaznamenany v logu, ktery je pravidelné vyhodnocovan, pficemz zjisténé nedostatky
nebo zavady v informaénim nebo komunikaénim systému jsou v maximalni mozné mife oSetreny.

17.2 Ochrana informacniho nebo komunikacniho systému typu webové aplikace
Cil opareni: Ochrana webovych aplikaci proti nej¢astéjsim atokim.
Doporuéeni: Ridit se doporu¢enimi OWASP a vénovat pozornost zranitelnostem.

V ptipadé, ze informacni nebo komunikaéni systém je webova aplikace, musi byt tato webova aplikace
chranéna proti nejcastéjsSim utokdm, které byly identifikovany nezdavislym spolecenstvim OWASP
(https://www.owasp.org). Podle tzv. best practice je nutné vénovat pozornost predevsim nasledujicim

znamym zranitelnostem:

e Cross Site Scripting (XSS). XSS je metoda naruseni webovych stranek vyuzitim bezpecnostnich chyb
ve skriptech (pfedevsim neoSetfené vstupy).

e Injection Utoky. SQL injection je technika napadnuti databazové vrstvy programu vsunutim (injection)
kodu pres neosetfeny vstup a vykonani vlastniho, pozménéného, SQL dotazu. Vedle SQL injection
existuji téz dalSi podobné scéndre s jinym cilem, napf. shell command injection, LDAP injection atd.

o Vzdalené spusténi kdédu. Bud vlivem zranitelnosti v samotném webovém serveru, pouZitém
frameworku ¢i logice ve webové aplikaci.

e Nezabezpedeny pfimy popis objektu. Zranitelnosti této kategorie umoznuji utocnikovi ziskat
informace o jednotlivych objektech cilové aplikace bez patfi¢né autentizace.

e Cross Site Request Forgery (CSRF). CSFR je technika, kterd umoznuje utocnikovi podvrhnout formular
na jiné strance nebo pomoci nékterych HTTP metod presmérovat prohlize¢ obéti na skript
zpracovavajici legitimni formular aplikace s daty, kterd mizou obét poskodit.

e Unik informaci nebo nedostate¢né fizeni chyb. Zranitelnosti tohoto typu Gtoénikovi zptistupfiuji
v pfipadé chybového stavu aplikace informace, které Ize pozdéji pouzit k lepSimu planovani utoku.

e Spatna autentizace a sprava relace. Zranitelnosti tohoto typu umoZfiuji Utok na pFihladovaci ¢asti
aplikace ¢i Uplné obchazeni pfihlasovaciho systému.
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e Nezabezpecené kryptografické ulozisté. Zranitelnosti tohoto typu mlzZou zplsobit kompromitaci
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privatniho Sifrovaciho kli¢e jedné ¢i obou stran spojeni.

e Nezabezpecend komunikace. Zranitelnosti tohoto typu umoznuji utocniklim odchytavat komunikaci,
ktera jim neni urcenad, a provadét téz aktivni utoky typu Man-in-the-Middle.

e Chybné zamezeni URL pfistupu. V ptipadé, Ze aplikace umoziiuje neautentizovany pristup i ke
strankam, ke kterym by mél byt pfistup jen po ptislusné autentizaci, je moznou zranitelnosti situace,
kdy takto odkazovana stranka zobrazi nékteré informace, které by mély byt pfistupné jen konkrétnim
autorizovanym uZzivatelm, ¢i systémové informace citlivého charakteru.

Pfi zjiSténi nékteré z vySe uvedenych bezpecnostnich zranitelnosti, pripadné jinych zranitelnosti zndmych
v okamzZiku vyvoje webové aplikace je toto povaZovano za vadu aplikace (informacniho nebo komunikaéniho
systému).

Cil opatreni: ZvySovani kybernetické bezpecCnosti jiz v pocatecnich fazich projektld. Zahrnutim
bezpecnostnich pozadavk( od pocatku dochazi ke snizovani nakladd, které by jinak bylo nutné vynalozit na
zabezpeceni v prlbéhu pouzZivani informacnich nebo komunikaénich systémi, kdy tyto naklady byvaji
vyrazné vyssi.

Doporuceni: Pri tvorbé projektu v ramci akvizice, vyvoje a udrzby zohlednit nejen funkéni, ale i bezpecnostni

pozadavky.

Na zakladé vysledk( posouzeni bezpecnostnich aspektld vyvijeného informacniho nebo komunikac¢niho
systému musi byt definovany obecné pozadavky na bezpec¢nost informacniho nebo komunikaéniho systému
pro zjisténi dlvérnosti, dostupnosti a integrity informaci v informacnim nebo komunikaénim systému.
Soucasti téchto obecnych pozadavkd musi byt:

e identifikace dat vytvarenych, zpracovavanych a ukladanych v informacénim nebo komunikaénim
systému,

e definice klicovych bezpecnostnich roli véetné skoleni uzivatelQ, spravci a vyvojara,

e identifikace zdroji poZadavkl na informacni nebo komunikaéni systém z hlediska bezpecnosti
a regulatornich pozadavka.

V pfipadé vyvijeného informacniho nebo komunikaéniho systému dodavatelem musi byt definovany
a dokumentovany nasledujici pozadavky:

e pozadavky na licenéni ujednani, vlastnictvi kddu a prav dusevniho vlastnictvi,

e pozadavky na osvédceni kvality a spravnosti provedenych praci,

e pozadavky na uloZeni zdrojového kddu,

e pozadavky na pravo pfistupu k vyvoji pro audit bezpeénosti a spravnosti provedené prace,

e pozadavky na smluvni podminky na bezpecnost a zabezpeéeni kddu,
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e pozadavky na provedeni testl zranitelnosti pred instalaci v produkénim prostredi.

V ptipadé webovych aplikaci je dodavatel povinen zajistit vyvoj dle principl definovanych ve standardu
OWASP v aktualnim znéni.

Na zékladé posouzeni bezpecnostnich aspektd informacniho nebo komunikaéniho systému definuje spravce
konkrétni bezpecnostni pozadavky na informacéni nebo komunikacni systém. Pozadavky musi byt v souladu
s existujicimi smérnicemi, zejména pouzité bezpecnostni komunikacni protokoly, zplsoby a moznosti
Sifrovani. Soucasti pozadavkl musi byt i definovani komunikacni matice pfi vyvoji aplikace.

Spravce informacniho nebo komunikaéniho systému definuje a dokumentuje akceptacni kritéria bezpecnosti
pro prechod informaéniho nebo komunikaéniho systému do produkéniho provozu.

Spravce informaéniho nebo komunikacniho systému zajisti v opravnénych pfipadech ndvrh spinéni
bezpecnostnich pozadavkd.

Vyvojové prostiedi pouzivané pro vyvoj komponent informac¢niho nebo komunika¢niho systému musi byt
zcela oddéleno od provozniho prostredi, a to véetné spravy uzivatelskych opravnéni.

Pro informacni nebo komunikacni systém vyvijeny externim dodavatelem musi byt smluvné zajisténo pravo
auditu zdrojového kdédu a dodrZovani pozadavkd na bezpecnost. Smluvné téZ musi byt zajisténo ulozeni
zdrojovych kodl u davéryhodné treti strany (code escrow) v pfipadé, Ze dodavatel nepredava zdrojovy kod
jako soucast dodavky vyvijeného programového vybaveni (informacniho nebo komunikacniho systému
systému).

V pripadé vyvoje aplikace (soucasti informacniho nebo komunikacniho systému) musi mit zhotovitel
formalizovanou metodiku pro vyvoj, programovani a kddovani aplikace a testovani. Tato metodika musi
obsahovat mimo jiné pozadavky na kybernetickou bezpecnost. V metodice musi byt uvedeny principy
organizacni bezpecénosti pro vyvoj a testovani aplikace. Zhotovitel musi doloZzit typ metodiky, ktery pouZil pro
vyvoj aplikace prostfednictvim ¢estného prohlaseni a dodani popisu nebo dokumentace této metodiky.

Cil opatieni: Zabezpeceni komunikace s externimi informacnimi a komunikaénimi systémy.
Doporuceni: Délit komunikaci s externimi informacnimi nebo komunikaénimi systémy do nékolika skupin.

Komunikace s externimi informaénimi nebo komunikaénimi systémy by méla byt rozdélena podle stupné
zabezpeceni na:

e zabezpeceny kandl prenosu (Sifrovani dat) s povinnou Urovni zabezpecdeni koncovych bodl
informaéniho nebo komunikaéniho systému na drovni infrastruktury,

e Sifrovani dat pro prenos a autorizaci uzivatele v rdmci informacniho nebo komunikaéniho systému,

e zajisténi Sifrovani nebo nahradu citlivych dat na drovni poskytovatelskych a konzumentskych
informacnich nebo komunikacnich systém( pomoci end to end metody pfi pfenosu dat.
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18 Prilohy

Priloha €. 1: Doporucené bezpecnostni politiky a dokumentace

Tato kapitola obsahuje seznam doporuéené dokumentace. Tento seznam neni absolutni® a mizZe se lisit
podle individudlnich potfeb organizace. Jednotlivé oblasti popsané v dokumentaci mohou byt zapracovany
do jiz existujici dokumentace vramci organizace, nemusi se jednat o samostatné, nové vytvorené
dokumenty.

Doporucené politiky:
1. Politika organizacni bezpecnosti
a. Urceni bezpecénostnich roli a jejich prav a povinnosti
2. Politika fizeni informaci
a. ldentifikace, hodnoceni a evidence informaci
b. Pravidla ochrany jednotlivych Urovni informaci

c. ZpuUsoby spolehlivého mazani nebo niceni technickych nosicli dat, informaci, provoznich tdaj
a jejich kopii

d. Pravidla a postupy pro ochranu predavanych informaci
e. ZpuUsoby ochrany elektronické vymény informaci
f.  Pravidla pro vyuzivani kryptografické ochrany

3. Politika fizeni dodavatel(i

a. NaleZitosti smlouvy o Urovni sluZzeb a zpUsobU a Urovni realizace bezpecnostnich opatreni
a o urceni vzajemné smluvni odpovédnosti

b. Pravidla pro provadéni kontroly zavedeni bezpecnostnich opatfeni u dodavatele
4. Politika bezpecnosti lidskych zdroja

a. Pravidla rozvoje bezpecnostniho povédomi a zplGsoby jeho hodnoceni

b. Bezpecnostni Skoleni novych zaméstnancu

c. Pravidla pro rfeSeni ptipadl poruseni bezpecnostni politiky

d. Pravidla pro ukonéeni pracovniho vztahu nebo zménu pracovni pozice
5. Politika fizeni zmén

a. ZpuUsob a principy fizeni zmén v procesech a informacnich nebo komunikacnich systémech
6. Politika fizeni kontinuity ¢innosti

a. Prava a povinnosti zic¢astnénych osob

9 Dal$i vhodnou dokumentaci Ize nalézt napt. v pfiloze €. 5 vyhlaky o kybernetické bezpe&nosti.

Stranka 37 z 46



-

) NAKIT

b. Cile fizeni kontinuity ¢innosti

=
MINISTERSTVO VNITRA
CESKE REPUBLIKY

c. Urceni a obsah pottebnych plant kontinuity ¢innosti a havarijnich plant
7. Politika fizeni dokumentace
8. Politika fyzické bezpelnosti

a. Pravidla pro ochranu objekt(

b. Pravidla pro kontrolu vstupu osob

c. Pravidla pro ochranu zatizeni

d. Detekce naruseni fyzické bezpecnosti
9. Politika fizeni provozu a komunikaci

a. Postupy bezpeéného provozu

b. PoZadavky a standardy bezpecného provozu
10. Politika fizeni pfistupu

a. Princip minimalnich opravnéni/need-to-know

b. PoZadavky na fizeni pfistupu

c. Zivotni cyklus fizeni pfistupu

d. Rizeni privilegovanych opravnéni

e. Rizeni pfistupu pro mimoradné situace

f. Pravidelné prezkoumani pfistupovych opravnéni véetné rozdéleni jednotlivych uZivatel(

v pfistupovych skupinach
11. Politika bezpecného chovani uzivatell
a. Pravidla pro bezpecné nakladani s informacemi
b. Bezpecné pouZiti pfistupového hesla
c. Bezpecné pouziti elektronické posty a pristupu na internet
d. Bezpecny vzdaleny pfistup
e. Bezpecné chovani na socidlnich sitich
f. Bezpecnost ve vztahu k mobilnim zafizenim
12. Politika zalohovani a obnovy a dlouhodobého ukladani
a. Pravidla a postupy pro zalohovani a obnovu
13. Politika fizeni technickych zranitelnosti

14. Politika bezpecného pouzivani mobilnich zafizeni
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15. Politika akvizice, vyvoje a udrzby
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a. Bezpecnostni pozadavky pro akvizici, vyvoj a udrzbu

b. Rizeni zranitelnosti

c. Politika poskytovani a nabyvani licenci programového vybaveni a informaci
16. Politika zvladani kybernetickych bezpecnostnich incident(

a. Pravidla a postupy pro identifikaci, evidenci a zvladani jednotlivych kategorii kybernetickych
bezpecnostnich incident(

b. Pravidla a postupy pro vyhodnoceni kybernetickych bezpecnostnich incidentd a pro
zlepSovani kybernetické bezpecénosti

c. Evidence incidentl

Doporucena dokumentace:

1. Plan zavadéni bezpecnostnich opatfeni

a. Popis bezpecnostnich opatieni, osoby odpovédné za zavedeni jednotlivych bezpecnostnich
opatreni, potifebné zdroje a terminy

2. Sitova topologie
3. Prehled pouzivanych zatizeni

4, Zpravy z auditu

Doporucena administratorska dokumentace (manualy a postupy):

1. Informace o informacnim nebo komunikaénim systému jako celku (schéma zaclenéni informacniho
nebo komunikac¢niho systému a komunikaéni mapa na urovni L2-L3 topologie)

2. Zakladni popis provozni technologie vztahujici se k danému informacnimu nebo komunikacnimu
systému

3. Zasady a doporuceni k organizaci prace s informaénim nebo komunikaénim systémem
4. Popis instalace, konfigurace a ovladani informacniho nebo komunikaéniho systému

5. Popis dohledu nad funkénosti informacniho nebo komunikacniho systému aadministrace
informacéniho nebo komunika¢niho systému

6. Popis feSeni nestandardnich stav(

Stranka 39z 46



-

) NAKIT

Priloha €. 2: Vzorovy priklad — Plan kontinuity ¢innosti (BCP)

Tabulka ¢. 6 Vzorovy scénar

—
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PLAN KONTINUITY CINNOSTI (BCP)

Hrozba Pfivalovd povoden
Nebezpeci Zniceni serverovny, ztrata dat.
Pravdépodobnost vzniku stfedni
OPATRENI
Prevence

1. Umisténi serverovny do vyssich pater budovy.

2. Vytvoreni zaloh.

3. Nasmlouvani zalozni lokality. V pfipadé vzniku mimoradné uddlosti prevedeni provozu

informacéniho nebo komunikaéniho systému do alternativni (zalozni) lokality.

Cinnosti v pfipadé aktivace zdroje hrozby
Scénar pokryva nejhorsi variantu, kdy bude nutné opustit budovu spolecnosti, ve které je Doba
uloZena serverovna. V ramci testovani i v prabéhu ostrého nasazeni planu protiopatfeni musi trvani
byt veskeré c¢innosti obnovy dokumentovany, aby mohly byt zde uvedené postupy obnovy
pfipadné aktualizovany nebo upresnény — provadi urceny ¢len tymu.
1. Svolani krizového stabu spolecnosti
- Svolani krizového tymu IT.
2 hod.
- Postup dle povodriového planu spolec¢nosti.
- Rozhodnuti o aktivaci zaloZni lokality.
2. Zahajeni ptipravy spusténi zaloZzni lokality
- Sbaleni vytvorenych zaloh na zdkladé DRP.
- Presun odpovédnych osob do zaloZni lokality — pracovnici odboru IT, a dalsi ¢lenové
tymu potfebni pro zachovani chodu nezbytnych ¢innosti spole¢nosti. 5 hod.
- Aplikace opatfeni pro minimalizaci skod.
- Evakuace zbytku osob a nafizeni utlumové ¢innosti.
- Instalace a konfigurace server(, aplikaci, sitovych prvkd na zakladé DRP.
3. Zahdjeni ostrého provozu v zalozni lokalité
2 hod.
Informovani vedeni spole¢nosti o obnoveni dostupnosti aplikaci v zaloZzni lokalité.
Konec (Celkova doba trvani) 9 hod.
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Doporuceni pro méné zavainy vyvoj situace

V pripadé, Ze se krizovy $tab rozhodne neaktivovat zalozni lokalitu, bude utlumena ¢innost
organizace, budou podniknuta opatfeni pro minimalizaci Skod (protipovodriova opatreni),
vSechny osoby budou evakuovany.

Dalsi postup

Mimoradna udalost bude nadale monitorovédna. Po opadnuti povodné zac¢nou likvidaéni prace
a obnoveni ¢innosti organizace v pIném rozsahu.
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Priloha c. 3: Pouzivané pojmy

e v

Dostupnost

Vlastnost pFistupnosti a pouZitelnosti v pozadovaném ¢ase na Zadost autorizované entity.°

DUvérnost

Vlastnost, Ze informace neni dostupna nebo neni odhalena neautorizovanym jednotlivcim,
entitdm nebo procestim.!

Havarijni plan

Dokument, ve kterém jsou popsany ¢innosti a opatreni, které vedou ke zmirnéni nebo
odstranéni nasledki mimoradné udalosti nebo pfipadné havarie na Zivoty a zdravi osob,
Zivotni prostiedi, hospodarska zvifata, majetkové a kulturni hodnoty. RozliSujeme vnéjsi a
vnit¥ni havarijni plan a havarijni plan kraje. 2

Integrita Vlastnost ochrany pfesnosti a Uplnosti aktiv.'
Krizovy §téb Pracovni orgéan pro feseni krizovych situaci. Clenové krizového $tabu v dobé Feseni vzniklé
krizové situace pfipravuji predsedovi krizového stabu podklady a ndvrhy reseni.
{ orean krizového &t4bu. Y L . (.
Krizovy tym Poradni organ krizového stabu. Jeho ¢lenové jsou vécni specialisté, ktefi jsou svolani

v pfipadé potreby.

Kyberneticka bezpecnostni
udalost

Udalost, ktera mGze zpUsobit naruseni bezpecnosti informaci v informacnich nebo
komunikacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity
siti elektronickych komunikaci.’* Jde tedy o situaci, kdy maZe dojit k narueni kybernetické
bezpecnosti a tim ke zpUsobeni kybernetického bezpecnostniho incidentu.

Kyberneticky bezpec¢nostni
incident

Naruseni bezpecnosti informaci v informacnich nebo komunikacnich systémech nebo
naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci
v disledku kybernetické bezpeénostni udalosti.*® Jinymi slovy dojde k situaci, kdy byla
porusena kyberneticka bezpecnost.

Mimoradna udalost

Skodlivé pisobeni sil a jevil vyvolanych ¢innosti ¢lovéka, piirodnimi vlivy, a také havarie,
které ohrozuji Zivot, zdravi, majetek nebo Zivotni prostiedi a vyzaduji provedeni zachrannych
a likvida¢nich pracit®.

Need-to-know

Princip, ktery znamena, Ze informace by méla byt dostupna pouze tomu, kdo ji potfebuje
znat, a to pouze v nezbytné nutném rozsahu.

Plan kontinuity ¢innosti

Dokumentovany soubor postupt a informaci, ktery je vytvoren sestaven a udrzovan v
pohotovosti pro uziti pfi incidentu za uc¢elem umoznéni organizaci uskute¢riovat své kritické
¢innosti na pfijatelné, pfedem stanovené urovni.’

Spravce informacniho nebo
komunikacniho systému

Orgdn nebo osoba, které urcuji ucel informacniho nebo komunikacéniho systému a podminky
jeho provozovani.'®

10 petr JIRASEK, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpeénosti. 3., doplnéné a upravené vydani.
vyd. Praha: Policejni akademie CR v Praze, 2015. ISBN 978-80-7251-436-6.

1 tamtéz.
2pfevzato z

https://www.hzscr.cz/clanek/krizove-rizeni-a-cnp-ke-stazeni-ff.aspx?q=Y2hudWO09NA%3d%3d

a https://www.hzscr.cz/clanek/krizove-rizeni-a-cnp-havarijni-planovani-havarijni-planovani.aspx.

13 petr JIRASEK, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpeénosti. 3., doplnéné a upravené vydani.
vyd. Praha: Policejni akademie CR v Praze, 2015. ISBN 978-80-7251-436-6.

14 § 7 odst. 1 zdkona o kybernetické bezpeénosti

15§ 7 odst. 2 zdkona o kybernetické bezpeénosti

16 § 2 pism. b) zadkona &. 239/2000 Sb., o integrovaném zachranném systému a o zmé&né nékterych zakonu

17 petr JIRASEK, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpeénosti. 3., doplnéné a upravené vydani.
vyd. Praha: Policejni akademie CR v Praze, 2015. ISBN 978-80-7251-436-6.

18 § 2 pism. e) a f) z&kona o kybernetické bezpe&nosti
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Zavislost na konkrétnim dodavateli a jeho feSeni. Zmény, Upravy &i zpfistupnéni
Vendor lock-in informaéniho nebo komunikaéniho systému bez souhlasu nebo poplatk dodavateli neni
mozné.

Stranka 43 z 46



-

) NAKIT

-
2% MINISTERSTVO YNITRA
o CESKE REPUBLIKY

Priloha C. 4: Pouzivané zkratky

Zkratka Vyznam

Autentizace — Autorizace — Accounting (Auditing), tedy ovéreni identity — pfidéleni opravnéni — vytvoreni

AAA , .
zaznhamu o pristupu

BIA (Business Impact Analysis) — analyza dopadt

BCP (Business Continuity Plan) — plan kontinuity ¢innosti

BYOD (Bring Your Own Device) — vyuzivani soukromych zafizeni zaméstnanct, kterd jsou pfinasena, uzivana
a pfipojena na pracovisti do pocitaCové sité organizace

CBC (Cipher Block Chaining) — zpUsob fetézeni Sifrovych blokd u blokovych symetrickych kryptografickych
algoritm{

CERT (Computer Emergency Response Team) — bezpecnosti tym, ktery fesi bezpecnostni udalosti a incidenty
(Cross Site Request Forgery) —technika, ktera umoznuje utocnikovi podvrhnout formuldr na jiné strance nebo

CSRF pomoci nékterych HTTP metod presmérovat prohlize¢ obéti na skript zpracovavajici legitimni formular
aplikace s daty, ktera mizou obét poskodit

DRP (Disaster Recovery Plan) — plan obnovy provozu

EME (Encrypt-Mix-Encrypt) — zpUsob fetézeni Sifrovych bloki u blokovych symetrickych kryptografickych algoritma

GDPR (General Data Protection Regulation) - Obecné nafizeni o ochrané osobnich Gdaji*®

HA (High Availability) — feseni vysoké dostupnosti

HTTP (Hypertext Transfer Protocol) — internetovy protokol uréeny pro komunikaci s webovymi servery

HTTPS (Hypertext Transfer Protocol Secure) — zabezpeceny protokol HTTP pomoci TLS

HW (Hardware)

laaS (Infrastructure as a Service) — oznacuje pronajem infrastruktury, napf. pro virtualizaci servert

ID (Identification) - identifikator

IDS (Intrusion Detection System) — systémy monitorujici sitovy provoz nebo aktivity opera¢niho systém provoz
s cilem odhaleni podezielych aktivit

IPS (Intrusion Prevention System) — systémy monitoruijici sitovy provoz nebo aktivity operaéniho systém( provoz
s cilem zablokovani podezrelych aktivit

ISO/IEC Rada mezinarodnich standard( zaméfena na fizeni bezpeénosti informaci

27001

JDBC (Java Database Connectivity) — zakladni databazové rozhrani pro aplikace vytvofené v jazyce Java

LDAP (Lightweight Directory Access Protocol) - protokol pro ukladani a pfistup k datim na adresafovém serveru
nebo primo zkratka pro adresarovy server

MDM (Mobile Device Management) — umoziiuje zabezpeceni, monitorovani, spravu i podporu mobilnich zafizeni
pouzivanych v ramci podnikové sité

NAT (Network Address Translation) — funkce routeru pro pieklad sitovych adres

19 NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajl a o volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich

udaijti)
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NDA (Non-disclosure Agreement) — dohoda o mlicenlivosti

NTP (Network Time Protocol) — protokol pro synchronizaci vnitinich hodin zafizeni

NUKIB Narodni urad pro kybernetickou a informacni bezpecnost

OWASP (Open Web Application Security Project) — komunita zabyvajici se bezpecnosti webovych aplikaci

Paas (Platform as a Service) — poskytovani komplexni platformy (aplikaéni a vyvojové) pro tvorbu a vyuzivani
aplikaci

RPO (Recovery Point Objective) - definuje, do jakého stavu (bodu) v minulosti Ize obnovit data v systému

RTO (Recovery Time Objective) - vyjadiuje mnozstvi ¢asu potfebné pro obnoveni dat

Saas (Software as a Service) — prondjem konkrétni softwarové aplikace, ktera je poskytovana jako sluzba
(Security Information and Event Management) — systémy, které nabizi monitorovani, ukladani a spravu

SIEM bezpetnostnich udélosti reprezentovanych logovacimi zéznamy, které jsou sbirany z definovanych zafizeni
nachdézejicich se v IT infrastrukture

SLA (Service Level Agreement) — dohoda mezi poskytovatelem sluzeb IT a zdkaznikem. SLA popisuje sluzbu IT,
dokumentuje cile Urovni sluzeb a specifikuje odpovédnosti poskytovatele sluzeb a zakaznika.

SNMP (Simple Network Management Protocol) — protokol pro monitoring sité, ktery umozriuje sbér riznych dat pro
spravu sité a nasledné vyhodnocovani

SOC 2 typ nezdvislého systému repotingu

SPOF (Single Point of Failure) — jediny bod selhani

saQL (Structured Query Language) — standardni dotazovaci jazyk

TLS (Transport Layer Security) — kryptograficky protokol

USB (Universal Serial Bus) — zpUsob pfipojeni periferii k zafizeni

uTC (Coordinated Universal Time) — koordinovany svétovy ¢as

VPN (Virtual Private Network) — virtudlni privatni sit

XTS (XEX-based tweaked-codebook mode with ciphertext stealing) — zpUsob retézeni Sifrovych blokl u blokovych

symetrickych kryptografickych algoritma
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