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1. Đvod 

 

C²lem tohoto doporuļen² je sezn§mit se s elektronickou identitou (d§le tak® jako Ăe-identitañ 

nebo ĂeIDñ). Jednoduġe si tedy vysvŊtl²me, co elektronick§ identita garantovan§ 

a podporovan§ st§tem znamen§. 

Dozv²me se, k ļemu e-identitu mŢģeme vyuģ²t a jak n§m mŢģe zjednoduġit a ulehļit ģivot 

v dneġn²m digit§ln²m svŊtŊ. Pop²ġeme si prostŚedky zajiġŠuj²c² ovŊŚen² autenticity (pravosti) e-

identity a tak®, jak e-identitu chr§nit a zabezpeļit, aby pro n§s byla co nejvŊtġ²m pŚ²nosem. 

Sezn§m²me se s rozd²ly mezi prostŚedky ovŊŚuj²c²mi e-identitu a s ¼ļely jej²ho pouģit². 

Je dŢleģit® si uvŊdomit, ģe e-identita je jen tak dŢvŊrn§ jako procesy, kter® ovŊŚuj² jej² 

autenticitu. 

Doporuļen² n§m zodpov² bŊģn® ot§zky, kter® souvis² s e-identitou a tŊm zv²davĨm pomŢģe 

i s vysvŊtlen²m, kter® z§kony vġe upravuj². 

Protoģe pŚirozenou lidskou vlastnost² je potŚeba zjednoduġovat, pouģ²vat zkratky apod., je 

i v tomto dokumentu v nŊkterĨch m²stech pouģ²v§n zjednoduġenĨ pojem e-identita v situaci, 

kdy se jedn§ o prostŚedek pro jej² prokazov§n². Ty pojmy maj² podobnĨ, ale nikoliv stejnĨ 

vĨznam. Elektronick§ identita ve smyslu z§kona je z§znam ¼dajŢ o obļanovi ļi cizinci 

v Registru obyvatel a k t®to identitŊ mŢģe bĨt teoreticky libovolnĨ poļet prostŚedkŢ na jej² 

prokazov§n². Ty mohou bĨt zŚizov§ny, pouģ²v§ny k autentizaci i zneplatŔov§ny, coģ tvoŚ² jejich 

pŚirozenĨ ģivotn² cyklus. Pro mnoho lid² je uveden® zjednoduġen² postaļuj²c², a proto 

si dovolujeme poģ§dat odborn²ky na danou problematiku o urļitou toleranci naġeho vĨkladu. 
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2. Co je vlastnŊ elektronick§ identita 

 

Elektronick§ identita je d§na kombinac² jednoho nebo v²ce identifik§torŢ ï osobn²ch ¼dajŢ (tzv. 

atributŢ), kter® jsou jako celek jedineļnĨm zpŢsobem spojeny s konkr®tn² osobou. S e-

identitou je spojen proces autentizace (nŊkdy zjednoduġenŊ oznaļov§n jako pŚihlaġov§n²), 

kterĨm lze ovŊŚit, ģe e-identitu pouģ²v§ konkr®tn² osoba. 

Z hlediska dŢvŊryhodnosti spojen² e-identity a jej²ch atributŢ s konkr®tn² osobou rozliġujeme: 

¶ Elektronick® identity s prok§zanou totoģnost² osoby jej²ho drģitele (tedy st§tem 

podporovan§ e-identita). 

e-identita slouģ² k jednoznaļn® a nepopirateln® identifikaci konkr®tn² osoby v digit§ln²m 

svŊtŊ elektronickĨch komunikac² (fyzickĨch osob nebo fyzickĨch osob zastupuj²c²ch 

pr§vnick® osoby). Definov§ny jsou tŚi ¼rovnŊ z§ruk (detaily jsou rozeps§ny v kapitole 

2.3) a t²m i tŚi rŢzn® ¼rovnŊ prok§z§n² totoģnosti osoby akreditovanĨm org§nem 

(poskytovatel identitn² sluģby). Tato skupina je podpoŚena z§konem o elektronick® 

identifikaci ļ. 250/2017 Sb., na jehoģ z§kladŊ se ovŊŚov§n² totoģnosti 

dŊje, a o prostŚedc²ch v r§mci tohoto syst®mu pojedn§v§ d§le kapitola 2.3 e-identita. 

¶ Elektronick® identity bez prok§z§n² totoģnosti osoby jej²ho drģitele. 

Sem spad§ vŊtġina elektronickĨch identit (tzv. virtu§ln²ch identit nebo uģivatelskĨch 

¼ļtŢ, viz kapitola 2.1a 2.1), kter® si ļlovŊk s§m vytvoŚ² pŚes internet u rŢznĨch 

poskytovatelŢ, a s§m uvede osobn² ¼daje (atributy), kter® jej maj² popisovat. Tyto 

neovŊŚen® elektronick® identity se nŊkdy oznaļuj² jako virtu§ln² identity, coģ naznaļuje, 

ģe takovĨch identit mŢģe m²t jedna osoba v²ce, a pokud danĨ poskytovatel vŢbec 

ovŊŚuje nŊkter® atributy, je to zpravidla pŚ²stup k dan® emailov® schr§nce (na z§kladŊ 

emailov® adresy), pŚ²padnŊ pŚ²stup k uveden®mu telefonn²mu ļ²slu (zasl§n²m 

ovŊŚovac²ho k·du). Je tedy tŚeba bĨt na pozoru, ģe skuteļnĨm drģitelem takov® 

elektronick® identity mŢģe bĨt i ¼plnŊ jin§ osoba neģ ta, za kterou se svĨmi osobn²mi 

¼daji vyd§v§. 

Jak tedy elektronick§ identifikace pomoc² e-identity funguje? PŚi zakl§d§n² ¼ļtu poskytovatel 

identitn² sluģby ovŊŚ² naġi totoģnost, tedy, ģe se jedn§ pr§vŊ o n§s jako o jedineļnou 

a konkr®tn² osobu. Podle zvolen® ¼rovnŊ z§ruk pak budeme m²t v okamģiku autentizace 

moģnost pouģ²vat nŊkterĨ prostŚedek pro elektronickou identifikaci, coģ mŢģe bĨt napŚ. jen 

uģivatelsk® jm®no a heslo, nebo nav²c jeġtŊ vyuģit² chytr®ho telefonu, nebo obļansk®ho 

prŢkazu s ļipem a autentizaļn²m certifik§tem (pŚ²padnŊ jinĨ nosiļ autentizaļn²ho certifik§tu). 

e-identita n§m umoģŔuje elektronickou komunikaci s ¼Śady a zprostŚedkov§v§ pŚ²stup k online 

sluģb§m jak nŊkterĨch soukromĨch organizac² (napŚ²klad s§zkov® kancel§Śe, na z§kladŊ 
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z§kona o regulaci hazardu), tak k online sluģb§m st§tu (eGovernmentu), a to nejen v r§mci 

ĻR, ale na z§kladŊ naŚ²zen² eIDAS z roku 2014, i ve vġech ļlenskĨch st§tech EU. 

2.1. UģivatelskĨ ¼ļet 

UģivatelskĨ ¼ļet je ¼ļet spojenĨ s uģivatelem sluģby, u kter®ho nen² provedena jednoznaļn§ 

a nepopirateln§ identifikace. Identifikaļn² ¼daje u uģivatelsk®ho ¼ļtu nejsou ovŊŚov§ny. 

TakovĨ ¼ļet tedy nemŢģeme nepopiratelnŊ sv§zat s identitou konkr®tn² osoby. D§le nen² 

ovŊŚen poskytovatelem identitn² sluģby potvrzuj²c²m jednoznaļnost a nepopiratelnost osoby. 

Za uģivatelskĨm ¼ļtem se mŢģe nach§zet jin§ osoba a vŊtġinou jde jednoduġe takovouto 

identitu (uģivatelskĨ ¼ļet, na kterĨ se pŚihlaġujeme jm®nem a heslem) zfalġovat, vytvoŚit 

n§hradn², zcizit, nebo zneuģ²t. Spr§vci uģivatelskĨch ¼ļtu se ļasto snaģ² sv® uģivatele chr§nit 

rŢznĨmi metodami (napŚ. ovŊŚen²m pŚ²stupu k emailov® adrese nebo sv§z§n²m a ovŊŚen²m 

telefonn²m ļ²slem) a t²m identitu kontrolovat. 

Rozd²l od vĨġe uveden® virtu§ln² identity je v tom, ģe uģivatelskĨ ¼ļet u dan®ho poskytovatele 

nem§ federativn² schopnosti, tedy pouģitelnost autentizace (procesu pŚihl§ġen²) a vyuģit² 

atributŢ (nastavenĨch informac²/parametrŢ) osoby je omezeno jen na jednoho dan®ho 

poskytovatele. 

TvoŚ²me si je pŚi zakl§d§n² ¼ļtŢ, napŚ. v internetovĨch obchodech (e-shopy). 

2.2. Virtu§ln² identita 

Jak jiģ bylo uvedeno, virtu§ln²ch identit mŢģeme m²t fakticky neomezenŊ. Virtu§ln² identita je 

¼zce sv§zan§ s pojmem Ăvirtu§ln²ñ. VĨznam virtu§ln² je vlastnost. Tato vlastnost oznaļuje 

nŊco, co je nehmatateln®, materi§lnŊ neexistuj²c², ale chovaj²c² se jako existuj²c². TvoŚ²me si 

je pŚi zakl§d§n² ¼ļtŢ napŚ. na soci§ln²ch s²t²ch (Facebook, Twitter, LinkedIn apod.) nebo 

pŚi vyuģ²v§n² sluģeb poskytovanĨch spoleļnostmi jako je Google, Microsoft, Seznam, Apple 

apod. 

Takov® virtu§ln² identity vyuģ²vaj² ty osobn² ¼daje, kter® pŚi zŚ²zen² identity vypln²me (s moģnou 

kontrolou pŚ²stupu k emailov® adrese a k telefonn²mu ļ²slu). Obvykle nic nebr§n² tomu, 

aby rŢzn® virtu§ln² identity t®hoģ uģivatele u rŢznĨch poskytovatelŢ vyuģ²valy rŢzn® osobn² 

¼daje (bohuģel i smyġlen®). 

V digit§ln²m svŊtŊ je tedy moģn® vystupovat pod rŢznĨmi virtu§ln²mi identitami. TakovĨ pŚ²stup 

samozŚejmŊ mŢģeme vyuģ²vat i v bŊģn®m ģivotŊ, kdy se jak§koliv osoba mŢģe vyd§vat 

za jinou smyġlenou osobu. PŚesto maj² virtu§ln² identity obvykle schopnost prov§dŊt 

autentizaļn² sluģby a pŚed§n² atributŢ osoby (s naġ²m souhlasem) jinĨm poskytovatelŢm 

sluģeb, ļ²mģ mohou sn²ģit n§roļnost pŚi vytv§Śen² dalġ²ch a dalġ²ch uģivatelskĨch ¼ļtŢ 

zejm®na v oblasti n§kupu na internetu. 
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Z§kladn²m rozd²lem mezi virtu§ln² Identitou a e-identitou garantovanou st§tem, nebo 

certifikovanĨm/uzn§vanĨm subjektem je tedy garance, ģe za e-identitou se nach§z² existuj²c² 

ovŊŚen§/ztotoģnŊn§ osoba, kter§ byla ovŊŚena Identity providerem (poskytovatelem sluģby 

ovŊŚen²) vŢļi N§rodn² Identifikaļn² AutoritŊ (NIA). Naopak rozd²l mezi virtu§ln² identitou 

a prostĨm uģivatelskĨm ¼ļtem u nŊjak®ho poskytovatele je v tom, ģe virtu§ln² identita m§ 

ñfederativn²ò schopnosti vŢļi jinĨm poskytovatelŢm, tedy ģe dok§ģe poskytnout autentizaļn² 

sluģby tŚet²m stran§m, a proto narŢst§ jej²ch popularita. 

2.3. e-identita 

e-identitu mŢģeme tak® povaģovat za uģivatelskĨ ¼ļet. Z§sadn² rozd²l je ve zpŢsobu ovŊŚen² 

atributŢ a potvrzen² e-identity st§tem uzn§vanou autoritou. Jde tedy o jednoznaļn®, 

nepopirateln® ovŊŚen², ģe osoba, kter§ nakl§d§ s pŚihlaġovac²mi ¼daji, je shodn§ s osobou, 

ke kter® se vztahuj² ¼daje veden® na jej²m e-identitn²m ¼ļtu. 

Jednoduġe Śeļeno, je to uģivatelskĨ ¼ļet e-identity ovŊŚenĨ dŢvŊryhodnou autoritou proti 

N§rodn²mu identifikaļn²mu bodu. Nezn§mŊjġ²mi prostŚedky poskytuj²c² e-identifikaci jsou 

Mobiln² kl²ļ eGovernmentu, NIA ID (dŚ²ve t®ģ nazĨvanĨ ñjm®no, heslo, SMSò), elektronickĨ 

obļanskĨ prŢkaz s ļipem, prostŚedky jednotlivĨch bankovn²ch domŢ ï nazĨvan® souhrnnŊ 

Bankovn² identita, anebo prostŚedky soukromopr§vn²ch poskytovatelŢ, napŚ. karta Starcos 

od spoleļnosti I.CA nebo prostŚedek mojeID od spoleļnosti CZ.NIC. 

V souvislosti s Bank ID je dŢleģit® zm²nit, ģe ve vŊtġinŊ pŚ²padŢ n§m byla za splnŊn² z§konnĨch 

podm²nek zŚ²zena automaticky jako majitelŢm bankovn²ch ¼ļtŢ u konkr®tn² banky. Postupy 

jednotlivĨch bank se ale liġ², je tŚeba se informovat ve vaġ² bance. 

Jak jsme se jiģ doļetli, pro prostŚedky elektronick® identifikace m§me tŚi ¼rovnŊ z§ruky: n²zk§, 

znaļn§ a vysok§. KaģdĨ prostŚedek je pak podle ¼rovnŊ z§ruky (zpŢsobu ovŊŚen² a 

zabezpeļen²) zaŚazen do jedn® z nich: 

N²zk§ ¼roveŔ ï nedoch§z² k zaruļen®mu ovŊŚen² totoģnosti, zvol²me si uģivatelsk® jm®no a 

heslo a svoji identitu pouze deklarujeme. 

Znaļn§ ¼roveŔ ï doch§z² k zaruļen®mu ovŊŚen² totoģnosti, pŚihl§s²me se pŚes jm®no, heslo 

a dalġ² faktor (napŚ. SMS, nebo autentizaļn² aplikace v chytr®m telefonu). 

Vysok§ ¼roveŔ ï doch§z² k zaruļen®mu ovŊŚen² totoģnosti, ovŊŚen² je prov§dŊno nav²c pŚes 

fyzickĨ identitn² prostŚedek, pŚi jehoģ vyd§n² byla zaruļenŊ ovŊŚena totoģnost a jsou 

vyģadov§ny pŚ²stupov® ¼daje k jeho pouģit², a to na bezpeļn®m zaŚ²zen² (napŚ. na kontaktn²m 

ļipu elektronick®ho obļansk®ho prŢkazu, nebo ļipov® kartŊ Starcos nebo FIDO tokenu 

mojeID). 

  



 

 

Str§nka 9 z 49 
 

2.4. Dalġ² prostŚedky, kter® nejsou e-identitou ve smyslu z§kona 

Dalġ²mi prostŚedky, se kterĨmi se mŢģeme v digit§ln²m svŊtŊ setkat, jsou ty n²ģe uveden® 

prostŚedky v kapitol§ch 2.4.1ï2.4.5. Tyto prostŚedky slouģ² tak® k identifikaci, nicm®nŊ 

autorizaci typicky nedovedou dostateļnŊ zaruļit, jelikoģ nenaplŔuj² podstatu z§kona 

o elektronick® identifikaci. V mnoha pŚ²padech se pouģ²vaj² pro jin® ¼ļely (napŚ. zaruļenĨ 

elektronickĨ podpis pro ovŊŚen® odes²l§n² potvrzuj²c² pravdivost/dŢvŊrnost dokumentu). 

Tyto prostŚedky se neŚ²d² z§konem o elektronick® identifikaci a nejedn§ se tedy o prostŚedky 

elektronick® identity v jeho smyslu. V nŊkterĨch pŚ²padech (kvalifikovanĨ certifik§t a datov§ 

schr§nka) vġak do jist® m²ry nebo za urļitĨch okolnost² mohou bĨt pouģity pro komunikaci 

s eGovernmentem. 

2.4.1  KvalifikovanĨ certifik§t 

V Ļesk® republice je pouģ²v§n tak® tzv. kvalifikovanĨ certifik§t. Vyd§vat ho mŢģe pouze 

akreditovan§ kvalifikovan§ certifikaļn² autorita na z§kladŊ z§kona o sluģb§ch vytv§Śej²c²ch 

dŢvŊru pro elektronick® transakce (z§kon ļ. 297/2016 Sb.). Kvalifikovan®mu certifik§tu se 

v Ļesk® republice ļasto Ś²k§ elektronickĨ podpis. To proto, ģe jeho pouģit²m je moģn® prov®st 

elektronickĨ podpis, kterĨ jednoznaļnŊ prokazuje vŢli dan® osoby. Certifik§t ale nen² prim§rnŊ 

urļen k autentizaci fyzick® osoby. 

2.4.2 ElektronickĨ podpis 

ElektronickĨ podpis je, s respektem, co bylo Śeļeno v pŚedchoz²m odstavci, defacto ¼daje 

v elektronick® podobŊ, kter® jsou pŚipojen® k nŊjak® ñdatov® zpr§vŊò nebo jsou s n² logicky 

spojen® a kter® umoģŔuj² ovŊŚen² vŢle podepsan® osoby ve vztahu k datov® zpr§vŊ. 

Za elektronickĨ podpis se pak v ġirġ²m vĨznamu povaģuje i prost® neġifrovan® uveden² 

identifikaļn²ch ¼dajŢ (napŚ. jm®na, IĻ) na konci nŊjak®ho textu v elektronick® podobŊ, kter® 

mŢģe dovolit identifikaci oznaļen® osoby. O identifikaļn² prostŚedek se nicm®nŊ nejedn§. 

2.4.3 Datov§ schr§nka 

KaģdĨ uģivatel datov® schr§nky m§ ï kromŊ ovl§d§n² schr§nky samotn® ï tak® moģnost vyuģ²t 

svŢj ¼ļet k pŚihl§ġen² do cel® Śady dalġ²ch webovĨch aplikac² provozovanĨch st§tn²mi ¼Śady 

i samospr§vou, tedy mŊsty a obcemi. To je moģn® d²ky autentizaļn² sluģbŊ informaļn²ho 

syst®mu datovĨch schr§nek, kter§ bezpeļnŊ ovŊŚ² identitu uģivatele a s jeho souhlasem pŚed§ 

¼daje o datov® schr§nce i uģivateli samotn®m, klientsk® aplikaci. Tou mŢģe bĨt napŚ. ePort§l 

Ļesk® spr§vy soci§ln²ho zabezpeļen², port§l Moje danŊ, Port§l obļana nebo napŚ²klad 

mŊstskĨ port§l. PŚestoģe tedy datov§ schr§nka nen² identifikaļn²m prostŚedkem 

ve smyslu z§kona 250/2017 Sb. o elektronick® identifikaci a nen² j² tedy moģn® vybrat 

ve vĨļtu prostŚedkŢ NIA, lze se popsanĨm zpŢsobem pŚihl§sit k nŊkolika, v z§konŊ pŚesnŊ 

vyjmenovanĨm sluģb§m st§tu. Jakkoliv to mŢģe bĨt vĨhodn® pro fyzickou osobu, kter§ t²mto 

prok§ģe svou souvislost ļi disponibilitu s pr§vnickou osobou, nen² tento zpŢsob do budoucna 

preferovanĨ, protoģe naruġuje jinak jednotnĨ princip elektronick® identity dle uveden®ho 

z§kona. Proto je do budoucna moģn® oļek§vat pro pŚihlaġov§n² ¼daji spojenĨmi s pŚ²stupem 
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do datov® schr§nky, sp²ġe ¼tlum t®to metody a jej² nahrazen² z²sk§v§n²m mand§tŢ pro jedn§n² 

za pr§vnickou osobu ze z§kladn²ho registru osob (ROS), neģli ze syst®mu datovĨch schr§nek. 

Klientsk§ aplikace se na z§kladŊ pŚedan® sady ¼dajŢ rozhodne, k jak® ļinnosti pŚihl§ġen®ho 

uģivatele pust² (odbornŊ Śeļeno Ăautorizujeñ). NŊkter® aplikace jsou urļeny jen pro fyzick® 

osoby, jin® dovoluj² pŚihl§ġen² i uģivatelŢ datovĨch schr§nek pr§vnickĨch osob. D§le se 

aplikace mohou rozhodovat i podle role uģivatele, tedy zda je uģivatel drģitelem schr§nky 

(u schr§nek fyzickĨch osob), statut§rn²m z§stupcem (u schr§nek pr§vnickĨch osob) nebo 

povŊŚenou osobou ļi administr§torem, kter®mu byl ¼ļet u schr§nky zŚ²zen n§slednŊ. 

V neposledn² ŚadŊ nŊkter® aplikace vyģaduj², aby uģivatel byl v datovĨch schr§nk§ch takzvanŊ 

ĂztotoģnŊnñ, tedy aby jeho identita byla jednoznaļnŊ sv§z§na s konkr®tn²m z§znamem 

v Registru obyvatel. 

Velkou vĨhodou autentizaļn² sluģby datovĨch schr§nek je pr§vŊ pŚed§n² ¼dajŢ o Ămand§tuñ 

uģivatele, tedy o jeho vztahu k dotļen® datov® schr§nce. Extern² aplikace se tedy nedozv² jen 

kter§ konkr®tn² fyzick§ osoba se pŚihl§sila, ale tak® jakĨ subjekt (napŚ. pr§vnickou osobu) 

reprezentuje. 

Z pohledu uģivatele je pouģit² autentizaļn² sluģby velmi snadn®, staļ² se pŚihl§sit zpŢsobem, 

jakĨ obvykle pouģ²v§ pro pŚ²stup do datov® schr§nky, tedy buŅ jm®nem/heslem ze syst®mu 

datovĨch schr§nek, anebo kterĨmkoliv prostŚedkem v r§mci NIA, tedy napŚ²klad Mobiln²m 

kl²ļem eGovernmentu, obļanskĨm prŢkazem nebo nŊkterĨm z prostŚedkŢ bankovn² identity. 

2.4.4 DaŔov§ informaļn² schr§nka (DIS+) 

DaŔov§ informaļn² schr§nka (DIS+) podle Ä 69 z§kona ļ. 280/2009 Sb., daŔovĨ Ś§d, ve znŊn² 

pozdŊjġ²ch pŚedpisŢ, poskytuje prostŚednictv²m d§lkov®ho pŚ²stupu daŔov®mu subjektu 

vybran® informace shrom§ģdŊn® v jeho spisu a na osobn²m daŔov®m ¼ļtu poplatn²ka. PŚ²stup 

do DIS+ je umoģnŊn pouze autentizovanĨm a tak® autorizovanĨm uģivatelŢm. 

DIS+ obsahuje vybran® informace z daŔov®ho Ś²zen². Naleznete zde informace o stavu 

osobn²ho daŔov®ho ¼ļtu v ļlenŊn² podle jednotlivĨch druhŢ dan², pŚehled p²semnost² mezi 

daŔovĨm subjektem a spr§vcem danŊ a daŔovĨ kalend§Ś s pŚehledem daŔovĨch povinnost². 

Z dŢvodu potŚeby pŚihlaġov§n² cizincŢ m§ Finanļn² spr§va k DIS+ moģnost vyd§vat i vlastn² 

(propriet§rn²) pŚ²stupov® ¼daje. Pro vġechny ostatn² je samozŚejmŊ vĨhodnŊjġ² se do n² hl§sit 

pŚes e-identitu. 

2.4.5 EDU ID 

EDU ID je ļesk§ akademick§ federace identit, provozovan§ sdruģen²m CESNET. Studenti a 

akademiļt² pracovn²ci z rŢznĨch ġkol a organizac² mohou pomoc² sluģby pŚistupovat 

k extern²m zdrojŢm a aplikac²m. Federace identit umoģŔuje uģivatelŢm z rŢznĨch organizac² 

pŚistupovat k extern²m zdrojŢm s vyuģit²m svĨch ĂdomovskĨchñ pŚihlaġovac²ch ¼dajŢ. Samotn® 

pŚihl§ġen² (zad§v§n² pŚihlaġovac²ch ¼dajŢ uģivatelem) prob²h§ pouze na pŚihlaġovac²m 

serveru domovsk® organizace a citliv® ¼daje jsou ve vŊtġ²m bezpeļ². EDU ID je urļeno 
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akademickĨm pracovn²kŢm a studentŢm a je na druh® stranŊ uzn§v§no pouze akademickĨmi 

institucemi. V pŚ²padŊ, ģe by tyto byly schopn® garantovat, ģe v okamģiku pŚidŊlen² prostŚedku 

byla dan§ osoba ovŊŚena pomoc² identifikaļn²ho dokladu s fotografi², bylo by moģn® z tohoto 

prostŚedku vytvoŚit dalġ² prostŚedek v r§mci e-identity. Aktu§lnŊ tomu ale tak nen². 
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3. PŚ²nosy E-identity 

 

V t®to kapitole se sezn§m²me s pŚ²nosy e-identity podporovan® st§tem. Samotn® pŚ²nosy 

budou s elektronizac² st§tu rŢst, zejm®na s rozġiŚov§n²m poļtu sluģeb, ke kterĨm je moģn® se 

pŚihl§sit. 

Z§sadn²m pŚ²nosem prostŚedkŢ elektronick® identity, kter® jsou garantovan® st§tem, je 

ustaven² centralizovanĨch sluģeb identifikace a autentizace. V t®to souvislosti se sn²ģ² poļet 

uģivatelem pouģ²vanĨch prostŚedkŢ pro komunikaci se st§tem, protoģe prostŚedky jsou sd²leny 

vġemi sluģbami centr§ln²ch ¼ŚadŢ i obc² a nebude jiģ nad§le tŚeba se u kaģd® sluģby registrovat 

zvl§ġŠ. T²m poklesne poļet potŚebnĨch Ăvirtu§ln²ch a uģivatelskĨch ¼ļtŢñ a dalġ²ch Ăn§strojŢñ, 

kter® doposud pouģ²v§me pro pr§ci/komunikaci ve svŊtŊ komunikaļn²ch 

technologi²/internetu/veŚejn® spr§vy. Nebude tedy tŚeba si nad§le pamatovat, jakĨm jm®nem 

a heslem se obļan kde zaregistroval, protoģe bude pouģ²vat typicky jeden svŢj obl²benĨ 

na vġechny sluģby. Zapamatovat si znalostn² k·d (PIN napŚ.) k nŊkolika m§lo ļasto 

pouģ²vanĨm prostŚedkŢm je ¼loha, kter§ je pro bŊģn®ho ļlovŊka zvl§dnuteln§, stejnŊ jako 

tŚeba u platebn²ch karet, zat²mco pŚedchoz² uspoŚ§d§n² vyģadovalo m²t doma seznam 

s rŢznĨmi pŚihlaġovac²mi ¼daji do mnoha konkr®tn²ch sluģeb, protoģe pŚi poļtu nŊkolika 

des²tek takovĨch nebylo prakticky moģn® si je zapamatovat. 

Z§sadn² vĨhodou je tak® zlepġen² bezpeļnosti, neboŠ v bŊģnĨch ĂnekoordinovanĨch sluģb§chñ 

se t®mŊŚ vģdy jedn§ o jednofaktorov§ Śeġen² typu Ăjm®no a hesloñ a t®mŊŚ nikdy pro ¼ļely 

tŊchto pŚ²stupŢ neprobŊhl jednoznaļnĨm zpŢsobem proces nepopirateln®ho pŚiŚazen² 

prostŚedku konkr®tn² fyzick® osobŊ, coģ je velmi dŢleģit® pro poskytnut² jistoty v komunikaci 

mezi subjekty. Identifikaļn² prostŚedky jsou schvalov§ny v souladu s naŚ²zen²m eIDAS 

(naŚ²zen² ļ. 910/2014/EU) a jsou aģ na vĨjimky dvoufaktorov®, tedy typicky jeden je faktor 

vlastnictv² (fyzickĨ prostŚedek ï karta, USB token atd.) a druhĨ je faktor znalostn² (heslo, 

jednor§zovĨ SMS k·d atd). Takt®ģ pŚiŚazen² prostŚedku konkr®tn² fyzick® osobŊ je striktnŊ 

Ś²zenĨ a popsanĨ proces, zaloģenĨ na ztotoģnŊn² nŊjakou ¼Śedn² ļi jinou osobou 

proti pŚedloģen®mu identifikaļn²mu dokladu s fotografi² biometrick® kvality. 

Jak jiģ bylo naznaļeno, jednoznaļnĨm pŚ²nosem st§tem garantovanĨch prostŚedkŢ 

elektronick® identity je jejich vyġġ² bezpeļnost a z toho vyplĨvaj²c² vŊtġ² ochrana soukrom². 

UvŊdomme si, ģe v bŊģn®m ģivotŊ sv® ¼daje velmi ļasto poskytujeme velkĨm nadn§rodn²m, 

ale i menġ²m technologickĨm spoleļnostem, u nichģ m§me z nŊjak®ho dŢvodu uģivatelsk® 

¼ļty, napŚ. provozovatelŢm soci§ln²ch s²t² ļi elektronickĨch obchodŢ. Tyto spoleļnosti vġak 

nemus² vģdy naġe ¼daje vhodnĨm zpŢsobem zabezpeļit, a tak jsou t®mŊŚ na denn²m poŚ§dku 

informace o uniklĨch seznamech pŚihlaġovac²ch ¼dajŢ do vġech moģnĨch sluģeb ļi 

spoleļnost². A hlavnŊ, velk® spoleļnosti maj² svŢj podnikatelskĨ z§mŊr zaloģenĨ typicky 

na vyhodnocov§n² dat o chov§n² uģivatele a jejich prodej (doufejme, ģe anonymn²) komerļn²m 
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z§jemcŢm, ļasto rekrutovanĨm z reklamn²ho trhu. St§tn² e-identita v tomto srovn§n² nen² 

komerļn²m produktem, a proto uvedenĨmi riziky, ļi stŊģ² akceptovanĨmi vlastnostmi, netrp². 

NepotŚebuje ani prod§vat reklamu, ani sledovat ļi vyhodnocovat naġe chov§n². Byla zŚ²zena 

jako st§tn² sd²len§ sluģba eGovernmentu. Prim§rn² ļinnost² st§tn² elektronick® identifikace je 

zabezpeļit moģnost elektronick®ho pŚihlaġov§n² obļanŢ, a to s nejvyġġ² moģnou bezpeļnost². 

Vzhledem k tomu, ģe u legislativn²ho opr§vnŊn² jde prim§rnŊ o Evropsk® naŚ²zen², budou 

nŊkter® identifikaļn² prostŚedky e-identity z ĻR (po jist®m procesu notifikace ostatn²m 

ļlenskĨm st§tŢm) postupnŊ akceptov§ny i pro transakce v jinĨch ļlenskĨch st§tech EU. Tut®ģ 

moģnost maj² i obļan® EU jako klienti sluģeb ļesk®ho eGovernmentu. 

Dalġ²m dŢleģitĨm pŚ²nosem elektronizovanĨch sluģeb je tak® rychlost komunikace 

mezi obļanem a ¼Śadem, coģ se mŢģe projevit sn²ģen²m ļasov® z§tŊģe a n§kladŢ spojenĨch 

s napŚ. tiskem dokumentŢ a jejich fyzickou archivac². Je-li agenda spr§vnŊ zdigitalizov§na, jiģ 

nen² tŚeba tisknout, podepisovat ani ovŊŚovat dokumenty a odn§ġet na poġtu nebo na ¼Śad. 

Vġe lze zvl§dnout z poļ²taļe pŚipojen®ho na internet, coģ mŢģe znamenat i tablet ļi mobiln² 

telefon. Ani nen² tŚeba pŚipom²nat, ģe elektronickĨ ¼Śad funguje 24 hodin dennŊ, a tak ļas 

vyuģit² sluģby mŢģete zvolit zcela svobodnŊ, stejnŊ jako m²sto, odkud sluģeb budete vyuģ²vat. 

VĨjimkou tedy nen² napŚ²klad pod§v§n² daŔov®ho pŚizn§n² ze zimn² dovolen® na hor§ch, 

moģnosti pŚ²stupu k dokumentŢm ve sv® datov® schr§nce napŚ. ze sluģebn² cesty atd. 

Vyvst§v§ samozŚejmŊ ot§zka pŚimŊŚen®ho poļtu prostŚedkŢ elektronick® identity, kter® si 

obļan m§ zŚ²dit. Mus²me je pouģ²vat vġechny? Nikoliv. Z§sadnŊ plat², ģe je na kaģd®m z n§s, 

jak® prostŚedky si zŚ²d²me a na jak® ļinnosti je budeme pouģ²vat. UrļitŊ je doporuļeno nem²t 

prostŚedek jen jeden, protoģe pŚi jeho ztr§tŊ ļi zablokov§n² pak nem§te jinou alternativu neģ 

bŊģet na ¼Śad fyzicky. UrļitŊ ale nemus²te m²t zŚ²zen® vġechny prostŚedky, kter® v n§rodn²m 

identitn²m sch®matu existuj², ale jen ty, kter® si podle popisu vyberete a z nŊjak®ho dŢvodu 

v§s zaujmou v²ce neģ ty ostatn². 

ProstŚedek elektronick® identity je bezesporu kl²ļem k vyŚ²zen² komunikace s veŚejnou 

spr§vou. VĨļet sluģeb a moģnost², kam vġude je moģn® se elektronickou identitou pŚihl§sit, 

nelze seri·znŊ zachytit, neboŠ kaģdĨm dnem vzrŢst§. Nejlepġ²m vod²tkem je centr§ln² sluģba, 

vytvoŚen§ Ministerstvem vnitra ï Port§l obļana (https://obcan.portal.gov.cz). Ten je vlastnŊ 

vstupn² branou k aktu§ln²m sluģb§m eGovernmentu. Jednotliv® sluģby jsou zde prezentov§ny 

formou dlaģdic. Dlaģdice jsou, zjednoduġenŊ Śeļeno, internetov® odkazy na dalġ² agendov® 

port§ly, kterĨch jsou des²tky aģ stovky. NapŚ²klad port§l Ministerstva zdravotnictv² pro z²sk§n² 

certifik§tu o oļkov§n² proti nemoci Covid-19, port§l ģivnostensk®ho rejstŚ²ku, port§l Ļesk® 

spr§vy soci§ln²ho zabezpeļen², port§l e-Recept, port§l sd²len² zdravotn² dokumentace, Katastr 

nemovitost², evidence vozidel, obļansk®, cestovn² a Śidiļsk® prŢkazy atd. 

Ve vĨļtu vĨhod st§tem garantovan® e-identity bychom nemŊli zapomenout na fakt, ģe syst®m 

byl od poļ§tku pŚipravov§n s myġlenkou usnadnit co nejv²ce pouģ²v§n² bŊģnĨm obļanŢm. 

Proto byl do procesŢ centr§ln²ho prvku (NIA) implementov§n proces tzv. jednotn®ho pŚihl§ġen² 

https://obcan.portal.gov.cz/
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(single sign-on, SSO), kterĨ pohyb mezi jednotlivĨmi provozovateli online sluģeb velice 

zpŚ²jemŔuje. Jedn§ se o to, ģe v pŚ²padŊ pŚihl§ġen² k prvn²mu port§lu v r§mci federace port§lŢ 

je samozŚejmŊ vyģ§d§na volba identitn²ho prostŚedku, uģivatel zad§ pŚ²sluġn® ¼daje (zvolenĨ 

PIN, k·d ze SMS atd.) a pokraļuje jako pŚihl§ġenĨ uģivatel v prvn² sluģbŊ. Pokud v r§mci 

stejn®ho prohl²ģeļe pŚistoup², napŚ²klad pomoc² dlaģdice v Port§lu obļana, k nŊjak®mu 

dalġ²mu port§lu, tak po stisku tlaļ²tka ĂpŚihl§sitñ se nen² tŚeba znovu pŚihlaġovat, ale dalġ² 

port§l/sluģba pŚeb²r§ pro pŚihl§ġen² stejn® identifikaļn² ¼daje obļana jako pŚedchoz² 

pŚihl§ġen². Pokud n§slednŊ na kter®mkoliv z pŚihl§ġenĨch port§lŢ stiskne uģivatel tlaļ²tko 

odhl§sit, stejnŊ jako kdyģ ukonļ² celĨ prohl²ģeļ, jednotn® pŚihl§ġen² se zruġ² a pŚ²ġt² pŚihl§ġen² 

se opŊt chov§ jako to prvn². 
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4. Jak§ jsou rizika zneuģit² e-identity ï rizika pro obļany 

 

Z§kladn² riziko zneuģit² elektronick® identity je Ădoļasn§ ztr§ta kontroly nad svou identitouñ. 

Tedy pokud jej² opr§vnŊnĨ uģivatel nebude dostateļnŊ chr§nit sv® identifikaļn² prostŚedky 

(jm®no, heslo, dalġ² pŚihlaġovac² prostŚedek ï telefon ļi USB kl²ļ), mŢģe se jeho jm®nem 

pŚipojit i nŊkdo jinĨ (¼toļn²k), kterĨ se za pŢvodn²ho drģitele bude vyd§vat. Pokud by se to 

stalo, tak prvn²m z§sadn²m rizikem je, ģe se jin§ osoba mŢģe dostat k ¼dajŢm pŢvodn²ho 

opr§vnŊn®ho uģivatele, coģ mohou bĨt i velice citliv® informace napŚ. o zdravotn²m stavu, 

diagn·z§ch, infekļn²ch a jinĨch nemocech, ale i majetkovĨch pomŊrech atd. DruhĨm 

z§sadn²m rizikem pak je, pokud se ona jin§ osoba rozhodne za uģivatele zaļ²t jednat a jeho 

jm®nem prov§dŊt transakce vŢļi veŚejn® spr§vŊ. NapŚ²klad by se mohlo jednat o zasl§n² 

pod§n² vŢļi nŊjak®mu ¼Śadu, napŚ²klad celn²mu, kter® by zavazovalo k n§sledn® platbŊ ļ§stky 

cla za obchod, kterĨ ale danĨ opr§vnŊnĨ drģitel prostŚedku identity nikdy neuļinil. Nebo by se 

mohlo jednat o pokus pŚevodu majetku na jinou osobu za nepŚimŊŚenŊ n²zkou hodnotu, 

napŚ²klad v rejstŚ²ku motorovĨch vozidel ļi teoreticky i v katastru nemovitost². Mohlo by se ale 

jednat i o vyzvednut² receptu na drahĨ l®k z centr§ln² datab§ze nevydanĨch receptŢ jinou 

osobou, kter§ se pomoc² zneuģit® identity dostane k ļ§rovĨm k·dŢm jeġtŊ nevyzvednutĨch 

receptŢ dan®ho opr§vnŊn®ho uģivatele. I z vĨġe uveden®ho pŚ²kladn®ho vĨļtu je zŚejm®, ģe 

n§sledky zneuģit² elektronick® identity mohou bĨt velmi v§ģn®, a proto je ve vĨsostn®m z§jmu 

opr§vnŊn®ho drģitele prostŚedku elektronick® identity si prostŚedek, a t²m vlastnŊ i svoji 

identitu, chr§nit. 

S moģnost² zneuģit² prostŚedku elektronick® identity je to obdobn®, jako s moģnost² zneuģit² 

napŚ. platebn² karty. Pokud j² budu nosit jen tak v zadn² kapse kalhot a budu na n² m²t jeġtŊ 

fixem napsanĨ PIN, mohu j² snadno ztratit a ¼toļn²k pak mŢģe okamģitŊ vyzvednout 

z bankomatu hotovost. Je tedy tŚeba se k prostŚedkŢm el. identity chovat s respektem a db§t 

pŚ²sluġnĨch bezpeļnostn²ch z§sad. Z§sadnŊ sv® prostŚedky nesm²te d§vat k vyuģit² jinĨm 

osob§m a z§sadnŊ nesm²te sdŊlovat nikomu jejich znalostn² faktor (heslo, PIN), aby 

pŚi pŚ²padn® ztr§tŊ ļi odcizen² nebylo jednoduġe moģn® se danĨm prostŚedkem pŚihl§sit. D§le 

je dobr® pravidelnŊ kontrolovat, zda prostŚedky st§le m§te pod svou dispozic² (nŊkdo v§m je 

fyzicky neukradl), nikdy je pak nenech§vejte bez dozoru na veŚejnĨch m²stech, neukl§dejte si 

jejich pŚ²stupov§ hesla na mobiln² telefon ļi jin§ elektronick§ zaŚ²zen² atd. Je tŚeba pŚ²snŊ db§t 

o bezpeļnost svĨch prostŚedkŢ, zejm®na pak tajit jejich pŚ²stupov® ¼daje. A pokud se jiģ nŊjakĨ 

prostŚedek ocitne mimo vaġ² dispozici ļi mimo vaġi kontrolu, aŠ jiģ z titulu ztr§ty ļi odcizen², je 

tŚeba jej okamģitŊ zablokovat, nebo rovnou zneplatnit, pŚ²padnŊ nahl§sit na Policii jejich ztr§tu. 

Velmi vĨhodnĨm pro bezpeļnost vaġ² elektronick® identifikace se tak® mŢģe st§t jeden 

ze st§tn²ch prostŚedkŢ elektronick® identifikace, konkr®tnŊ Mobiln² kl²ļ eGovernmentu. 

PodrobnŊ je o nŊm pojedn§no v pŚ²sluġn® kapitole tohoto dokumentu, nicm®nŊ v kontextu t®to 

kapitoly je moģn® zdŢraznit jednu jeho vĨznamnou bezpeļnostn² vlastnost. Je j² schopnost 
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notifikace, tedy sdŊlen² informace do mobiln² aplikace, ģe doġlo k pŚihl§ġen² k syst®mu n§rodn² 

identity, a to jakĨmkoliv prostŚedkem, kter®ho jste za norm§ln²ch okolnost² opr§vnŊnĨm 

uģivatelem. NapŚ²klad tedy pokud by doġlo k pŚihl§ġen² prostŚedkem poskytovatele XY, tak 

do mobiln²ho kl²ļe na vaġem telefonu mŢģete dostat okamģitŊ notifikaci, ģe k pŚihl§ġen² doġlo. 

Pokud jste se pŚihl§sili sami, je to v poŚ§dku a pak je takov§ notifikace dobr§ pouze 

pro kontrolu, ģe syst®m m§te nastaven spr§vnŊ a ģe funguje. Pokud by se ale teoreticky 

pŚihl§sil nŊkdo za v§s (tj. neopr§vnŊnŊ), protoģe napŚ. naġel vaġi penŊģenku s pŚ²stupovĨm 

prostŚedkem, u kter®ho jste omylem nechali i pap²rek s heslem, mŢģete se tak dozvŊdŊt, ģe 

ke zneuģit² identity doġlo. To je v kaģdou chv²li velmi podstatn§ a cenŊn§ funkce a je to jeden 

z dŢvodŢ, proļ byste mŊli zv§ģit jej² pouģ²v§n² ve sv®m telefonu. Souļ§st² informace v mobiln² 

aplikaci je i telefonn² ļ²slo na Helpdesk Spr§vy z§kladn²ch registrŢ, kam mŢģete zavolat 

pro dalġ² informace, a hlavnŊ pro odpojen² dan®ho prostŚedku. Popsan§ notifikaļn² sluģba 

funguje na vġechny prostŚedky pŚipojen® do n§rodn²ho identitn²ho sch®matu, tedy jak na ty 

st§tn², tak i na soukromopr§vn² prostŚedky, vļetnŊ prostŚedkŢ bankovn²ch. 

Protoģe elektronick® prostŚedky se pouģ²vaj² elektronickĨm zpŢsobem, nen² tak® dobr® se 

pŚipojovat k internetu na nezn§mĨch a nedŢvŊryhodnĨch m²stech, napŚ²klad k nezn§m® Wi-Fi 

s²ti bez, nebo se slabĨm zabezpeļovac²m heslem. V takovĨch m²stech typicky mohou ļ²hat 

¼toļn²ci, kteŚ² se mohou vļlenit do vaġ² komunikace s ¼Śadem, rozġifrovat i pŢvodnŊ 

zabezpeļenou komunikaci a odposlechnout vaġe data ļi pŚ²stupov® ¼daje. Pokud se budete 

naopak pŚihlaġovat jen k dŢvŊryhodnĨm s²t²m, zabezpeļenĨm silnŊjġ²mi hesly, je riziko 

vļlenŊn² se ciz² osoby do komunikace minimalizov§no. 
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5. St§vaj²c² prostŚedky pro e-identitu 

 

N§rodn² bod pro identifikaci (d§le jen ĂNIAñ) slouģ² v souladu se z§konem ļ. 250/2017 Sb., o 

elektronick® identifikaci, jako dŢvŊryhodnĨ n§stroj pro bezpeļn® a zaruļen® ovŊŚen² totoģnosti 

uģivatele online sluģeb veŚejn® spr§vy. 

K prokazov§n² totoģnosti online je moģn® vyuģ²t rŢzn® elektronick® identifikaļn² prostŚedky. 

Jedn§ se o identifikaļn² prostŚedky vyd§van® st§tem nebo o soukromopr§vn² identifikaļn² 

prostŚedky, jejichģ poskytovatel® z²skali akreditaci od Ministerstva vnitra a jsou napojeni 

na NIA. PŚehled udŊlenĨch akreditac² je kdykoliv dostupnĨ na webu 

(https://info.eidentita.cz/idp/). 

Poskytovatel® online sluģeb potŚebuj² zaruļenou informaci o tom, kdo se jako klient pŚihlaġuje 

k jimi poskytovanĨm sluģb§m a vyuģ²vaj² tak sluģby elektronick® identifikace poskytovan® 

prostŚednictv²m NIA. KaģdĨ poskytovatel online sluģby si tak pouze stanovuje, jakou ¼roveŔ 

z§ruky identitn²ho prostŚedku poģaduje pro elektronick® prostŚedky. V r§mci procesu 

identifikace se po pŚesmŊrov§n² na NIA uģivateli zobraz² vġechny dostupn® prostŚedky 

pro elektronickou identifikaci, kter® splŔuj² poģadavek na danou a vyġġ² ¼roveŔ z§ruky, kterou 

urļil poskytovatel online sluģby. 

 

https://info.eidentita.cz/idp/
https://www.mvcr.cz/clanek/seznam-udelenych-akreditaci-pro-spravu-kvalifikovaneho-systemu-elektronicke-identifikace.aspx
https://www.mvcr.cz/clanek/seznam-udelenych-akreditaci-pro-spravu-kvalifikovaneho-systemu-elektronicke-identifikace.aspx
https://info.eidentita.cz/idp/
https://info.eidentita.cz/sep/
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Je dŢleģit® upozornit, ģe veġker® ¼daje jsou poskytovatelŢm online sluģeb pŚed§v§ny 

prostŚednictv²m NIA pouze v pŚ²padŊ, ģe k tomu v procesu pŚihlaġov§n² udŊl²te souhlas. 

Souhlas mŢģe bĨt jednor§zovĨ nebo trvalĨ a je moģn® jej kdykoliv odvolat ve sv®m profilu 

na port§lu N§rodn²ho bodu. Jako uģivatel tak m§te vģdy pŚehled o tom, komu jste dali souhlas 

s pŚed§v§n²m Vaġich osobn²ch ¼dajŢ. 

5.1. Mobiln² kl²ļ eGovernmentu 

ĐroveŔ z§ruky: Znaļn§ 

Mobiln² kl²ļ eGovernmentu (aplikace pro mobiln² telefon ļi tablet) pŢvodnŊ vznikl jako jedna 

z moģnost² pŚihlaġov§n² k Informaļn²mu syst®mu DatovĨch schr§nek. Pro jeho snadn® pouģit², 

a tak® moģnost vyuģ²t jiģ existuj²c² mobiln² aplikaci, probŊhlo rozġ²Śen² o moģnost pŚihl§ġen² i 

pŚes N§rodn² bod. 

Nosiļem Mobiln²ho kl²ļe eGovernmentu je zaŚ²zen², na kter®m je naistalov§na aplikace 

ĂMobiln² kl²ļ eGovernmentuñ. Aplikaci je moģn® naistalovat z obchodu s aplikacemi (dostupn® 

pro Google Play a Apple App Store). Aplikace funguje na principu sejmut² QR k·du 

z obrazovky zaŚ²zen², na kter®m se nŊkam pŚihlaġujete. Nen² tedy nutn® si pamatovat ļasto 

sloģit® pŚihlaġovac² ¼daje, ani opisovat dlouh® k·dy ze SMS, zaslan® do vaġeho mobiln²ho 

telefonu. 

Pro umoģnŊn² pŚihlaġov§n² je tŚeba danou instanci jednor§zovŊ nav§zat (registrovat) 

na fyzickou osobu. To je moģn® prov®st nŊkolika zpŢsoby, pro kaģdĨ zpŢsob je v r§mci 

aplikace pŚipraven jednoduchĨ n§vod, jak postupovat. 

¶ Zaloģen² prostŚednictv²m port§lu N§rodn²ho bodu 

¶ Zaloģen² skrze Informaļn² syst®m DatovĨch schr§nek 

¶ UdŊlen²m souhlasu s poskytnut²m ¼dajŢ jinĨm osob§m, v tomto pŚ²padŊ Spr§vŊ 

z§kladn²ch registrŢ, prostŚednictv²m kontaktn²ho m²sta veŚejn® spr§vy CzechPoint. 

Jeho vyuģit² je v tomto pŚ²padŊ zdarma. 

Jakmile je ¼ļet aktivn², tak jiģ nic nebr§n² jej vyuģ²vat pro pŚihlaġov§n² k elektronickĨm sluģb§m 

st§tu. Jednou z vĨhod je moģnost zas²l§n² upozornŊn², ģe Vaġe identita byla pouģita 

k pŚihl§ġen² k nŊjak® online sluģbŊ prostŚednictv²m N§rodn²ho bodu a pŚisp²v§ tak 

k pŚ²padn®mu odhalen² zneuģit² nŊkter®ho z prostŚedkŢ. Vyjma zas²l§n² upozornŊn² 

z N§rodn²ho bodu umoģŔuje aplikace zas²l§n² upozornŊn² i z Informaļn²ho syst®mu DatovĨch 

schr§nek, a uģivatel tak m§ pŚehled, zda obdrģel datovou zpr§vu. 

Vyuģit²: PŚihlaġov§n² pomoc² Mobiln²ho kl²ļe eGovermentu lze vyuģ²t pro pŚihlaġov§n² k online 

sluģb§m st§tu na ¼rovni znaļn§ a niģġ². Jednou z nejvŊtġ²ch vĨhod je snadnost pouģit², kdy 

po odemļen² aplikace staļ² prost® sejmut² obrazovky fotoapar§tem a celĨ pŚihlaġovac² proces 

jiģ nevyģaduje dalġ² zad§v§n² hesel ļi nŊjak®ho uģivatelsk®ho jm®na. V pŚ²padŊ pŚihlaġov§n² 

na zaŚ²zen², kde je vlastn² aplikace nainstalov§na (na vlastn²m mobiln²m telefonu) je situace 

https://play.google.com/store/apps/details?id=cz.mojedatovaschranka.mobilniklic&hl=cs&gl=US
https://apps.apple.com/cz/app/mobiln%C3%AD-kl%C3%AD%C4%8D-egovernmentu/id1466762017?l=cs#?platform=iphone
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jeġtŊ jednoduġġ² a odpad§ kop²rov§n² rŢznĨch SMS k·dŢ a podobnŊ mezi okny aplikac². Jak 

jiģ bylo zm²nŊno, tak dalġ² vĨhodou je z²sk§v§n² upozornŊn², aŠ uģ z N§rodn²ho bodu, tak 

z Informaļn²ho syst®mu DatovĨch schr§nek. 

V²ce informac²: https://info.eidentita.cz/mep/ 

 

5.2. eObļanka 

ĐroveŔ z§ruky: Vysok§ 

Popis: ObļanskĨ prŢkaz vyd§vanĨ od 1. ļervence 2018 (tzv. ĂeObļankañ) je moģn® vyuģ²t 

pro elektronickou identifikaci a autentizaci, pokud si drģitel v okamģiku jeho vyzvednut² 

na ¼ŚadŊ aktivoval jeho elektronickĨ ļip. Aktivaci mŢģe prov®st osoba starġ² 15 let t²m, ģe 

na ¼ŚadŊ pŚ²sluġn®m k vyd§v§n² obļanskĨch prŢkazŢ zad§ identifikaļn² osobn² k·d (IOK) 

a deblokaļn² osobn² k·d (DOK). Pokud chceme vyuģ²vat vġechny vlastnosti eObļanky, je 

nutn® si na svŢj poļ²taļ, tablet ļi mobiln² telefon naistalovat obsluģnĨ software (obsahuj²c² 

aplikace ĂeObļanka ï Identifikaceñ a ĂeObļanka - Spr§vce kartyñ), kterĨ je volnŊ ke staģen² 

na internetov® adrese: https://info.eidentita.cz/Download/, a m²t k nŊmu pŚipojenu pŚ²sluġnou 

ļteļku ļipovĨch karet (tu je potŚeba si dokoupit). Ļteļka ļipovĨch karet by mŊla splŔovat 

z§kladn² parametry ï soulad s normou ISO 7816, CCID (Chip Card Interface Device), 

komunikaļn² standard PC/SC a bĨt kompatibiln² s operaļn²m syst®mem poļ²taļe. U mobiln²ch 

platforem, kter® vŊtġinou nedisponuj² USB konektorem pro pŚipojen² bŊģn® ļteļky, je moģn® 

pouģ²t ļteļku s rozhran²m Bluetooth, kter§ je o nŊco draģġ², a je potŚeba j² samostatnŊ nab²jet. 

ObļanskĨ prŢkaz lze pouģ²t tak® pro ¼ļely podepisov§n² elektronickĨch dokumentŢ a d§le 

pro pŚihlaġov§n² do informaļn²ch syst®mŢ s vyuģit²m autentizaļn²ch certifik§tŢ. Za t²mto 

¼ļelem je drģitel obļansk®ho prŢkazu opr§vnŊn uloģit do kontaktn²ho elektronick®ho ļipu 

kvalifikovan® certifik§ty pro elektronick® podpisy a autentizaļn² certifik§ty. Pokud chce obļan 

vyuģ²t svoji eObļanku jako ¼loģiġtŊ sv®ho elektronick®ho podpisu nebo autentizaļn²ch 

certifik§tŢ, mus² nastavit tak® dalġ² pŚ²stupov® k·dy ï PIN, QPIN a PUK, jejichģ popis a postup 

nastaven² je pops§n na https://info.eidentita.cz/eop/OchranneKody.aspx. Pro ¼ļely spr§vy 

kvalifikovanĨch certifik§tŢ pro elektronick® podpisy, autentizaļn²ch certifik§tŢ a zmŊny 

pŚ²stupovĨch k·dŢ, je k dispozici zmiŔovan§ aplikace "eObļanka ï spr§vce karty", kter§ je 

souļ§st² instalaļn²ho bal²ļku s obsluģnĨm softwarem. 

Vyuģit²: eObļanku s aktivovanĨm ļipem lze pouģ²t jako prostŚedek pro elektronickou 

identifikaci s vysokou ¼rovn² z§ruky a rovnŊģ jako ¼loģiġtŊ sv®ho elektronick®ho podpisu 

a autentizaļn²ch certifik§tŢ. eObļanka, jako zat²m jedinĨ prostŚedek pro elektronickou 

identifikaci vyd§vanĨ v ĻR, je notifikov§na do EU v souladu s naŚ²zen² eIDAS. Tj. obļan® 

mohou svoji eObļanku s aktivovanĨm ļipem pouģ²vat i pro pŚ²stup k online sluģb§m, kter® 

jsou poskytov§ny jinĨmi ļlenskĨmi st§ty v EU, pŚi splnŊn² podm²nek danĨch naŚ²zen²m eIDAS. 

https://info.eidentita.cz/mep/
https://info.eidentita.cz/Download/
https://info.eidentita.cz/eop/OchranneKody.aspx
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V²ce informac² o eObļance je k dispozici na adres§ch: https://info.eidentita.cz/eop/ 

a https://www.mvcr.cz/clanek/podminky-pouziti-obcanskeho-prukazu-se-strojove-citelnymi-

udaji-a-s-kontaktnim-elektronickym-cipem-pro-ucely-elektronicke-identifikace-a-doporucena-

bezpecnostni-opatreni.aspx 

5.3. NIA ID 

ĐroveŔ z§ruky: Znaļn§ 

Popis: ProstŚedek NIA ID je spjatĨ s N§rodn²m bodem jiģ od jeho poļ§tku v roce 2018 

(pŢvodnŊ se prostŚedek jmenoval Ăjm®no, heslo a SMSñ). Obļan® ĻR a cizinci veden² 

v Registru obyvatel a z§roveŔ starġ² 18 let, si mohou zaloģit prostŚedek, aŠ jiģ skrze odkaz 

pod oknem pro pŚihl§ġen² t²mto prostŚedkem, ļi pŚ²mo na webov® str§nce https://niaid.cz/. 

Pro zaloģen² prostŚedku je vyģadov§no vĨhradn² vlastnictv² emailov® adresy a mobiln²ho 

telefonn²ho ļ²sla pro pŚ²jem SMS (pŚiļemģ ļ²slo mus² m²t ļeskou pŚedvolbu +420). 

Samotn® zaloģen² prostŚedku je prvn²m krokem do elektronick®ho svŊta pŚihlaġov§n² k online 

sluģb§m st§tu. Đļet je tŚeba aktivovat pŚipojen²m k identitŊ konkr®tn² fyzick® osoby. Dokud 

nen² ¼ļet aktivov§n, tj. nav§z§n na fyzickou osobu, tak je umoģnŊno pŚihl§ġen² pouze k port§lu 

N§rodn²ho bodu. Moģnost², jak nav§zat identifikaļn² prostŚedek NIA ID na fyzickou osobu, je 

nŊkolik: 

¶ PŚihl§ġen²m jinĨm prostŚedkem ¼rovnŊ Znaļn§ nebo Vysok§, 

¶ PŚihl§ġen²m pŚes Informaļn² syst®m DatovĨch schr§nek, schr§nkou fyzick®, nebo 

podnikaj²c² fyzick®, osoby, 

¶ UdŊlen²m souhlasu s poskytnut²m ¼dajŢ jinĨm osob§m, v tomto pŚ²padŊ Spr§vŊ 

z§kladn²ch registrŢ, prostŚednictv²m kontaktn²ho m²sta veŚejn® spr§vy CzechPOINT. 

Jakmile je ¼ļet aktivn², tak jiģ nic nebr§n² jej vyuģ²vat pro pŚihlaġov§n² k elektronickĨm sluģb§m 

st§tu. 

Vyuģit²: NIA ID je moģn® vyuģ²t jako identifikaļn² prostŚedek, kterĨm je moģn® se pŚihl§sit 

ke vġem online sluģb§m KvalifikovanĨch poskytovatelŢ, kter® akceptuj² ¼roveŔ znaļn§, coģ je 

dnes drtiv§ vŊtġina. Pro pouģit² prostŚedku nen² potŚeba speci§ln²ch zaŚ²zen², ale uģivatel si 

vystaļ² se znalost² pŚihlaġovac²ch ¼dajŢ a vĨhradn²m vlastnictv²m mobiln²ho telefonn²ho ļ²sla, 

registrovan®ho v Ļesk® republice. Tato metoda pŚihl§ġen² usnadŔuje pouģit² NIA ID napŚ²ļ 

vġemi vŊkovĨmi kategoriemi obyvatelstva. 

V²ce informac²: https://info.eidentita.cz/ups/ 

 

  

https://info.eidentita.cz/eop/
https://www.mvcr.cz/clanek/podminky-pouziti-obcanskeho-prukazu-se-strojove-citelnymi-udaji-a-s-kontaktnim-elektronickym-cipem-pro-ucely-elektronicke-identifikace-a-doporucena-bezpecnostni-opatreni.aspx
https://www.mvcr.cz/clanek/podminky-pouziti-obcanskeho-prukazu-se-strojove-citelnymi-udaji-a-s-kontaktnim-elektronickym-cipem-pro-ucely-elektronicke-identifikace-a-doporucena-bezpecnostni-opatreni.aspx
https://www.mvcr.cz/clanek/podminky-pouziti-obcanskeho-prukazu-se-strojove-citelnymi-udaji-a-s-kontaktnim-elektronickym-cipem-pro-ucely-elektronicke-identifikace-a-doporucena-bezpecnostni-opatreni.aspx
https://niaid.cz/
https://info.eidentita.cz/ups/
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5.4. I.CA 

Garant: I.CA 

ĐroveŔ z§ruky: Vysok§ 

Popis: Ļipov§ karta Starcos 3.5 a vyġġ² s komerļn²m identitn²m certifik§tem je stejnŊ jako 

obļansk® prŢkazy vyd§van® od 1. 7. 2018 n§strojem, kterĨm se prostŚednictv²m NIA 

prokazuje, ģe pŚihlaġuj²c² se uģivatel je skuteļnŊ t²m, za koho se vyd§v§. 

Ļipov§ karta Starcos od vĨrobce Giesecke&Devrient je v Ļesk® republice poskytov§na 

spoleļnost² Prvn² certifikaļn² autorita a. s. (I.CA), a to pŚedevġ²m jako n§stroj pro splnŊn² 

nŊkterĨch poģadavkŢ naŚ²zen² eIDAS. 

Ve spojen² s komerļn²m identitn²m certifik§tem splŔuje poģadavky na kvalifikovanĨ prostŚedek 

pro elektronickou identifikaci. 

Z hlediska uģivatele je proces z²sk§n² identitn²ho certifik§tu jednoduchĨ ï je obdobnĨ, jako 

pŚi vyd§n² kvalifikovan®ho certifik§tu pro elektronickĨ podpis s uloģen²m soukrom®ho kl²ļe 

v bezpeļn®m hardwarov®m prostŚedku, tj. ļipov® kartŊ nebo tokenu. StejnŊ tak je jednoduch® 

jeho pouģ²v§n². Certifik§ty vyd§vaj² tyt®ģ registraļn² autority I.CA, kter® vyd§vaj² i jin® typy 

certifik§tŢ a kterĨch je v ĻR v²ce neģ 30. Jejich aktu§ln² seznam je na webovĨch str§nk§ch 

I.CA ï www.ica.cz. 

Z§jemci maj² moģnost zvolit vyuģit² ļipu pro uloģen² 

¶ komerļn²ho identitn²ho certifik§tu pro elektronickou identifikaci 

¶ komerļn²ho identitn²ho certifik§tu pro elektronickou identifikaci a kvalifikovan®ho 

certifik§tu pro elektronickĨ podpis (produkt Identitn² TWINS, tj. TWINS 

pro elektronickou identifikaci). 

U varianty TWINS je vĨhodou vyd§n² obou certifik§tŢ na z§kladŊ jedn® ģ§dosti a jednoho 

ovŊŚen² totoģnosti ģadatele. 

Ļipov§ karta Starcos je zabezpeļena PIN a PUK. Citliv® operace na kartŊ je moģn® realizovat 

vģdy pouze po zad§n² PIN. PUK lze vyuģ²t v pŚ²padŊ zablokov§n² karty pro z²sk§n² dalġ²ch 

pokusŢ pro zad§n² PIN. PŚi dod§vce ļipovĨch karet je moģn® si vybrat ze dvou moģnĨch 

nastaven² PIN a PUK: 

¶ PIN a PUK je generov§n pŚi personalizaci a je um²stŊn do tzv. PIN ob§lky 

¶ karta nen² po personalizaci vybavena PIN a PUK a klient je pŚi prvn²m pouģit² karty 

poģ§d§n o jejich zad§n². 

Ļipov§ karta Starcos umoģŔuje: 

¶ zadat informace o majiteli karty, doplnit identifikaļn² ¼daje vlastn²ka karty a fotografii 

http://www.ica.cz/
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¶ zvolit podporovan® (dŢvŊryhodn®) Certifikaļn² autority, jejichģ klientsk® certifik§ty 

mŢģe klient vyuģ²vat (standardnŊ certifik§ty I.CA); jin® klientsk® certifik§ty pak nen² 

moģn® na kartu um²stit, ļ²mģ se vĨznamnŊ omezuje moģnost pouģit² karty 

k nepovolenĨm operac²m. 

Ļipov§ karta ve standardn² velikosti je urļena pro pouģit² se ļteļkou ļipovĨch karet. Obl²ben§ 

je varianta plug-in, tj. s vylamovac²m ļipem. V tomto pŚ²padŊ si klient samostatnou ļteļku 

ļipovĨch karet nepoŚizuje. 

NŊkter® z nab²zenĨch ļteļek umoģŔuj² kromŊ pŚipojen² k USB portu PC rovnŊģ bezdr§tov® 

pŚipojen² prostŚednictv²m Bluetooth. 

Vyuģit²: V souļasn® dobŊ se ļipov§ karta Starcos 3.5 a vyġġ² s komerļn²m identitn²m 

certifik§tem vyuģ²v§ napŚ²klad v syst®mu Z§kaznick® samoobsluhy syst®mu elektronick®ho 

mĨtn®ho a v Informaļn²m syst®mu technickĨch prohl²dek. Stala se tak® jednou z moģnost² 

registrace do dotaļn²ch programŢ COVID pro firmy a OSVĻ. SamozŚejmŊ je moģn® pouģ²t 

tento prostŚedek i pro pŚihl§ġen² do datov® schr§nky ļi Port§lu obļana. 

V²ce informac²: https://www.ica.cz/ica-identity-provider, https://www.ica.cz/kvalifikovany-

prostredek-uroven-vysoka 

 

5.5. MojeID 

Garant: CZ.NIC 

ĐroveŔ z§ruky: N²zk§, znaļn§ a vysok§ 

Popis: Sluģba mojeID vznikla jiģ v roce 2010 a patŚ² tak k jedn® z prvn²ch ġiroce dostupnĨch 

sluģeb elektronick® identifikace v Ļesku. V roce 2020 proġla sluģba mojeID akreditaļn²m 

procesem na MV ĻR. S mojeID je moģn® se pŚihlaġovat k mnoha sluģb§m v ĻR, a dokonce 

tak® v zahraniļ². 

OvŊŚen® ¼daje uģivatelŢ 

Jiģ od vzniku sluģby mojeID byl jednou z jej²ch hlavn²ch pŚednost² dŢraz na ovŊŚov§n² ¼dajŢ, 

kter® o sobŊ uģivatel uv§d². U vġech ¼ļtŢ doch§z² k ovŊŚen² e-mailov®ho a telefonick®ho 

kontaktu. DobrovolnŊ je pak moģn® ovŊŚit i korespondenļn² adresu a jako nejvyġġ² stupeŔ 

ovŊŚen² je moģn® prov§zat ¼ļet s registrem obyvatel a d²ky tomu je moģn® pŢsobit jako 

identitn² prostŚedek v r§mci e-identity. V takov®m pŚ²padŊ lze ovŊŚit totoģnost nŊkolika zpŢsoby 

ï n§vġtŊvou poboļky Czech POINT, syst®mem datovĨch schr§nek nebo eObļankou, 

pŚ²padnŊ dalġ²mi prostŚedky elektronick® identifikace. 

https://www.ica.cz/ica-identity-provider
https://www.ica.cz/kvalifikovany-prostredek-uroven-vysoka
https://www.ica.cz/kvalifikovany-prostredek-uroven-vysoka
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Bezpeļnost 

DruhĨm kl²ļovĨm znakem sluģby mojeID je od zaļ§tku snaha nab²dnout nejmodernŊjġ² 

a nejbezpeļnŊjġ² prostŚedky elektronick® identifikace pro v²cefaktorov® pŚihlaġov§n². 

Jiģ kr§tce po spuġtŊn² se objevila moģnost vyuģit² gener§toru jednor§zovĨch hesel, 

n§sledovala vlastn² mobiln² aplikace pro jednoduch® potvrzov§n² jedn²m kliknut²m. V roce 

2019 byla do sluģby mojeID implementov§na moģnost pŚihlaġovat se bezpeļnostn²m kl²ļem 

podle standardu FIDO. Technologie FIDO zajiġŠuje maxim§ln² ochranu proti ¼tokŢm typu 

MITM (nabour§n² ¼toļn²ka do komunikace mezi dvŊma ¼ļastn²ky). Pro jej² pouģit² 

v nejbŊģnŊjġ²ch zaŚ²zen²ch, jako jsou ty s operaļn²m syst®mem Windows 10 nebo Android, 

nen² nutn® nic dalġ²ho poŚizovat a je moģn® pouģ²t bezpeļnostn² kl²ļ zabudovanĨ pŚ²mo 

v operaļn²m syst®mu. Bezpeļnostn² kl²ļ FIDO je moģn® nahradit nebo doplnit o pŚihlaġov§n² 

pomoc² mobiln² aplikace MojeID Kl²ļ, kter§ je k dispozici zdarma pro telefony a tablety 

vyuģ²vaj²c² syst®my Android nebo iOS. PŚihlaġov§n² je tak nejen maxim§lnŊ bezpeļn®, ale 

z§roveŔ maxim§lnŊ pohodln®. Pro nejvyġġ² ¼roveŔ z§ruky je moģn® pouģ²t extern² HW kl²ļ 

s odpov²daj²c² certifikac². 

Vyuģit²: S prostŚedkem mojeID je moģn® se pŚihlaġovat nejen ke sluģb§m eGovernmentu, 

ale tak® do rŢznĨch elektronickĨch obchodŢ, zpravodajskĨch port§lŢ, mŊstskĨch knihoven 

a do mnoha port§lŢ obc² a mŊst a Śady dalġ²ch sluģeb. PŚehled smluvn²ch partnerŢ je 

k dispozici v katalogu sluģeb dostupn®m na https://www.mojeid.cz/cs/kde-pouzit/katalog-

sluzeb/. Đļet je tak® moģn® pouģ²t pro spr§vu dom®ny u nŊkterĨch dom®novĨch registr§torŢ. 

Od z§Ś² 2020 je moģn® pouģ²vat ¼ļet mojeID tak® pro pŚihlaġov§n² ke sluģb§m veŚejn® spr§vy. 

V²ce informac²: https://www.mojeid.cz/cs/ 

 

5.6. Bankovn² identita 

ĐroveŔ z§ruky: Znaļn§ 

Popis: Bankovn² identita je metoda digit§ln²ho ovŊŚen² v online svŊtŊ provozovan§ bankami. 

StejnŊ jednoduġe jako se obļan® pŚihlaġuj² do sv®ho internetov®ho bankovnictv², se 

s bankovn² identitou mohou identifikovat pŚi vstupu na webov® port§ly se sluģbami st§tu 

(eGovernmentu) nebo i do sluģeb soukromĨch spoleļnost² jako jsou eShopy a dalġ² port§ly. 

Princip fungov§n² bankovn² identity je jednoduchĨ a bezpeļnĨ, provŊŚenĨ Śadou let ¼spŊġn®ho 

uģ²v§n² v severskĨch st§tech a dalġ²ch digit§lnŊ vyspŊlĨch zem²ch. 

Obļan® si pro vyuģit² bankovn² identity nemus² nic zŚizovat, nikam chodit ani se nic nov®ho 

uļit ï vŊtġina z nich jiģ totiģ svou bankovn² identitu u sv® banky m§ a aktivnŊ ji pouģ²v§ 

pŚi pŚihlaġov§n² do sv®ho internetov®ho bankovnictv². Vyuģit² bankovn² identity je zdarma, 

v pŚ²padŊ jakĨchkoli probl®mŢ s pouģit²m se obļan® nav²c mohou spolehnout na klientskĨ 

servis sv® banky. 

https://www.mojeid.cz/cs/kde-pouzit/katalog-sluzeb/
https://www.mojeid.cz/cs/kde-pouzit/katalog-sluzeb/
https://www.mojeid.cz/cs/
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Kl²ļovĨm prvkem pŚi pouģ²v§n² bankovn² identity je jej² bezpeļnost, na n²ģ si banky obecnŊ 

dlouhodobŊ zakl§daj², a to nejen z dŢvodŢ pŚ²snĨch regulatorn²ch pravidel, ale i za ¼ļelem 

udrģen² dŢvŊry svĨch klientŢ. D²ky propracovan®mu syst®mu v²cefaktorov®ho ovŊŚen², kter® 

je v pŚ²padŊ bank naprostĨm standardem a jehoģ souļ§st² je dnes zpravidla i biometrick§ 

identifikace v r§mci mobiln² potvrzovac² aplikace, zajiġŠuj² banky svĨm klientŢm pŚi vyuģ²v§n² 

tohoto druhu e-identity maxim§ln² moģnou bezpeļnost. 

Kaģd® ovŊŚen² je provedeno pouze na z§kladŊ iniciativy a souhlasu obļana. Banky uskuteļŔuj² 

pouze identifikaci, t²m jejich zapojen² konļ². To znamen§, ģe banky pŚihlaġovac² ¼daje svĨch 

klientŢ nikomu nepŚed§vaj², d§le je peļlivŊ chr§n², a samozŚejmŊ ani nevid², jak® ¼kony klient 

n§slednŊ po ¼spŊġn® identifikaci realizuje a na jak®m port§lu. 

Vyuģit²: Bankovn² identitu je moģn® vyuģ²t jako identifikaļn² prostŚedek, kterĨm je moģn® se 

pŚihl§sit k vŊtġinŊ online sluģeb (agend) st§tu, kter® jsou na odpov²daj²c² ¼rovni z§ruk 

(znaļn§), jakoģto i sluģb§m soukromĨch spoleļnost², pokud se tento identifikaļn² prostŚedek 

rozhodnou svĨm klientŢm nab²dnout a implementovat do svĨch syst®mŢ. 

V²ce informac²: www.bankovni-identita.cz, webov® str§nky jednotlivĨch ļeskĨch bank a 

www.bankid.cz spoleļnosti Bankovn² identita, a.s, zprostŚedkov§vaj²c² implementaci tohoto 

Śeġen² soukromĨm spoleļnostem pod n§zvem BankID. 

  

http://www.bankovni-identita.cz/
http://www.bankid.cz/
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6. Srovn§n² druhŢ e-identit 

 

Pro srovn§v§n² jednotlivĨch druhŢ identitn²ch prostŚedkŢ je nejdŢleģitŊjġ² navrhnout spr§vnŊ 

krit®ria, podle kterĨch budeme jednotliv® prostŚedky posuzovat. 

Jedn²m z moģnĨch krit®ri² je tzv. ¼roveŔ z§ruky dan®ho prostŚedku, level of assurance (LoA ï 

¼roveŔ zajiġtŊn² identity). DŊlen² na tŚi ¼rovnŊ zavedlo pŚ²mo naŚ²zen² eIDAS, a to na ¼roveŔ 

n²zkou (low), znaļnou (substantial) a vysokou (high). ĐroveŔ n²zk§ je typicky splnŊna 

jednofaktorovou autentizac², tedy jm®no a heslo. ĐroveŔ znaļn§ je jiģ povinnŊ vybavena 

dvoufaktorovou autentizac², tedy "nŊco m§m" a "nŊco zn§m". ĐroveŔ vysok§ je nav²c jeġtŊ 

ve vŊtġinŊ pŚ²padech zaloģena na tzv. kvalifikovan®m zaŚ²zen² (QSCD), coģ znamen§ 

prostŚedek, kterĨ m§ certifikaci osvŊdļuj²c² nŊkter® principy kybernetickĨch bezpeļnostn²ch 

zaŚ²zen², napŚ²klad ģe heslo nen² za ģ§dnĨch okolnost² moģn® z dan®ho zaŚ²zen² vyļ²st ven a 

zmocnit se jej. ĐroveŔ z§ruky je pŚedmŊtem certifikace, aby bylo garantov§no splnŊn² 

podm²nek. V ĻR m§me jen nŊkolik m§lo prostŚedkŢ na ¼rovni vysok§ (elektronickĨ obļanskĨ 

prŢkaz s ļipem, vyd§vanĨ od 1. 7. 2018, karta Starcos spoleļnosti I.CA a tak® prostŚedek 

MojeID spoleļnosti CZ.NIC). Vġechny ostatn² prostŚedky vyjma jednoho bankovn²ho jsou pak 

akreditov§ny pro ¼roveŔ znaļnou. 

Dalġ²m z moģnĨch krit®ri² porovn§v§n² prostŚedkŢ mezi sebou je jejich snadnost pouģit² 

v mobiln²m prostŚed², kter® co do ļetnosti pouģ²v§n² jiģ d§vno pŚevĨġilo pŢvodnŊ ġiroce 

rozġ²Śen® prostŚed² desktopovĨch PC. A pr§vŊ proto, ģe mobiln² zaŚ²zen² maj² optimalizovan® 

vlastnosti i operaļn² syst®my tak, aby se l®pe pouģ²valy, je spojen² nŊkterĨch prostŚedkŢ 

elektronick® identity na nich o nŊco sloģitŊjġ². DŢvodem mŢģe bĨt napŚ²klad to, ģe k mobiln²mu 

prostŚedku nejde bŊģnĨm zpŢsobem pŚipojit ļteļka ļipovĨch karet s rozhran²m USB. TĨk§ se 

to typicky prostŚedkŢ, kter® spol®haj² na ļip na kartŊ, napŚ²klad elektronick®ho obļansk®ho 

prŢkazu s ļipem, prostŚedku Starcos od dodavatele I.CA, pŚ²padnŊ se to mŢģe tĨkat 

i nŊkterĨch dalġ²ch. Velk§ vŊtġina prostŚedkŢ jiģ vlastn² ļip na fyzick® kartŊ ļi tokenu 

nepotŚebuje, protoģe v t®to roli vystupuje mobiln² telefon ļi tablet uģivatele, na kter®m je 

nainstalovan§ registrovan§ aplikace. TŊmto prostŚedkŢm se vŊtġinou Ś²k§ mobiln² kl²ļe. 

V tomto smyslu jsou tedy modern² prostŚedky v podobŊ mobiln² aplikace o nŊco vĨhodnŊjġ² a 

jejich pouģ²v§n² je zpravidla pro uģivatele m®nŊ n§roļn®, i kdyģ jsou certifikov§ny jen 

pro ¼roveŔ znaļn§, zat²mco fyzick® prostŚedky typicky disponuj² certifikac² na ¼roveŔ vysok§. 

DŢleģitĨm krit®riem je tak® vyuģitelnost dan®ho prostŚedku. T®mŊŚ vġechny prostŚedky je 

moģn® vyuģ²t pro pŚihl§ġen² k online sluģb§m pŚipojenĨch prostŚednictv²m n§rodn²ho bodu 

podle z§kona o elektronick® identifikaci. VĨjimku tvoŚ² bankovn² prostŚedky, kter® 

prostŚednictv²m n§rodn²ho bodu mohou poskytovat pŚihl§ġen² pouze ke sluģb§m st§tu 

a samospr§vnĨch celkŢ. Vyuģit² prostŚedkŢ st§tu (tedy eObļanky, NIA-ID a mobiln²ho kl²ļe 

eGovernmentu) je naopak striktnŊ omezeno pouze pro sluģby dostupn® prostŚednictv²m 
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n§rodn²ho bodu. Ostatn² nest§tn² prostŚedky (tedy prostŚedky I.CA, mojeID nebo bankovn² 

identita) nav²c umoģŔuj² vyuģit² v ŚadŊ soukromopr§vn²ch online sluģeb (telekomunikace, e-

shopy, knihovny apod.) 

A koneļnŊ dalġ²m moģnĨm krit®riem pro porovn§n² prostŚedkŢ je jejich cena a tak® snadnost 

z²sk§n². Zat²mco st§tn² prostŚedky Mobiln² kl²ļ eGovernmentu, elektronickĨ obļanskĨ prŢkaz 

s ļipem nebo NIA ID je moģn® z²skat zcela zdarma, nŊkter® jin® prostŚedky, typicky 

od soukromopr§vn²ch provozovatelŢ jsou komerļn²mi projekty a mus² si tedy na sebe vydŊlat. 

Cena za jich z²sk§n² se mŢģe pohybovat v malĨch ļ§stk§ch za kus. Zvl§ġtn² skupinou jsou 

v tomto srovn§n² prostŚedky Bankovn² identity, kter® jsou poskytov§ny klientovi zdarma jako 

doplŔkov§ sluģba k bankovn²mu ¼ļtu, m§-li k nŊmu zpŚ²stupnŊnu sluģbu elektronick® 

bankovnictv². Banky jsou ale komerļn² subjekty, pro kter® zdroj pŚ²jmŢ v tomto pŚ²padŊ 

pŚedstavuj² smlouvy na poskytov§n² identifikaļn²ch sluģeb se soukromopr§vn²mi provozovateli 

online sluģeb. TŊmi mohou bĨt napŚ. telefonn² oper§toŚi, dodavatel® energi² ļi jinĨch komodit, 

nebo tŚeba pojiġŠovac² spoleļnosti atd. 
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7. Jak zabezpeļit svou e-identitu 

 

e-identita je druh uģivatelsk®ho ¼ļtu, kterĨ je sv§zanĨ s jednoznaļnŊ identifikovanou osobou, 

kter§ prostŚednictv²m tohoto ¼ļtu ï e-identity mŢģe d§le komunikovat zejm®na se st§tn² 

spr§vou. 

ProstŚednictv²m e-identity je moģn® m²t d§lkovĨ pŚ²stup k ¼dajŢm konkr®tn²ho uģivatele-

obļana, takģe pokud ¼toļn²k z²sk§ pŚ²stup k Vaġ² e-identitŊ, mŢģe z²skat informace o V§s 

(vĨpis z rejstŚ²ku trestŢ, z katastru nemovitost², ze zdravotn² dokumentace a dalġ²ch 

pŚipojenĨch sluģeb). Tedy co mŢģete z²skat za informace od st§tn² spr§vy Vy, bude moci 

i ¼spŊġnĨ ¼toļn²k. 

Đtoļn²k bude moci m²t pŚ²stup do Vaġ² datov® schr§nky a jej²m prostŚednictv²m pod§vat 

ģ§dosti na ¼Śady, komunikovat Vaġ²m jm®nem, ļ²st doruļen® datov® zpr§vy. 

S ukradenou e-identitou mŢģe ¼toļn²k pŚenastavit rŢzn§ upozornŊn², kter§ mŢģete m²t 

nastavena (vyprġen² platnosti obļansk®ho prŢkazu, ohl§ġen² zmŊn v katastru nemovitost² 

apod.). 

Pro ovŊŚen² identity je vyuģ²v§no cel® Śady prostŚedkŢ, je tedy tŚeba zajiġŠovat bezpeļnost 

vġech prostŚedkŢ, kter® s e-identitou souvis². BŊģnŊ pouģ²vanĨmi prostŚedky jsou napŚ. chytrĨ 

mobiln² telefon, poļ²taļ, notebook, mobiln² kl²ļ (aplikace), USB kl²ļ (token) nebo ļipov§ karta. 

Zabezpeļen² e-identity je tedy pŚ²mo ¼mŊrn® bezpeļnosti pouģ²vanĨch prostŚedkŢ. 

Zneuģit² e-identity je vġak mnohem sloģitŊjġ² a vyģaduje znaļnou m²ru znalost² a technickĨch 

prostŚedkŢ, lze tedy obecnŊ konstatovat, ģe je mnohem bezpeļnŊjġ² pouģ²vat e-identitu neģ 

bŊģn® uģ²v§n² fyzickĨch dokladŢ jako obļanskĨ prŢkaz nebo pŚihlaġovac² ¼daje k bŊģn®mu 

uģivatelsk®mu ¼ļtu. 

 

7.1. Rizika z pohledu bezpeļnosti prostŚedkŢ 

RŢzn® prostŚedky elektronick® identifikace jsou spojeny s rŢznou ¼rovn² zabezpeļen² proti 

potenci§ln²mu ¼toļn²kovi. Jist® vod²tko d§v§ samotn§ ¼roveŔ z§ruky dan®ho prostŚedku, kter§ 

v hrub®m mŊŚ²tku popisuje, co mŢģe uģivatel od ¼rovnŊ zabezpeļen² prostŚedku oļek§vat. 

Poģadavky na bezpeļnost jsou v tomto pŚ²padŊ ukotveny v prov§dŊc²m naŚ²zen² Komise (EU) 

2015/1502, kterĨm se stanov² minim§ln² technick® specifikace a postupy pro ¼rovnŊ z§ruky 

prostŚedkŢ pro elektronickou identifikaci. 
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Ministerstvo vnitra tyto poģadavky jeġtŊ v²ce rozpracovalo do dokumentu konkretizuj²c²ho 

poģadavky na poskytovatele identitn²ch sluģeb (DKP-IDP) - s dokumentem je moģn® se 

sezn§mit zde: 

https://www.mvcr.cz/clanek/ministerstvo-vnitra-zverejnuje-dokument-konkretizujici-minimalni-

pozadavky-na-kvalifikovane-eid-systemy-a-eid-prostredky.aspx). 

Pro posouzen² bezpeļnosti prostŚedkŢ se prim§rnŊ pracuje s term²nem faktor autentizace, coģ 

je term²n odkazuj²c² na to, jakĨm zpŢsobem uģivatel prokazuje, ģe je opr§vnŊnĨm vlastn²kem 

prostŚedku. Obvykle se pouģ²vaj² tŚi kategorie tŊchto faktorŢ, je to faktor na z§kladŊ vlastnictv², 

faktor na z§kladŊ znalosti a inherentn² faktor. Faktor na z§kladŊ vlastnictv² spoļ²v§ v ovŊŚen² 

faktu, ģe nŊco uģivatel vlastn² (ļipov§ karta, telefon, bezpeļnostn² kl²ļ). Faktor na z§kladŊ 

znalost² ovŊŚuje, ģe uģivatel nŊco v² (Heslo, PIN). Inherentn² faktor ovŊŚuje nŊjakou fyzickou 

vlastnost osoby (typicky jde o biometrick® ¼daje ï nejļastŊji otisk prstu, obraz obliļeje, m®nŊ 

ļasto pak oļn² duhovka nebo s²tnice ļi infraļervenĨ obraz krevn²ho ŚeļiġtŊ lidsk® dlanŊ). 

Pro n²zkou ¼roveŔ z§ruky plat², ģe autentizaļn² prostŚedek pouģ²v§ jen jeden faktor 

autentizace. Typicky se bude jednat o heslo. Pro znaļnou ¼roveŔ z§ruky je nutn®, 

aby prostŚedek kombinoval minim§lnŊ dva faktory ze dvou rŢznĨch kategori². Zde mŢģeme 

mezi prostŚedky naj²t celou Śadu variant vyuģ²vaj²c²ch vġechny kategorie. Pro nejvyġġ² ¼roveŔ 

z§ruky je nutn®, aby prostŚedek efektivnŊ zabraŔoval moģnosti vytvoŚit duplik§t, a zde se jiģ 

objevuj² pouze HW prostŚedky se silnou ochranou uloģen®ho kryptografick®ho materi§lu. 

 

7.2. Bezpeļnost hesel 

Heslo je nejbŊģnŊjġ²m znalostn²m faktorem autentizace. Pouģ²v§ se buŅ samostatnŊ anebo 

se kombinuje s jinĨmi faktory. NejbŊģnŊjġ²mi zpŢsoby ¼toku na hesla jsou buŅ h§d§n², snaha 

o jejich odchycen² za pomoc² ¼toku typu ĂMITMñ (Man-In-The-Middle), pŚ²padnŊ off-line ¼toky. 

Đtoļn²k vyuģ²vaj²c² h§d§n² pŚedpokl§d§, ģe uģivatel pouģ²v§ slab® heslo. Jako ochrana se 

doporuļuje pouģ²t siln® dlouh® heslo v kombinaci s t²m, ģe sluģba by mŊla bĨt schopn§ 

detekovat opakovan® pokusy o zad§n² hesla a nŊjakĨm zpŢsobem ¼toļn²kovi takov® h§d§n² 

zamezit (lze rozpoznat napŚ²klad tak: pokud sluģba umoģnuje v²ce jak 3x zadat heslo, aniģ by 

tŚeba doļasnŊ znemoģnila pŚ²stup nebo nevyģadovala dalġ² reakci uģivatele). Existuj² tak® 

rŢzn® metody uchov§v§n² hesel na stranŊ sluģeb, pŚiļemģ bohuģel nŊkter® nejsou dostateļnŊ 

bezpeļn®. Existuje sluģba, kter§ se snaģ² tyto pŚ²stupy kategorizovat a uģivatele 

o nebezpeļnĨch metod§ch informovat. PŚ²kladem mŢģe bĨt sluģba na t®to adrese: 

https://pulse.michalspacek.cz/passwords/storages. V pŚ²padŊ ¼toku typu MITM mŢģe 

sofistikovanĨ ¼toļn²k uģivatele pŚesvŊdļit, ģe se pŚihlaġuje ke spr§vn® sluģbŊ, pŚestoģe 

komunikuje s faleġnou str§nkou. K tomu se pouģ²vaj² rŢznŊ techniky soci§ln²ho inģenĨrstv² 

napŚ²klad zn§mĨ phishing. Uģivatel v takov®m pŚ²padŊ heslo pŚed§ ¼toļn²kovi nevŊdomky. Je 

tŚeba bĨt maxim§lnŊ obezŚetnĨ, kam se uģivatel pŚihlaġuje a peļlivŊ kontrolovat URL adresu 

https://www.mvcr.cz/clanek/ministerstvo-vnitra-zverejnuje-dokument-konkretizujici-minimalni-pozadavky-na-kvalifikovane-eid-systemy-a-eid-prostredky.aspx
https://www.mvcr.cz/clanek/ministerstvo-vnitra-zverejnuje-dokument-konkretizujici-minimalni-pozadavky-na-kvalifikovane-eid-systemy-a-eid-prostredky.aspx
https://pulse.michalspacek.cz/passwords/storages
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v z§hlav² internetov®ho prohl²ģeļe, zejm®na dom®novou ļ§st (napŚ. 

Ămojebezpecnasluzba.czñ). Off-line ¼tok bĨv§ ļasto prov§dŊn v pŚ²padŊ, kdy unikne datab§ze 

uģivatelskĨch jmen (emailovĨch adres) a hesel (obvykle jejich hashŢ nebo jin®ho typu 

zaġifrov§n²) a ¼toļn²k tak m§ moģnost pokouġet se uh§dnout heslo masivn² vĨpoļetn² silou 

(brute force). Urļitou ochranou je nezad§vat stejn§ hesla u v²ce sluģeb, ļ²mģ se zamez² 

¼toļn²kovi, kterĨ napŚ. t²mto zpŢsobem z²skal heslo od nŊjak® konkr®tn² sluģby, aby toto heslo 

¼spŊġnŊ pouģil jinde. 

 

7.3. Bezpeļnost SMS autentizace 

Pro dosaģen² v²cefaktorov® autentizace se ļasto pouģ²v§ ovŊŚen² faktoru vlastnictv² 

telefonn²ho ļ²sla na z§kladŊ SMS zaslan® na toto ļ²slo. I pro takto koncipovanou autentizaci 

plat², ģe v pŚ²padŊ MITM ¼toku m§ ¼toļn²k moģnost kromŊ hesla odchytit i k·d zaslanĨ SMS 

a plat² stejn§ opatŚen² zmiŔovan§ vĨġe. V pŚ²padŊ SMS autentizace hraje velkou roli tak® 

zabezpeļen² telefonu, na kterĨ SMS pŚich§z². Bohuģel opr§vnŊn² pŚ²stupu ke ļten² SMS zpr§v 

je ļasto udŊlov§no velk®mu mnoģstv² aplikac² na chytrĨch telefonech. Je nutn®, aby tyto 

aplikace byly dŢvŊryhodn®. V posledn² dobŊ se objevuj² ¼toky typu SIM swap, kterĨ obch§z² 

zabezpeļen² telefonn²ho oper§tora, urļen® pro pŚ²pad, kdy z§kazn²k SIM kartu ztrat². Đtoļn²k, 

kterĨ pŚesvŊdļ² oper§tora, ģe SIM kartu ztratil a z²sk§ novou s ļ²slem obŊti, tak mŢģe 

bez probl®mŢ odchytit autentizaļn² SMS. Đtoļn²ci mohou tak® vyuģ²t k pŚ²m®mu 

odposlechnut² komunikace zranitelnosti signalizaļn²ho protokolu SS7, pouģ²van®m 

telefonn²mi oper§tory. 

 

7.4. Bezpeļnost mobiln²ch potvrzovac²ch aplikac² 

Mobiln² aplikace pro potvrzen² autentizac² vynech§vaj² z komunikace telefonn²ho oper§tora a 

t²m eliminuj² nŊkter§ rizika popsan§ vĨġe. Nav²c typicky umoģŔuj² zapouzdŚen² dvou rŢznĨch 

faktorŢ autentizace. Faktor vlastnictv² je zde Śeġen tak, ģe v mobiln²m zaŚ²zen² je uloģen 

kryptografickĨ kl²ļ, pouģitĨ pro podepisov§n² zpr§v. DruhĨ faktor je buŅ znalostn² (typicky PIN) 

nebo inherentn² (otisk prstu nebo obraz obliļeje). Aplikace tak nevyģaduj² zad§v§n² hesla. Ani 

v tomto pŚ²padŊ nicm®nŊ nen² uģivatel plnŊ chr§nŊn proti MITM ¼toku a mus² bĨt opatrnĨ 

pŚi hl²d§n², kam se pŚihlaġuje. Pro vybuzen² autentizace staļ² ļasto zadat informaci, kter§ 

z principu nen² tajn§ (ļ²slo smlouvy, email, datum narozen² atd.). To d§v§ ¼toļn²kovi prostor 

pokusit se v dobŊ, kdy se uģivatel pŚihlaġuje, zaslat paralelnŊ jinĨ autentizaļn² poģadavek a 

zm§st uģivatele tak, aby autorizoval takovĨto poģadavek m²sto opr§vnŊn®ho. Toto je moģn® 

eliminovat kontrolou ovŊŚovac²ho k·du, kterĨ by mŊl bĨt pro uģivatele stejnĨ jak na webu, tak 

v mobiln² aplikaci. Kl²ļovou vlastnost² bezpeļnosti je tak® uloģen² kryptografick®ho kl²ļe. 

Modern² verze chytrĨch telefonŢ jiģ obsahuj² tzv. Secure Element, kterĨ znesnadŔuje zneuģit² 
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uloģen®ho kl²ļe. NŊkter® starġ² verze Android telefonŢ nicm®nŊ tento syst®m nepodporuj² a 

bezpeļnost je zde tak sn²ģena. 

 

7.5. Bezpeļnost FIDO tokenu 

Technologie FIDO je, podobnŊ jako u mobiln²ch potvrzovac²ch aplikac², postavena 

na kryptografii. Nav²c v sobŊ ale nese prvek, kterĨ tuto technologii dŊl§ odolnou vŢļi phishingu. 

FIDO bezpeļnostn² kl²ļe jsou k dispozici v mnoha variant§ch od softwarov®ho Śeġen² 

po vysoce zabezpeļen§ hardwarov§ ¼loģiġtŊ. UģivatelŢm k rozliġen² slouģ² FIDO certifikace, 

kter§ ukazuje, jak dŢslednŊ je chr§nŊn kryptografickĨ kl²ļ zabezpeļuj²c² vlastn² pŚihl§ġen². 

V kaģd®m pŚ²padŊ je rizikem pouģ²vat necertifikovan® kl²ļe. Na trhu jsou naopak k dispozici i 

FIDO bezpeļnostn² kl²ļe integruj²c² ļteļku otisku prstŢ, jej²mģ pouģit²m dojde jeġtŊ ke zvĨġen² 

bezpeļnosti. 

 

7.6. Bezpeļnost ļipovĨch karet 

Ļipov® karty umoģŔuj² nejvyġġ² m²ru zabezpeļen². Kryptografick® kl²ļe zabezpeļuj²c² 

komunikaci jsou i zde uloģeny v certifikovan®m hardwarov®m ¼loģiġti bez moģnosti jednoduġe 

vytvoŚit kopii takov®ho kl²ļe. Ve vŊtġinŊ pŚ²padŢ vyģaduje ļipov§ karta nav²c doprovodnĨ 

software, kterĨ je nutn® nainstalovat na klientsk® zaŚ²zen² a kterĨ zajiġŠuje bezpeļnou 

komunikaci mezi klientem a ovŊŚovac²m serverem. Obvykle se nicm®nŊ nejedn§ o otevŚen® 

technologie, takģe m²ra dŢvŊry je z§visl§ na dŢvŊŚe v technologick®ho dodavatele. I zde jsou 

zn§m® pŚ²pady selh§n², jako napŚ. chyba v syst®mu firmy Infineon, dodavatele pro technologie 

ļipovĨch karet EstonskĨch a SlovenskĨch obļanek, kter§ zpŢsobila vysok® riziko zneuģit² 

tŊchto dokladŢ a vedla k hromadn® vĨmŊnŊ kryptografickĨch kl²ļŢ uloģenĨch na tŊchto 

kart§ch. 

Jednotliv® faktory autentizace mohou bĨt implementov§ny rŢznĨmi technologiemi. 

V n§sleduj²c² tabulce je vyznaļeno, jak® technologie jsou pouģit® v existuj²c²ch 

bezpeļnostn²ch prostŚedc²ch. 

 Heslo SMS 
Mobiln² 

aplikace 
FIDO kl²ļ 

Ļipov§ 

karta 

eOP     X 

NIA-ID X X    

MEG   X   

I.CA     X 

mojeID X  X X  

Bankovn² 

identita 
X X X   
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8. Obecn§ doporuļen² (pro ġirokou veŚejnost) 

 

V oblasti on-line transakc² s vyuģit²m elektronick® identifikace a autentizace mŊjte na pamŊti, 

ģe vĨbŊr zpŢsobu a prostŚedku elektronick® identifikace by mŊl odpov²dat hodnotŊ transakce, 

kterou hodl§te prov®st pŚes Internet. V re§ln®m Ădigit§ln²m svŊtŊñ vyuģ²v§me pro rŢzn® typy 

online transakc² mnoho virtu§ln²ch identit a zdaleka ne vġechny n§m technicky umoģŔuj² vyuģ²t 

st§tem garantovanou e-identitu. KromŊ toho zdaleka ne vġechny transakce si zasluhuj² 

(z hlediska moģnĨch rizik), abychom tu nejv²ce zabezpeļenou e-identitu vyuģ²vali vġude 

ve spotŚebitelskĨch sluģb§ch ï i proto, ģe vyuģit² v²ce faktorov® nebo v²cestupŔov® autentizace 

bĨv§ o nŊco pracnŊjġ², a pŚece jen trochu Ăzdrģujeñ. 

Vaġe elektronick§ identita bude v bezpeļ² v pŚ²padŊ, ģe budete m²t dostateļnŊ zabezpeļen§ 

zaŚ²zen², kter§ budete pro pouģ²v§n² elektronick® identity pouģ²vat stejnŊ tak, jako tato zaŚ²zen² 

chr§n²te pŚi pŚ²stupu napŚ. do Vaġeho internetov®ho bankovnictv². 

¶ Pouģ²vejte zdravĨ selskĨ rozum a peļlivŊ rozmĨġlejte, kam zad§v§te sv® ¼daje (nejen 

pŚihlaġovac²) 

¶ Nikdy nesdŊlujte pŚihlaġovac² ¼daje a nepŢjļujte autentizaļn² prostŚedky (eOP, tokeny) 

jinĨm osob§m. 

¶ Nenech§vejte druhĨ autentizaļn² n§stroj bez dozoru (USB token, eOP, mobil). Pokud 

pouģ²v§te mobil jako autentizaļn² prostŚedek, mŊjte vģdy nastaveno zamyk§n² 

obrazovky. MŊjte na pamŊti, ģe pouģ²v§n² speci§ln²ch aplikac² pro generov§n² a 

pŚ²padnŊ i pŚed§v§n² jedineļnĨch pŚihlaġovac²ch k·dŢ je bezpeļnŊjġ² neģ zas²l§n² 

pŚihlaġovac²ch k·dŢ prostŚednictv²m SMS. PŚ²jem SMS nen² chr§nŊn dalġ²ch heslem 

(PINem), a nav²c je moģn® jej u pokroļilĨch ¼tokŢ Ăodposlechnoutñ. Pokud mŢģete, 

pŚeveŅte dodateļnou autentizaci s vyuģit²m mobilu na mobiln² aplikaci a zabezpeļte 

jej² spuġtŊn² biometrickĨm faktorem nebo dodateļnĨm heslem. 

¶ Nainstalujte si antivirovĨ program a pravidelnŊ jej aktualizujte. I ty, kter® jsou zdarma, 

nab²z² kvalitn² ochranu poļ²taļe. V posledn² dobŊ se objevuj² jiģ i antivirov® programy 

pro ochranu chytrĨch telefonŢ ï nŊkter® z nich jsou i ve Ăfreeñ verzi. Pouģ²vejte ale jen 

takov®, kter® byly schv§leny vĨrobcem Vaġeho mobiln²ho telefonu, resp. jeho 

operaļn²ho syst®mu. 

¶ Zabezpeļte pŚ²stup na dom§c² s²Š Wi-Fi silnĨm heslem (pouģijte kombinaci velkĨch a 

malĨch p²smen, ļ²slic a dalġ²ch zvl§ġtn²ch znakŢ, a celkem doporuļujeme d®lku 

alespoŔ 12 znakŢ) a pŚesvŊdļte se, ģe pouģ²v§te nyn² nejsilnŊjġ² bŊģnŊ pouģ²vanou 

metodu ġifrov§n² pŚenosu WPA3 (pokud nen² podporov§n, tak WPA2; nepouģ²vat WEP 

a WPA). 

¶ Nepouģ²vejte veŚejn® s²tŊ Wi-Fi, pokud hodl§te prov®st jakoukoli transakci se svoj² 

elektronickou identitou; pokud mŢģete, pouģijte pŚipojen² pŚes mobiln² data. 
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¶ PŚesvŊdļte se, ģe webov§ str§nka poskytovatele zobrazuje obvyklou URL adresu (ģe 

se nejedn§ o napodobeninu Vaġ² zn§m® str§nky, kterou ale vlastn² nŊkdo jinĨ). Pokud 

se URL neshoduje s ofici§ln² internetovou adresou sluģby, kterou hodl§te vyuģ²t, 

okamģitŊ str§nky opusŠte. 

¶ Zkontrolujte, ģe jste pŚipojeni pŚes zabezpeļen® pŚipojen² TLS/SSL. V§ġ prohl²ģeļ to 

obvykle potvrzuje symbolem visac²ho z§mku vlevo od URL adresy, kter§ mus² zaļ²nat 

Ăhttps://....ñ a nikoli jen Ăhttp://....ñ. Modern² prohl²ģeļe jiģ kliknut²m na z§mek zobraz² 

vĨsledek sady kontrol spojen² a daj² vod²tko typu ñspojen² je zabezpeļen®ò, nebo V§s 

naopak varuj² o opaku. 

¶ OvŊŚte, ģe certifik§t ġifrovan®ho spojen² TLS/SSL byl vyd§n pro subjekt (organizaci), 

kterĨ m§ poskytnout zamĨġlenou sluģbu. To ovŊŚ²te (podle typu prohl²ģeļe) 

rozkliknut²m symbolu z§meļku, n§slednŊ ñv²ce informac²ò (nebo podobn®) - 

prohl®dnout certifik§t. V informaļn²ch pol²ch certifik§tu pak uvid²te v poli ñSubject 

nameò nebo ñCommon nameò jm®no subjektu, komu byl certifik§t vyd§n. Toto jm®no 

se mus² shodovat s poskytovatelem sluģby (nebo jeho mateŚskou firmou). 

¶ Pokud mŢģete, aktivujte pŚes veŚejn® s²tŊ zabezpeļen® tunelov§n² VPN (Virtual Private 

Network). VPN d§vaj² obvykle k dispozici firmy svĨm zamŊstnancŢm pro jejich pr§ci 

odkudkoli a pro bŊģn® spotŚebitele to mŢģe bĨt obt²ģnŊ splniteln® doporuļen². 

¶ Na str§nk§ch s problematickĨm obsahem vģdy peļlivŊ zvaģte, na jakĨ odkaz kliknete. 

ObecnŊ plat², ģe ļ²m Ăzaj²mavŊjġ²ñ je obsah poskytnutĨ zdarma na dan® webov® 

str§nce (a nen² to renomovanĨ poskytovatel), t²m vyġġ² pravdŊpodobnost je, ģe 

na takov® str§nce je skrytĨ ġkodlivĨ k·d nebo V§m nab²z² staģen² softwaru, kterĨ je 

pozmŊnŊn a obsahuje ġkodlivĨ k·d. 

¶ Jestliģe vyuģ²v§te svŢj emailovĨ ¼ļet pro pŚ²jem vĨzvy k resetov§n² hesla, aktivujte si 

v²cefaktorovou nebo alespoŔ v²cestupŔovou autentizaci pro pŚ²stup do Vaġeho emailu, 

ļ²mģ vĨraznŊ znesnadn²te zneuģit² Vaġeho emailu ¼toļn²kŢm. Kvalitn² poskytovatel® 

elektronick® poġty vyuģ²vaj² inteligentn² Ăpodm²nŊnĨ pŚ²stupñ s prŢbŊģnĨm 

vyhodnocov§n²m rizika kaģd®ho pŚihl§ġen², kterĨ si vyģ§d§ druhĨ faktor napŚ. jen 

v pŚ²padŊ, kdy se jedn§ o pokus o pŚ²stup z nezn§m®ho zaŚ²zen², prvnŊ pouģit®ho 

prohl²ģeļe nebo z nezn§m® lokality (IP adresy). Pouģ²vejte u sv®ho poġtovn²ho klienta 

spamovĨ filtr a antivirovou ochranu. U zavedenĨch poskytovatelŢ emailu jsou tyto filtry 

jiģ souļ§st² standardn²ch nab²dek. 

¶ ChraŔte mobiln² telefon ļi tablet heslem, PINem a l®pe otiskem prstu pŚed "volnĨm 

pŚ²stupem". 

¶ Pro pŚ²stup na internetov® bankovnictv² nebo pŚihlaġov§n² k elektronick® identitŊ 

zad§vejte internetovou adresu dan® instituce ruļnŊ, neklikejte na zaslan® nebo 

zobrazen® odkazy. 

¶ V podezŚelĨch e-mailech neklikejte na ģ§dn® odkazy. Pamatujte, ģe banky a platebn² 

syst®my NIKDY nevyģaduj² osobn² ¼daje ani dŢvŊrn§ uģivatelsk§ data e-mailem. 

¶ Nevyuģ²vejte sd²len® poļ²taļe/pŚ²padnŊ vyuģ²vejte alespoŔ anonymn² reģim. 
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¶ Vyuģ²vejte siln§ a neopakuj²c² se hesla. 

¶ Instalujte aplikace pouze z ovŊŚenĨch zdrojŢ (aplikace odjinud mohou bĨt z§vadn®). 

¶ Pokud si nejste schopni zapamatovat hesla, vyuģ²vejte spr§vce hesel. 

¶ Nezad§vejte hesla na ciz²ch zaŚ²zen²ch. 

¶ PŚi ztr§tŊ jak®hokoliv prostŚedku si okamģitŊ zmŊŔte heslo, pŚ²padnŊ aktualizujte sv® 

telefonn² ļ²slo. Je tedy nutn® vģdy zabezpeļit vġechny prostŚedky, kter® se pod²l² 

na autentizaci. 

¶ Ġifrujte obsah vaġich zaŚ²zen² (full disk encryption jak u mobiln²ho zaŚ²zen², tak 

poļ²taļe) za vyuģit² siln®ho hesla. Ġifrov§n²m prostoru/harddisku/¼loģn®ho prostoru 

zaŚ²zen² zajiġtujeme ochranu dat (hesel, kl²ļŢ, veġkerĨch dat/informac²) proto, aby je 

pŚ²padnĨ ¼toļn²k nebo osoba, kter§ dan® zaŚ²zen² (NB, PC, telefon) z²sk§, nemohla 

jednoduġe pŚeļ²st/z²skat data na nŊm uloģen§. Data jsou ġifrov§na obvykle pouze 

pŚi vypnut®m zaŚ²zen². Ġifrov§n²m zajiġtujeme, ģe informace nebudou jednoduġe a 

ihned dostupn® pŚ²padn®mu ¼toļn²kovi a bude muset pouģ²t nŊjakou technicky nebo 

ļasovŊ n§roļnou metodu k prolomen² zvolen®ho ġifrov§n². Tuto dobu je pak nezbytn® 

vyuģ²t ke zmŊnŊ hesel, zablokov§n² pŚ²stupŢ. 

¶ Aktualizujte nejen operaļn² syst®m (mobilu, poļ²taļe), ale i vġechny aplikace na tŊchto 

zaŚ²zen²ch instalovan®. 

¶ U souborŢ, kter® to umoģŔuj², nepovolujte makra, pokud si nejste jisti, ģe jsou 

od dŢvŊryhodn®ho odes²latele a neobsahuj² ġkodlivĨ k·d. 

¶ Heslo pouģit® pro e-identitu nepouģ²vejte u jin® sluģby. Jedn²m z nejjednoduġġ²ch 

zpŢsobu ¼tokŢ je Ăh§d§n² heselñ, zejm®na s dneġn²m svŊtem digit§ln²ch technologii 

nen² sloģit® zjistit Vaġe z§jmy, jm®na rodinnĨch pŚ²sluġn²kŢ, data narozen², dom§c² 

mazl²ļky a podobnŊ. Zejm®na pokud se pod²v§te na zpr§vy, velmi ļasto se objevuj² 

informace o zcizenĨch datab§z²ch od rŢznĨch poskytovatelŢ sluģeb. Pokud tedy 

budete m²t stejn® heslo na v²ce ¼ļtech, ¼toļn²k, m§ pak jednoduchou cestu k vaġemu 

¼ļtu, neboŠ prvn², co vyzkouġ², je jiģ jemu zn§m® heslo. 

¶ Vģdy poģ²vejte bezpeļn§ dlouh§ hesla. Dlouh§ hesla se sice ġpatnŊ pamatuj², ale 

ztŊģuj² pŚ²padnĨ ¼tok typu brute force (¼tok hrubou silou). Jde vŊtġinou o 

automatizovanĨ typ ¼toku, kde ¼toļn²k zkouġ² veġker® kombinace p²smen, ļ²slic a 

znakŢ, nebo se pouģ²vaj² takzvan® slovn²kov® ¼toky, kdy jsou pouģ²v§ny slova nebo 

jejich kombinace. BŊģnĨ poļ²taļ je teoreticky schopen otestovat 3.000.000.000 

kombinac² za sekundu. Pokud vezmeme heslo tvoŚen® 6 znaky (abeceda s moģnost² 

velkĨch a malĨch p²smen, jde tedy o 52 znakŢ). Jde tedy o 19.770.609.664 moģnĨch 

kombinac². Takov® heslo jde zjistit za 7sekund. U 8 znakov®ho hesla s moģnost² 

pouģit² ļ²slic a speci§ln²ch znakŢ (98 znakŢ), pak bude teoretickĨ ļas 32 dnŢ 19 hodin 

44 minut 37 sekund (jde samozŚejmŊ o modelovĨ pŚ²klad). Proto je tŚeba pouģ²vat 

na hesla velk§ a mal§ p²smena, ļ²slice, speci§ln² znaky (*-?@õ, atdé) 

¶ Siln® pŚihlaġovac² heslo do zaŚ²zen². Zde jde o stejnou analogii jako u obecn®ho 

konstatov§n² dlouhĨch a bezpeļnĨch hesel, kterou je tŚeba doplnit o vazbu na poļ²taļ/ 
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zaŚ²zen². Ten, pokud by V§m byl odcizen, nebo jste n§hodou nechali nŊkde bez dozoru 

nŊjakĨ prostŚedek (poļ²taļ, telefon, tablet), zt²ģ²te pŚ²padn®mu ¼toļn²kovi moģnost buŅ 

z²skat vaġe data, nebo jej minim§lnŊ zpomal²te. 

¶ OddŊlen® ¼ļty od ¼ļtŢ dŊt². VĨznamnĨm rizikem jsou dŊti a dalġ² ļlenov® dom§cnosti. 

Ne kaģdĨ mus² bĨt vģdy obezn§men s bezpeļnĨm nakl§d§n²m a chov§n²m 

v elektronick®m svŊtŊ anebo nemus² dodrģovat vġechna pravidla. KoneckoncŢ i ¼nava 

a stres mohou v®st k nedostateļn® pozornosti. A pr§vŊ proto, aby se sn²ģila 

pravdŊpodobnost chyby zpŢsoben® jinou osobou, kter§ m§ pŚ²stup na v§ġ poļ²taļ, je 

vhodn® alespoŔ pouģ²vat oddŊlen® ¼ļty, ļ²mģ se sn²ģ² pravdŊpodobnost ztr§ty nebo 

poġkozen² dat na vaġem ¼ļtu na poļ²taļi. 

¶ Nepouģ²vejte administr§torsk§ opr§vnŊn² (privilegovan® ¼ļty) na sv®m bŊģn®m ¼ļtu 

do poļ²taļe. Opr§vnŊn² spr§vce/administr§tora v§m umoģŔuj², v pŚ²padŊ potŚeby, 

prov§dŊt zmŊny dŢleģitĨch ļ§st² vaġeho syst®mu, instalovat programy a nastavovat 

zaŚ²zen². Pokud tedy nebudete pouģ²vat ¼ļet s administr§torskĨm opr§vnŊn²m, 

z§sadn²m zpŢsobem t²m sn²ģ²te moģnosti pŚ²padn®ho ¼toļn²ka prov®st neģ§douc² 

aktivitu na vaġem zaŚ²zen². 

¶ Pro zabezpeļen² nepouģ²vejte gesta, ale buŅ PIN s minim§ln² d®lkou 6 ļ²slic nebo 

biometriku. U t®to problematiky jde zejm®na o jednoduchost z²sk§n² pŚ²stupu. 

Nejjednoduġeji lze odpozorovat gesto, n§sleduje PIN, pŚiļemģ jeho d®lkou se br§n²te 

zejm®na proti ¼tokŢm hrubou silou. Biometrick® ¼daje se vġak velmi sloģitŊ z²sk§vaj² 

nebo obch§z². 

¶ VypnŊte automatick® pŚihlaġov§n² k uloģenĨm Wi-Fi s²t²m 
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8.1. Doporuļen² podle ¼rovnŊ dopadu zneuģit² eID 

ObecnŊ lze z hlediska rizik a moģnĨch dopadŢ naġe identity fyzick® osoby rozdŊlit asi do 3 

¼rovn²: 

8.1.1 Nejniģġ² dopady: 

Identity ve formŊ uģivatelskĨch ¼ļtŢ ve spotŚebitelskĨch sluģb§ch, pŚi kterĨch nedoch§z² 

k platb§m pŚes internet, ve kterĨch nejsou uloģeny ¼daje o kreditn²ch kart§ch a se kterĨmi 

nejsou spojeny ģ§dn® citliv® osobn² ¼daje. Toto jsou napŚ. pŚihlaġovac² ¼ļty do cenovĨch 

srovn§vaļŢ, n§kupn²ch port§lŢ, kter® n§s svĨm obsahem nijak nekompromituj² a kde pŚ²padn§ 

platba prob²h§ pŚes platebn² br§nu tŚet² strany. Ve vġech tŊchto pŚ²padech bĨvaj² osobn² ¼daje 

pouze z§kladn² identifikaļn² ¼daje fyzick® osoby ï typicky jm®no, pŚ²jmen², adresa bydliġtŊ, 

emailov§ adresa a telefon. Zneuģit²m tŊchto uģivatelskĨch ¼ļtŢ tedy mŢģe doj²t maxim§lnŊ 

k prozrazen² tŊchto ¼dajŢ, spolu s histori² transakc², provedenĨch s t²mto uģivatelskĨm ¼ļtem 

ï tedy historie n§kupŢ, historie hodnocen² produktŢ, historie pŚ²spŊvkŢ na soci§ln²ch s²t²ch. 

Ve vŊtġinŊ pŚ²padŢ lze povaģovat tyto ¼ļty za Ăanonymn²ñ, kdy se neprov§d² kontrola, zda 

V§mi pouģ²van® identifikaļn² ¼daje (jm®no, adresa) jsou prav®. Syst®my ļasto kontroluj² jen 

V§ġ pŚ²stup k zadan® emailov® adrese, a nŊkdy i pŚ²stup ke sdŊlen®mu ļ²slu mobiln²ho 

telefonu. 

Doporuļen²: u tŊchto uģivatelskĨch ¼ļtŢ je moģn® vyuģ²vat mnemotechnick§, avġak delġ² 

textov§ hesla (min. 12 znakŢ) nebo schopnosti prohl²ģeļŢ zapamatovat si Vaġe pŚihlaġovac² 

¼daje (jm®no, heslo), kter® souvis² s danou Internetovou str§nkou. U tŊchto pouģit² lze 

pŚi ztr§tŊ hesla z pamŊti poļ²taļe nebo pŚi jeho zapomenut² prov®st jednoduchĨ reset hesla 

obvykle zasl§n²m vĨzvy k nastaven² nov®ho hesla na Vaġi emailovou adresu. 

¶ V pŚ²padŊ nejniģġ²ch ¼rovn² dopadŢ lze s vĨhodou vyuģ²t i modern² vestavŊn® funkce 

typu ñspr§vce heselò dneġn²ch webovĨch prohl²ģeļŢ, kter® si nejen dok§ģou 

zapamatovat uģivatelsk® jm®no a heslo, dok§ģou i vygenerovat ñsiln®ò heslo, odliġn® 

pro kaģdĨ pŚihlaġovac² ¼ļet. Tato funkce mŢģe bĨt tŚeba aktivov§na v ñNastaven²ò, a 

podle typu prohl²ģeļe je obvykle d§le v uģivatelsk®m profilu, volba napŚ. ñheslaò. Zde 

je typicky moģn® spravovat vġechny ñzapamatovan®ò kombinace jm®na/hesla 

pro jednotliv® webov® str§nky ï je moģn® je smazat, a po znovu potvrzen² hesla k ¼ļtu 

prohl²ģeļe je nŊkdy moģn® i hesla zobrazit v otevŚen®m textu. KromŊ zjevnĨch vĨhod 

m§ vyuģit² vestavŊn®ho spr§vce hesel i svoje nevĨhody: (i) pamŊŠ hesel je v§z§na 

na konkr®tn² typ prohl²ģeļe ï pokud chcete nebo potŚebujete pro jin® webservery 

pouģ²t jinĨ prohl²ģeļ, hesla nebudou automaticky k dispozici; (ii) hesla se obvykle 

replikuj² do cloudu k dan®mu poskytovateli (typicky Google Account, Microsoft 

Account, Apple ID). To m§ vĨhodu v tom, ģe pŚi pouģit² stejn®ho typu prohl²ģeļe m§te 

ñsvoje heslaò k dispozici na vġech zaŚ²zen²ch (notebooky, tablety, chytr® telefony) i 

po jejich vĨmŊnŊ, avġak s t²mto mus²te m²t dŢvŊru k dan®mu poskytovateli, ģe celĨ 
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obsah spr§vce hesel bude trvale uloģen (samozŚejmŊ v zaġifrovan® formŊ) u dan®ho 

poskytovatele. 

 

¶ Vazba na evropsk® naŚ²zen² eIDAS: zde pouģ²van® prostŚedky elektronick® 

identifikace (obvykle jen Ăanonymn²ñ jm®no a heslo) nelze pŚiŚadit ani k nejniģġ² ¼rovni 

Ăn²zk§ñ dle eIDAS, protoģe s nimi obvykle nen² spojeno pŚed§n² ¼dajŢ a ļ²sla 

obļansk®ho prŢkazu nebo jin®ho prŢkazu vyd§van®ho st§tem. BŊģnŊ tyto identity 

povaģuj² za identity bez fyzick® kontroly skuteļn® identity uģivatele. 

 

8.1.2 StŚedn² dopady: 

Identity spojen® se sluģbami, kter® ukl§daj² ¼daje o Vaġich platebn²ch kart§ch a pŚ²padnŊ i 

bankovn²ch ¼ļtech, avġak ne s takovou transakļn² hodnotou, kter§ by V§m mohla zpŢsobit 

existenļn² pot²ģe ï a to jak finanļnŊ, tak z hlediska osobn² reputace, nebo z hlediska pr§vn² 

odpovŊdnosti za proveden® ¼kony (tedy nikoli transakce typu pŚevod vozidla, podpis obchodn² 

smlouvy, nebo vĨpisy z Vaġ² zdravotnick® dokumentace). Omezen² zneuģit² Vaġ² identity 

v oblasti elektronick®ho bankovnictv² nebo platebn²ch karet je zde obvykle limitov§no 

maxim§ln² hodnotou jednotlivĨch transakc², nebo sumy denn²ch / tĨdenn²ch finanļn²ch 

transakc². Do t®to ¼rovnŊ patŚ² obl²ben® identity se schopnost² federace typu Microsoft 

account, Google account ļi Apple ID, pokud je skuteļnŊ vyuģ²v§me pro pŚihlaġov§n² 

do rŢznĨch dalġ²ch InternetovĨch sluģeb, a pokud se rozhodneme pŚ²mo v t®to sluģbŊ uloģit 

¼daje o platebn² kartŊ (pro jednoduchost n§kupu pŚes napojen® trģiġtŊ aplikac²). ObdobnŊ sem 

lze zaŚadit uģivatelsk® ¼ļty ve sluģb§ch typu PayPal, Uber, Booking.com a podobnĨm, pokud 

sem ukl§d§me i ¼daje o platebn²ch kart§ch. Do t®to ¼rovnŊ lze zaŚadit tak® mnoho pod§n² vŢļi 

st§tn² spr§vŊ, ļ§st komunikace pŚes syst®m datovĨch schr§nek a transakce proveden® pŚes 

Port§l obļana, kter® nevyģaduj² spr§vcem syst®mu elektronickou identifikaci dle ¼rovnŊ z§ruk 

(eIDAS) Ăvysok§ñ. 

Doporuļen²: vyuģit² tŊchto elektronickĨch identit by mŊlo bĨt vģdy podm²nŊno v²cefaktorovou 

nebo alespoŔ v²cestupŔovou autentizac² (tedy dodateļnĨm ovŊŚen²m pŚihlaġuj²c² se osoby). 

V souļasn® dobŊ jiģ t®mŊŚ vġichni poskytovatel® sluģeb s takovou transakļn² hodnotou 

umoģŔuj² v²cefaktorovou autentizaci prostŚednictv²m chytr®ho telefonu. Sluģby elektronick®ho 

bankovnictv² jsou dobrĨm pŚ²kladem poskytovatele vlastn² sluģby (spr§vy bankovn²ho ¼ļtu) 

a kromŊ toho i poskytovatelem ovŊŚen® identity. Pouģit² kreditn²ch karet v EU je dnes na tlak 

vydavatelŢ (bank) pŚev§dŊno na metodu platby ĂSecureCodeñ (VISA/MasterCard) nebo 

podobnou, tedy kdy uģivatelsk® nastaven² vyuģit² kreditn² karty vyģaduje v prŢbŊhu transakce 

ovŊŚen² pomoc² dodateļn® autentizace zadavatele (obvykle mobiln² aplikace nebo jedineļnĨ 

SMS k·d). O nŊco niģġ² m²ru zabezpeļen² neģ Ădvoufaktorov§ñ vykazuje ĂdvoustupŔov§ñ 

autentizace, kter§ nemus² bĨt v§z§na na jinĨ prostŚedek, ale vyuģ²v§ se typicky zasl§n²m 

dalġ²ho transakļn²ho k·du na Vaġi emailovou adresu. PŚ²stup k takov®mu emailu ale nen² 
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v§z§n na danĨ prostŚedek, a proto mŢģe bĨt pro ¼toļn²ka snadnŊjġ² si takovĨ pŚ²stup pŚedem 

zajistit. 

¶ U sluģeb veŚejn® spr§vy se naopak oļek§v§, ģe org§ny veŚejn® moci budou akceptovat 

a vyģadovat elektronickou identifikaci jednotnŊ prostŚednictv²m syst®mu e-identita, a to 

v ¼rovni z§ruk nejm®nŊ Ăznaļn§ñ (dle eIDAS), kde je uplatnŊn² pŚ²sluġn® ¼rovnŊ 

ovŊŚen² fyzick® identity i mechanismu autentizace d§no prov§dŊc²mi pŚedpisy. 

¶ Jako typick® pŚ²klady pr§ce s elektronickou identitou pro tuto ¼roveŔ z§ruk je Mobiln² 

kl²ļ eGovernmentu ĻR, nebo rŢzn® tokeny pro generov§n² jedineļnĨch hesel nebo 

mobiln² aplikace pro bezpeļnŊjġ² pŚihlaġov§n² do elektronick®ho bankovnictv². 

¶ Vyuģit² chytrĨch telefonŢ a jejich mobiln²ch aplikac² je dnes mnoha uģivateli vyuģ²v§no 

s pŚihlaġov§n²m pomoc² biometriky (otisk prstu nebo scan obliļeje / oļn² duhovky). 

V nejslabġ²m pŚ²padŊ tak je moģn® prolomit celĨ syst®m napŚ. kr§deģ² takov®ho 

chytr®ho telefonu a schopnost² napodobit Vaġe biometrick® ¼daje ¼toļn²kem, kterĨ 

odemkne biometrikou samotnĨ telefon, pak jeġtŊ bankovn² aplikaci, a potom jeġtŊ 

funkci pro druhĨ faktor (napŚ. onu speci§ln² autentizaļn² aplikaci). ObecnŊ se v ¼rovni 

z§ruk Ăznaļn§ñ povaģuje dodateļn§ autentizace biometrikou za dostateļnou a je sp²ġe 

na vĨrobci toho kter®ho chytr®ho telefonu, jak obt²ģn® je pŚ²sluġnĨ biometrickĨ senzor 

pŚelst²t. 

¶ Jak zde naloģit (kromŊ prostŚedku druh®ho faktoru autentizace) s pŚihlaġovac²mi hesly 

nebo PINy? JistŊģe nejlepġ² je nikam si je nezapisovat, pouģ²vat Ăneslovn²kov§ñ hesla, 

k jejich zapamatov§n² pouģ²vat mnemotechnick® pomŢcky a ke kaģd® takov® identitŊ 

pouģ²t jin® uģivatelsk® heslo, To vġak pro mnoho z n§s mŢģe bĨt probl®m si tato hesla 

zapamatovat, a to t²m v²ce, kdy nŊkter® identitn² syst®my vyģaduj² pravidelnou obmŊnu 

hesla. Moģn§ Śeġen²: 

o pouģ²t speci§ln² program typu Ăpassword managerñ pro spr§vu a 

zabezpeļen® ukl§d§n² hesel. TakovĨ program pŚ²mo vygeneruje siln® heslo 

pro kaģdou novou identitu (uģivatelskĨ ¼ļet) a uloģ² si je do zaġifrovan®ho 

¼loģiġtŊ. Uģivatel si pak pamatuje jen jedno heslo do t®to zvl§ġtn² aplikace, 

pravdŊpodobnŊ opŊt s vyuģit²m dvoufaktorov®ho pŚihlaġov§n². OvŊŚen® 

speci§ln² programy typu ñpassword managerò maj² obvykle vyġġ² ¼roveŔ 

zabezpeļen² uloģenĨch hesel neģ pouhĨ prohl²ģeļ, ale mohou m²t dalġ² 

poģadavky na z§lohov§n² a pŚenos funkce na jin§ zaŚ²zen². Doporuļujeme 

zv§ģit vĨhody a nevĨhody konkr®tn²ch Śeġen², zejm®na proto, ģe jde vŊtġinou o 

placenou sluģbu. PŚehled tŊchto programŢ a jejich porovn§n² lze nal®zt napŚ. 

zde: PŚehled tŊch nejlepġ²ch spr§vcŢ hesel - PCWorld.cz; 5 nejlepġ²ch spr§vcŢ 

hesel pro Windows v roce 2021 [s kupony] (safetydetectives.com); Best 

password manager in 2021 for business & personal use | ZDNet; ₯  Nejlepġ² 

Spr§vce Hesel AKTUALIZOVĆNO2021 | srovn§n² a zkuġenosti (5nej.cz) 

o BŊģn® automatick® ukl§d§n² hesla do pamŊti Vaġeho internetov®ho 

prohl²ģeļe lze doporuļit jen v pŚ²padŊ, ģe vyuģ²v§te vestavŊnou funkci 

https://www.pcworld.cz/clanky/prehled-tech-nejlepsich-spravcu-hesel/
https://cs.safetydetectives.com/best-password-managers/windows/
https://cs.safetydetectives.com/best-password-managers/windows/
https://www.zdnet.com/article/best-password-manager/
https://www.zdnet.com/article/best-password-manager/
https://www.5nej.cz/srovnani-spravcu-hesel/
https://www.5nej.cz/srovnani-spravcu-hesel/
https://www.5nej.cz/srovnani-spravcu-hesel/
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prohl²ģeļe, d²ky kter® m§te hesla zabezpeļena hlavn²m heslem a m§te celĨ 

disk poļ²taļe nebo mobilu kvalitnŊ zaġifrovanĨ (napŚ. n§strojem BitLocker kterĨ 

je souļ§st² Windows apod.), a kdy m§te nastaveno automatick® zamyk§n² 

obrazovky (lock screen) a silnŊjġ² pŚihlaġov§n² do poļ²taļe nebo mobilu rovnŊģ 

s vyuģit²m dvoufaktorov® nebo jinak inteligentnŊ Ś²zen® autentizace. 

o Kdo nechce j²t bezpeļnŊjġ² cestou kvalitn²ho spr§vce ñpassword managerò, 

mŢģe si hesla alespoŔ zapisovat do ġifrovan®ho souboru s uģivatelskĨm 

heslem (napŚ. u MS Word s vyuģit²m funkce ĂSouborñ, d§le ĂInfoñ, d§le 

Ăzabezpeļit dokumentñ, volba Ăġifrov§n² heslemñ). PŚedpokladem je dodateļn§ 

ochrana ġifrov§n²m cel®ho disku a zajiġtŊn² z§loģn² kopie tohoto zaġifrovan®ho 

souboru na extern² m®dium a jeho uloģen² na fyzicky bezpeļn®m m²stŊ. PŚitom 

je tŚeba m²t na pamŊti, ģe vlastn² heslo nen² vhodn® pŚen§ġet z jin®ho zobrazen² 

(napŚ. z onoho dokumentu) pomoc² copy&paste, protoģe obsah clipboardu 

mŢģe bĨt lehce c²lem ¼toku skryt®ho malwaru. Tento zaġifrovanĨ soubor je tak® 

tŚeba pravidelnŊ z§lohovat ï nejl®pe mimo prim§rn² zaŚ²zen². 

¶ Vazba na evropsk® naŚ²zen² eIDAS: tyto transakce odpov²daj² vyuģit² prostŚedkŢ 

elektronick® identifikace v ¼rovni Ăznaļn§ñ, neboŠ pouģit² identity zde pŚedpokl§d§ 

ovŊŚenou fyzickou identifikaci osoby (v bance nebo u org§nu veŚejn® moci, napŚ. 

CzechPoint). 

 

8.1.3 Vysok® dopady: 

Identity spojen® nebo vyuģ²van® s elektronickĨmi sluģbami, kter® mohou m²t na uģivatele 

nejvyġġ² aģ existenļn² dopady. Zde se obecnŊ pŚedpokl§d§, ģe tyto kategorie sluģeb 

eGovernmentu budou do tŊchto dopadŢ zaŚazeny jiģ spr§vci takovĨch sluģeb veŚejn® spr§vy, 

a budou v souladu s naŚ²zen²m eIDAS vyģadovat pouģit² prostŚedku elektronick® identifikace 

s ¼rovn² z§ruk Ăvysok§ñ. Sem budou pravdŊpodobnŊ patŚit sluģby typu elektronickĨ vĨpis 

ze zdravotnick® dokumentace a sluģby veŚejn® spr§vy s vysokou transakļn² hodnotou (napŚ. 

pŚevod vlastnictv² automobilu, pŚevod nemovitosti). D§le sem patŚ² sc®n§Śe vyģadov§n² 

kvalifikovan®ho elektronick®ho podpisu, a pŚ²padnŊ dalġ² sc®n§Śe, kdy takov® elektronick® 

sluģby se sami rozhodneme vyuģ²vat pouze s prostŚedkem elektronick® identifikace v ¼rovni 

z§ruk Ăvysok§ñ, tedy zejm®na eOP. Jak je jiģ uvedeno vĨġe ï nŊkter® sluģby budou vyģadovat 

¼roveŔ Ăvysok§ñ rozhodnut²m spr§vce. U jinĨch sluģeb, zejm®na u soukromopr§vn²ch 

poskytovatelŢ, by mŊlo bĨt moģn® si ve sv®m uģivatelsk®m profilu nastavit, jakĨ zpŢsob a 

prostŚedek elektronick® identifikace budu s§m pro danou sluģbu vyģadovat, tak aby k t®to 

sluģbŊ nemohl z²skat pŚ²stup ¼toļn²k, kterĨ by alternativnŊ vyuģil pŚihlaġov§n² jin®ho 

prostŚedku pro elektronickou identifikaci s niģġ² ¼rovn² z§ruk. 

Doporuļen²: pro ¼roveŔ z§ruk Ăvysok§ñ bude ve vŊtġinŊ pŚ²padŢ tŚeba pouģ²t intern² nebo 

extern² ļteļku eOP (pŚes USB port) nebo USB token jako kvalifikovanĨ prostŚedek 

pro elektronickĨ podpis s kvalifikovanĨm elektronickĨm certifik§tem. Pouģit² extern²ho a 
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jedno¼ļelov®ho zaŚ²zen² m§ velkĨ vliv pro odizolov§n² ¼toļn²ka, kterĨ by mezit²m mohl 

ovl§dnout V§ġ osobn² poļ²taļ, tablet nebo chytrĨ telefon. ZjednoduġenŊ Śeļeno se m§ za to, 

ģe vygenerov§n² jedineļn®ho kvalifikovan®ho el. podpisu nebo autentizaļn²ho hashe pomoc² 

extern²ho prostŚedku v ¼rovni z§ruk Ăvysok§ñ pŚedstavuje znaļnou ochranu, kterou dnes 

mŢģeme syst®movŊ zav®st proti nejv²ce sofistikovanĨm kybernetickĨm ¼tokŢm 

na elektronickou identitu. 

¶ Jedin®, co je tŚeba k proveden² elektronick® identifikace v t®to nejvyġġ² bezpeļnostn² 

¼rovni, je m²t u sebe pŚ²sluġnĨ extern² token nebo ļteļku smart karty, a PIN 

pro odemknut² podpisov®ho nebo autentizaļn²ho certifik§tu. Tento PIN je jiģ tŚeba si 

zapamatovat a rozhodnŊ nedoporuļujeme si jej kamkoli zapisovat (maxim§lnŊ si 

zapsat do ġifrovan®ho souboru jen jako mnemotechnickĨ opis, kter®mu neporozum² 

jin® osoby). 

¶ Vazba na evropsk® naŚ²zen² eIDAS: Vazba na evropsk® naŚ²zen² eIDAS: tyto 

transakce odpov²daj² vyuģit² prostŚedkŢ elektronick® identifikace v ¼rovni Ăvysok§ñ. 

8.2. Zn§m® typy ¼tokŢ 

Pro stanoven² zn§mĨch typŢ ¼tokŢ v kyberprostoru, kter® mohou vy¼stit v ohroģen² 

elektronick® identity, lze vyuģ²t popis nejļastŊjġ²ch vektorŢ ¼toku, kter® kybernetiļt² ¼toļn²ci 

nejļastŊji uģ²vaj² k dosaģen² svĨch c²lŢ: 

¶ backdoor lze definovat jako zneuģit² pŚ²stupu do zaŚ²zen² instalac² ġkodliv®ho k·du 

umoģŔuj²c²mu vytvoŚen² zadn²ch vr§tek pro n§sledn® neopr§vnŊn® aktivity ze strany 

¼toļn²ka, ochranou proti tomuto typu ¼toku je zejm®na komplexn² antivirov® Śeġen²; 

 

¶ cross-site scripting nast§v§ za pŚedpokladu zneuģit² webov® aplikace ze strany 

¼toļn²ka ke spuġtŊn² neģ§douc²ho k·du v zaŚ²zen², ochrana je obdobn§ jako v pŚ²padŊ 

backdooru, kdy ji lze doplnit bezpeļnĨmi webovĨmi prohl²ģeļi; 

 

¶ man-in-the-middle je typ ¼toku, pŚi kter®m je ¼toļn²kem zachycena komunikace mezi 

dvŊma zaŚ²zen²mi a neopr§vnŊnŊ nahrazena zcela nebo zļ§sti daty ¼toļn²ka, ļ²mģ 

dojde k naruġen² dŢvŊrnosti a integrity pŚen§ġenĨch dat, ochranou je vyuģ²v§n² 

dŢvŊryhodn®ho (vyhnut² se veŚejnĨm Wi-Fi s²t²m) a bezpeļn®ho internetov®ho 

pŚipojen² (s dostateļnou ¼rovn² ġifrov§n² ï na u pŚ. Wi-Fi s²t² pŚinejmenġ²m WPA2), kdy 

jej lze doplnit VPN sluģbami od dŢvŊryhodnĨch poskytovatelŢ; 

 

¶ soci§ln² inģenĨrstv² je v souļasnosti jedna z nejļastŊjġ²ch technik vyuģ²vaj²c²ch 

soci§ln² zranitelnosti obŊti pro z²sk§n² informac² vyuģitelnĨch pro ġirok® spektrum 

n§slednĨch neopr§vnŊnĨch aktivit v kyberprostoru, ochranou proti tomuto typu ¼toku 

je zejm®na obezŚetnost uģivatele a dodrģov§n² z§sad kybernetick® bezpeļnosti 

(nesdŊlov§n² ¼dajŢ, kter® by mohly bĨt zneuģity pŚi n§sledn®m kybernetick®m ¼toku); 
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¶ phishing je ¼tok za vyuģit² e-mailovĨch zpr§v, ve kterĨch je obvykle zastŚen skuteļnĨ 

odes²latel pro z²sk§n² informac² od obŊti, kdy je obvykle doplnŊn technikami soci§ln²ho 

inģenĨrstv², obranou proti tomuto typu ¼tokŢ je uģ²v§n² bezpeļn® e-mailov® sluģby 

(s kontrolou pŚij²manĨch e-mailŢ v aspektech odes²latele, ġifrov§n², manipulac² se 

z§hlav²m e-mailu, bezpeļnosti obsaģenĨch odkazŢ, pŚ²loh a dalġ²ch prvkŢ e-mailov® 

zpr§vy), vlastn² kontrola z§hlav² e-mailu (IP adresa odes²latele, servery pŚes kterĨ byl 

e-mail zasl§n), kontrola obsaģenĨch odkazŢ (skuteļn§ adresa uveden®ho odkazu), 

pŚ²padnŊ i zpŊtn® ovŊŚov§n² validity zaslan®ho e-mailu (kontaktov§n² subjektu 

odes²laj²c² e-mail jinou formou); 

 

¶ spear phishing oznaļen² pro c²lenĨ phishing na konkr®tn² jednotlivce, pŚ²padnŊ 

organizace pro n§sledn® neopr§vnŊn® aktivity, ochrana proti tomuto typu ¼toku je 

obdobn§ jako u phishingu; 

 

¶ ¼toky na hesla je vyuģ²v§n ¼toļn²ky pro neopr§vnŊn® z²sk§n² pŚ²stupu do koncov®ho 

zaŚ²zen², pŚ²padnŊ uģivatelsk®ho ¼ļtu, pŚiļemģ jsou ¼toļn²kem uģ²v§ny rŢzn® 

kombinace hesel (z²skanĨch napŚ. v r§mci slovn²kŢ nejļastŊji pouģ²vanĨch hesel, ale i 

informac² z²skanĨch o obŊti jinĨmi zpŢsoby) pro jeho odhalen², ochranou mŢģe bĨt 

uģ²v§n² siln®ho hesla, kter® bude z§roveŔ odliġn® pro kaģdou sluģbu (vļetnŊ jeho 

pravideln® zmŊny, s moģnost² nastaven² kontroly ¼niku pŚ²stupovĨch ¼dajŢ v§zanĨch 

na konkr®tn² uģivatelskĨ ¼ļet na sluģb§ch monitoruj²c²ch ¼niky uģivatelskĨch ¼ļtŢ 

na internetu) a rovnŊģ doplnŊn®ho o v²cefaktorovou autentizaci pokud je 

provozovatelem sluģby k dispozici; 

 

¶ zranitelnost nult®ho dne je vektor ¼toku, u kter®ho ¼toļn²k neopr§vnŊnŊ zneuģ²v§ 

zranitelnosti hardwaru zaŚ²zen² nebo softwaru, o kterĨch obvykle v dobŊ ¼toku nem§ 

povŊdom² jejich vĨrobce, je tud²ģ proti nŊmu velmi obt²ģn§ obrana, obecnŊ vġak lze 

doporuļit vyuģ²v§n² nejaktu§lnŊjġ²ch produktŢ jak z hlediska hardwaru, tak softwaru a 

preference bezpeļnĨch vĨrobcŢ z pohledu historick®ho vĨskytu zn§mĨch zranitelnost² 

a dalġ²ch aspektŢ. 

 

¶ vishing ï vzniklo slovn²m spojen²m z anglick®ho "voice" a "phishing". Jedn§ se 

o telefonickou obdobu phishingu, kdy ¼toļn²k obvol§v§ sv® obŊti, vyd§v§ se 

za z§stupce urļit® instituce a n§slednŊ se z nich snaģ² vyl§kat citliv® ¼daje. Đtoļn²k 

ļasto zneuģ²v§ sluģeb Voice-over-IP pro podvrģen² telefonn²ho ļ²sla. ObdrģenĨ hovor 

tak vypad§, jako by byl realizov§n z legitimn² klientsk® linky dan® instituce. 

 

¶ ¼toky typu MITM na zaŚ²zen² ï Đtoļn²k se snaģ² z²skat pŚ²stup k zaŚ²zen² sv® obŊti. 

Pokud se mu to podaŚ² mŢģe nainstalovat nŊjakĨ software na dan® zaŚ²zen², aŠ uģ je to 
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poļ²taļ, tablet nebo telefon a toto zaŚ²zen² mŢģe odchyt§vat komunikaci, kterou 

generuj² aplikace na poļ²taļi nebo s§m uģivatel. Đtoļn²k tak mŢģe napŚ. odchytit heslo 

nebo PIN zad§van® pŚes kl§vesnici nebo mŢģe nainstalov§n²m nŊjak® z§visl® knihovny 

z²skat citliv® ¼daje pŚen§ġen® mezi aplikacemi. Tento pŚ²stup mŢģe ¼toļn²k z²skat 

vyuģit²m zranitelnosti v neaktu§ln²m software na poļ²taļi, pŚesvŊdļen²m uģivatele, ģe 

m§ otevŚ²t nŊjakĨ email nebo st§hnout nŊjakĨ software z webu (phishing). Jedin§ 

moģnost, jak se tomuto br§nit, je kontrolovat pŚ²stup k zaŚ²zen², m²t vģdy aktu§ln² verzi 

operaļn²ho syst®mu a antivirus a neotev²rat nezn§m® pŚ²lohy mailŢ. 

 

¶ ¼toky typu MITM mimo zaŚ²zen² ï Đtoļn²k se mŢģe pokusit odchytit komunikaci mezi 

zaŚ²zen²m obŊti a serverem poskytuj²c²m sluģby. NejļastŊjġ² postup je, ģe ¼toļn²k 

vytvoŚ² webovou str§nku, kter§ se velmi podob§ c²lov® sluģbŊ a obŊŠ si tak mysl², ģe 

komunikuje s touto sluģbou, zat²mco komunikuje s ¼toļn²kem. N§slednŊ napŚ. 

phishingem ¼toļn²k pŚesvŊdļ² obŊŠ, ģe je nutn® se ke sv®mu ¼ļtu pŚihl§sit. Đtoļn²k pak 

s§m napŚ²mo komunikuje se sluģbou a pŚedst²r§, ģe je obŊŠ. V prŢbŊhu komunikace 

mŢģe ¼toļn²k vyl§kat nejen heslo, ale i jednor§zov® k·dy zaslan® na telefon nebo 

souhlas vydanĨ autentizaļn² aplikac². Uģivatel by mŊl zn§t a dŢslednŊ hl²dat dom®nov® 

jm®no v adresn²m Ś§dku prohl²ģeļe na webov® str§nce, kde prov§d² autentizaci. 

Đtoļn²k se mŢģe snaģit maskovat n§zev dom®ny za podobnŊ vypadaj²c² napŚ. (flo.cz 

m²sto fio.cz). 

 

¶ ¼toky typu sim swap ï Jelikoģ je SIM karta pouhĨ identifik§tor, kterĨm se z§kazn²k 

prokazuje sv®mu telefonn²mu oper§torovi, existuje moģnost pŚev®st telefonn² ļ²slo 

na jinou SIM kartu. Telefonn² oper§toŚi maj² mechanismy, jak umoģnit z§kazn²kŢm 

z²skat zpŊt ļ²slo, pokud napŚ²klad ztratili telefon. Tyto mechanismy mohou bĨt rŢznou 

mŊrou odoln® proti tomu, aby ¼toļn²k z²skal telefonn² ļ²slo obŊti na svoj² SIM kartu. 

Đtoļn²k obvykle opŊt technikou soci§ln²ho inģenĨrstv² vyl§k§ na obŊti nŊkter® 

soukrom® informace, kter® n§slednŊ vyuģije pŚi komunikaci s telefonn²m oper§torem. 

PŚestoģe nen² jednoduch® se takov®muto typu ¼toku br§nit, je moģn® to ¼toļn²kovi 

zt²ģit napŚ. t²m, ģe oper§tor umoģn² nastavit poģadavek, ģe jak®koliv zmŊnŊ SIM mus² 

pŚedch§zet fyzick§ kontrola. 
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9. Pr§vn² ¼prava e-identity 

 

Na z§kladŊ vġeho, co jsme se vĨġe dozvŊdŊli, je jasn®, ģe e-identita n§m slouģ² k jednoznaļn® 

a nepopiratelnŞ identifikaci v digit§ln²m svŊtŊ elektronickĨch komunikac². Je jasn®, ģe 

s rozvojem informaļn²ch a komunikaļn²ch technologi² se postupem ļasu nikdo z n§s 

bez vyuģit² takov®ho n§stroje neobejde. 

Proto, abychom mohli zjistit, jak® prostŚedky e-identity mŢģeme vyuģ²t, jakĨ prostŚedek je 

nejvhodnŊjġ² pro konkr®tn² osobu s ohledem na sluģbu, kterou chce vyuģ²t, ale tak® jak® 

prostŚedky n§m nab²z² pr§vn² ¼prava, mŢģeme se pod²vat do platnĨch pr§vn²ch pŚedpisŢ. 

Z§kony potŚebujeme nejen pro naġi informaci, kter§ n§s ujist² o vĨhod§ch vyuģit² e-identity, ale 

tak® jako z§ruku pr§vn² jistoty, kter§ n§m umoģn² dŢvŊŚovat jednotlivĨm prostŚedkŢm. 

Z§kladem naġ² platn® pr§vn² ¼pravy je naŚ²zen² Evropsk®ho parlamentu a Rady (EU) 

ļ. 910/2014 ze dne 23. ļervence 2014 o elektronick® identifikaci a sluģb§ch vytv§Śej²c²ch 

dŢvŊru pro elektronick® transakce na vnitŚn²m trhu, tzv. naŚ²zen² eIDAS. Aļkoliv se jedn§ o 

pŚedpis Evropsk® unie, tak plat² na cel®m jej²m ¼zem² vļetnŊ Ļesk® republiky. Na tento 

evropskĨ pŚedpis navazuje naġe n§rodn² legislativa, a to z§kon ļ. 297/2016 Sb., o sluģb§ch 

vytv§Śej²c²ch dŢvŊru pro elektronick® transakce. 

NaŚ²zen² eIDAS reguluje rovnŊģ oblast elektronick® identifikace, samotnou elektronickou 

identifikaci (prostŚednictv²m N§rodn²ho bodu pro identifikaci ï NIA) pak upravuje z§kon 

ļ. 250/2017 Sb., o elektronick® identifikaci, kterĨ napŚ. stanovuje, za jak®ho pŚedpokladu jsou 

syst®my kvalifikovanĨmi syst®my elektronick® identifikace nebo upravuje NIA jako informaļn² 

syst®m veŚejn® spr§vy podporuj²c² proces elektronick® identifikace a autentizace. 

Mezi dalġ² dŢleģit® z§konn® normy Śad²me z§kon ļ. 111/2009 Sb., o z§kladn²ch registrech, 

kterĨ upravuje mimo jin® souvisej²c² identifik§tory fyzickĨch osob. Z§konnĨch i podz§konnĨch 

pr§vn²ch pŚedpisŢ vztahuj²c²ch se k moģnostem naġ² elektronick® identifikace, je v²ce. JistŊ 

nen² potŚeba je uv§dŊt vġechny. Pro pŚ²klad mŢģeme jeġtŊ zm²nit z§kon ļ. 12/2020 Sb., o 

pr§vu na digit§ln² sluģby, z§kon ļ. 328/1999 Sb., o obļanskĨch prŢkazech, z§kon ļ. 49/2020 

Sb., kterĨm se mŊn² z§kon ļ. 21/1992 Sb., o bank§ch a z§kon ļ. 253/2008 Sb., o nŊkterĨch 

opatŚen²ch proti legalizaci vĨnosŢ z trestn® ļinnosti a financov§n² terorismu. 

Stanoven² z§konnĨch pravidel a jejich dodrģov§n² zajist² ve spojen² s V§mi nastavenĨmi 

bezpeļnostn²mi postupy, ģe v§m e-identita ulehļ² kaģdodenn² ļinnosti, zabezpeļ² Vaġe 

osobn² ¼daje a ochr§n² V§ġ rodinnĨ ģivot. 
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10. Ot§zky a odpovŊdi 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Vyplat² se mi e-identita? 

Mohu si vybrat, jakĨ elektronickĨ 
identifikaļn² prostŚedek budu vyuģ²vat? 

ANO, vyplat² 

KromŊ moģnosti vyŚeġit Śadu administrativn²ch ¼konŢ kdykoliv z pohodl² domova, 

bez objedn§v§n² a ļek§n² na ¼ŚadŊ ļi na poġtŊ mi e-identita mŢģe uġetŚit i finanļn² 

prostŚedky. NapŚ. z²sk§n² vĨpisu z trestn²ho rejstŚ²ku stoj² na Checkpointu cca 100,- 

Kļ. Z²sk§n² elektronick® verze vĨpisu prostŚednictv²m sluģby Port§l obļana je 

zdarma a do 10 minut. 

Tzv. ñprostŚedky pro elektronickou identifikaciò proch§z² (dle naŚ²zen² eIDAS) 

schvalovac²m Ś²zen²m, a z hlediska m²ry zabezpeļen² jsou pak pouģiteln® nŊkter® 

ze tŚ² ¼rovn² z§ruk (n²zk§, znaļn§, vysok§). PŚi pouģit² st§tn² e-Identity je povinnost² 

poskytovatele sluģby (Service Provider), aby pro svoji transakci (sluģbu) oznaļil 

minim§ln² poģadovanou ¼roveŔ z§ruk (n²zk§ nebo znaļn§ nebo vysok§). Jako 

uģivatel si pak pro dan® pŚihl§ġen² mŢģete vybrat prostŚedek, kterĨ splŔuje tuto 

minim§ln² poģadovanou ¼roveŔ z§ruk. V prŢbŊhu pŚihlaġov§n² by V§m syst®m 

spr§vnŊ nemŊl nab²dnout pŚihl§ġen² prostŚedkem, kterĨ tuto poģadovanou ¼roveŔ 

z§ruk nesplŔuje. 

Identifikace pŚes e-identitu vykazuje vysokou m²ru dŢvŊryhodnosti d²ky zaruļen®mu 

ovŊŚen² totoģnosti a vyuģ²v§n² druh®ho faktoru pŚi pŚihl§ġen². Samotn§ bezpeļnost 

je ale tak® z§visl§ na zaŚ²zen² a s²ti, ze kter® se uģivatel pŚihlaġuje. Proto nen² 

napŚ²klad vhodn® pŚihlaġov§n² z nedŢvŊryhodnĨch s²t² (napŚ. veŚejn§ s²Š v kav§rnŊ) 

nebo ze sd²lenĨch poļ²taļŢ, kde hroz², ģe je zaŚ²zen² napadeno ġkodlivĨm k·dem. 

D§le neinstalovat na zaŚ²zen² nedŢvŊryhodnĨ software. 

Je elektronick§ identifikace pŚes e-identitu 
bezpeļn§? 
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ZŚ²zen² st§tn² e-Identity je zdarma, nen² tŚeba ani platit ģ§dn® dalġ² poplatky. St§tn² 

identita m§ za ¼ļel urychlit, zlevnit, zjednoduġit, a hlavnŊ digitalizovat pŚ²stup obļanu 

ke sluģb§m st§tu. To vġak nemus² platit u soukromopr§vn²ch. 

Jak® jsou moje n§klady za vyuģ²v§n² e-identity? 

Z§kladn²m nedostatkem tŊchto virtu§ln²ch identit je nedostateļn® ovŊŚen² 

totoģnosti jej²ho skuteļn®ho drģitele. Protoģe velk§ vŊtġina transakc² (byŠ jen 

vĨpisŢ) v r§mci sluģeb veŚejn® spr§vy vyģaduje jistou minim§ln² m²ru ovŊŚen² 

totoģnosti jej²ho drģitele, nen² bez Ś§dn®ho ovŊŚen² totoģnosti subjektu (dle 

poģadavkŢ naŚ²zen² eIDAS) moģn® tyto virtu§ln² identity vyuģ²vat ï 

pravdŊpodobnŊ by neproġly schvalovac²m procesem. PŚitom je moģn®, ģe napŚ. 

¼zemn² samospr§va nab²dne pro jednoduchou personalizaci urļit® sluģby vyuģit² 

tŊchto virtu§ln²ch identit ï napŚ. pro rezervaci term²nu n§vġtŊvy ¼Śadu. Mus² to bĨt 

vġak takov® pouģit², kter® nem§ praktick® dopady z dŢvodu negarantovan® 

skuteļn® identity jej²ho drģitele. 

Proļ nemohu pro styk s veŚejnou spr§vou 
pouģ²vat moje st§vaj²c² eID (Google Account, 
Microsoft Account, Apple ID, Facebook ID a 
dalġ²)? 

Poģadavky na jednotliv§ pŚihl§ġen², kter§ prov§d²te prostŚednictv²m e-identity 

v rŢznĨch sluģb§ch rŢznĨch ¼ŚadŢ, se ukl§daj² v r§mci N§rodn² identitn² autority 

pouze z auditn²ch dŢvodŢ a v minim§ln² nutn®m rozsahu informac² (napŚ. kdy, 

jakĨm prostŚedkem, a pro kterĨ ¼Śad/sluģbu byla autentizace provedena). Tyto 

informace jsou pŚ²stupn® pouze pro ¼ļely moģnĨch vyġetŚov§n² a auditŢ. Obsah 

vlastn² transakce, kterou uģivatel pod svoj² e-identitou provedl v dan® sluģbŊ 

dan®ho ¼Śadu, se neukl§d§ nikde jinde neģ na tomto ¼Śadu, a NIA ani ģ§dnĨ jinĨ 

¼Śad k obsahu transakce nem§ pŚ²stup. 

M§m obavu ze st§tu jako ñVelk®ho bratraò. Maj² 
jednotliv® ¼Śady pŚehled o transakc²ch, kter® 
jsem prostŚednictv²m st§tn² e-identity provedl? 
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NaŚ²zen² eIDAS (ļl. 6) pŚedpokl§d§ vz§jemn® uzn§v§n² e-identit mezi ļlenskĨmi 

st§ty, za pŚedpokladu, ģe V§mi vyuģ²vanĨ prostŚedek je publikov§n v r§mci syst®mu 

elektronick® identifikace, kterĨ je uveden na ofici§ln²m seznamu v ĐŚedn²m vŊstn²ku 

EU (viz ļl. 9 odst. 2). Ostatn² ļlensk® st§ty maj² uzn§vat naġe prostŚedky v ¼rovn²ch 

ñznaļn§ò a ñvysok§ò do 12 mŊs²cŢ od jejich publikace a naopak. 

Mohu svoji st§tn² e-identitu vyuģ²t i pro styk 

s veŚejnou spr§vou v jinĨch zem²ch EU? 

Ano, jednu nevĨhodu maj². Na z§kladŊ novely z§kona o bank§ch, kter§ bank§m 

pouģ²v§n² jejich prostŚedkŢ reguluje, nemohou bĨt tyto prostŚedky poskytnuty 

skrze st§tn² syst®m NIA pro pŚihl§ġen² ke vġem poskytovatelŢm online sluģeb, 

ale jen urļitĨm kategori²m. Konkr®tnŊ je moģn®, na z§kladŊ Ä 38ad odst 3), 

poskytnout bankovn² prostŚedky jen tŊm poskytovatelŢm, kteŚ² patŚ² do skupiny, 

vymezen® term²nem ñst§tn² org§n nebo org§n ¼zemn²ho samospr§vn®ho 

celku". To znamen§, ģe provozovatel®, kteŚ² jsou na hranici t®to definice, nebo 

dokonce za n², jako napŚ²klad port§ly nemocnic ļi ġkolskĨch zaŚ²zen², bankovn² 

prostŚedky pŚes st§tn² syt®m NIA nebudou moci vyuģ²t. Je samozŚejmŊ moģn®, 

ģe si danĨ provozovatel nasmlouv§ pouģit² bankovn²ch prostŚedkŢ na komerļn², 

tedy placen® b§zi, ale to se napŚ²klad u dvou vĨġe jmenovanĨch d§ oļek§vat 

jen vĨjimeļnŊ. T®to nevĨhodŊ se d§ ļelit tak, ģe si uģivatel pomoc² prostŚedku 

bankovn² identity zŚ²d² nŊkterĨ ze dvou st§tn²ch prostŚedkŢ (Mobiln² Kl²ļ 

eGovermentu, NIA ID), kter® popsanou regulac² nejsou zasaģeny. Touto 

regulac² nejsou zasaģeny ani ostatn² nebankovn² soukromopr§vn² prostŚedky, 

tedy I.CA a mojeID. 

Maj² prostŚedky bankovn² identity, vyd§van® 

bankami, nŊjak® nevĨhody? 

Staļ² m²t zŚ²zenou jednu, ale z praktickĨch dŢvodŢ se doporuļuje m²t identity dvŊ. 

neboŠ druh§ mŢģe bĨt n§hradou v pŚ²padŊ ztr§ty pŚ²stupovĨch ¼dajŢ nebo nŊjak®ho 

prostŚedku slouģ²c²ho pro pŚ²stup. 

Je tŚeba m²t v²ce identifikaļn²ch prostŚedkŢ? 
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11. Slovn²k, zkratky a pojmy 

 

Odkaz na aktu§ln² VĨkladovĨ slovn²k kybernetick® bezpeļnosti: 

https://www.cybersecurity.cz/glossary.html  

nebo 

https://www.nukib.cz/download/publikace/podpurne_materialy/vykladovy_slovnik_KB_3_vyd

ani.pdf 

 

Zkratky a pojmy: 

Zkratka VysvŊtlen² 

Autentizace 
Proces ovŊŚen², tj. ģe identita patŚ² pr§vŊ a jen osobŊ, kter§ j² 

pŚedkl§d§. 

Autorizace 
Proces z²sk§v§n² souhlasu s proveden²m nŊjak® operace, 

povolen² pŚ²stupu nŊkam nebo k nŊļemu. 

CCID Chip Card Interface Device 

Credentials 
PŚihlaġovac² ¼daje. Data, poģadovan§ syst®mem pro ovŊŚen² 

pr§va pŚ²stupu (vŊtġinou jm®no a heslo) 

ĻNB Ļesk§ n§rodn² banka 

ĻR Ļesk§ republika 

DIS+ DaŔov§ informaļn² schr§nka 

DKP Dokument konkretizuj²c²ho poģadavky 

DOK Deblokaļn² osobn² k·d 

Dom®na 
Nebo tak® dom®nov® jm®no. Je unik§tn² jmenn§ adresa 

na internetu odkazuj²c² na (typicky) server nebo poļ²taļ. 

eID Elektronick§ identita 

eIDAS 

NaŚ²zen² EP a Rady (EU) ļ. 910/2014 ze dne 23. ļervence 

2014 o elektronick® identifikaci a sluģb§ch vytv§Śej²c²ch 

dŢvŊru pro elektronick® transakce na vnitŚn²m trhu 

eOP 
ObļanskĨ prŢkaz s elektronickĨm ļipem, vyd§vanĨ 

od 1.7.2018 

EU Evropsk§ unie 

Faktor autentizace 
DŢkaz prok§z§n² identity zaloģenĨ na pŚedloģen² znalosti 

nŊjak®ho dŢkazu (SMSky, jm®na, hesla). 

Federativn² Slouļen² nez§vislĨch subjektŢ do celku s jednŊmi pravidly 

https://www.cybersecurity.cz/glossary.html
https://www.nukib.cz/download/publikace/podpurne_materialy/vykladovy_slovnik_KB_3_vydani.pdf
https://www.nukib.cz/download/publikace/podpurne_materialy/vykladovy_slovnik_KB_3_vydani.pdf
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FIDO 
Platforma FIDO, jeģ slouģ² k bezpeļn®mu pŚihlaġov§n² 

k (webovĨm) sluģb§m a aplikac²m. 

IĻ Identifikaļn² ļ²slo 

ID Identita 

Identifikace ZjiġŠov§n² totoģnosti, ztotoģnŊn² nŊkoho. 

Inherentn² 
Charakterizuje atributy vŊc². ObsaģenĨ v nŊļem, pevnŊ spjatĨ, 

v jin®m smyslu ale tak® zŢstatkovĨ. 

IOK Identifikaļn² osobn² k·d 

IP 
Internet Protocol, jeden ze zpŢsobu komunikace 

mezi zaŚ²zen²mi 

ISO 
International Organization for Standardization (Mezin§rodn² 

organizace pro normalizaci) 

Level of assurance 
ĐroveŔ zajiġtŊn² (identity), s n²ģ lze dŢvŊŚovat identitŊ bŊhem 

procesu autentizace. 

MITM Man-in-the-Midle 

NB Notebook 

NIA 
N§rodn² bod pro identifikaci a autentizaci, N§rodn² identitn² 

autorita 

PC Personal Computer, osobn² poļ²taļ 

PID Poskytovatel identitn²ch sluģeb 

PIN Personal Identification Number, Osobn² identifikaļn² k·d 

PUK Personal Unlocking Key, Osobn² odblokovac² k·d 

QR Quick response 

ROS (Z§kladn²) Registr osob 

SMS Short message service, kr§tk§ textov§ zpr§va 

SSL Secure Socket Layer 

SSO Single sign-on 

TLS Transport Layer Security 

URL Uniform Resource Locator (jednotnĨ lok§tor zdroje) 

USB 
Universal serial bus, Univerz§ln² s®riov§ sbŊrnice nebo tak® 

port, pŚes kterĨ se pŚipojuj² zaŚ²zen² ve svŊtŊ poļ²taļŢ 

WEP Wired Equivalent Privacy 

WiFi Wireless (bezdr§tov§ komunikace) 

WPA Wi-Fi Protected Access 
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12. PŚ²lohy 

 

12.1. Grafick® zn§zornŊn² ï prostŚedky e-identity 

 

12.2. Grafick® zn§zornŊn² ï bezpeļnostn² doporuļen² 
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