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1. Bvod

C2lem tohoto dopor ueéleenk?t rjoeniscekzoru§ midte nseadansdaufi ( d 8§ |
nebo Ael Di) . Jednoduge =il ektterdoyni ol 8§ v ltde2nniei,t a
apodporovan8 st8tem znamen§.

Dozv?2 mel smeriderkiiu mTgeme vyug2t a jak n8m mTge z
vdnegn2m digit8ln2zm svDtDnD. Pop2geme si preest Sed
identity a ,faladcid®nttu chr 8nit a zabezpelit, aby pro n8§

Sezn8§m2me se s rozd?2 |y meidentitupa 9%lteSeyd k jy e jo2vhioS u p
JodTlegit® si eidenflalomet jegetak dJvRtreg8® | akbSuyjrz
autenticitu.

Doporulen2 n8m zodpov?2 bDégidedtitoaut &z ktydm kztve?rd@ vsl aru
isvysvDtl en?2m, kter® z8kony vge wupravuj 2.

Protoge pSirozenou |idskou vlastnost?2 |jejepot Se
ivt omt o dokumentu v nRkterTch m?2 s te@entita vpsibuach 2 v § n
kdy se jedn& o prostSedek pro jej? p ri ovk asztoevj §nnl?
vi znam. Elektronick8 identita ve smyslcanciz8kon
v Registru obyvatela k t ®t o identith mTge bTt teoretick)y
prokazovsg§n2. Ty mohou lautentizactiz neyp § ay, R ccpodjn gt 2vvo§SPy
pSirozenl g i Piroat n fn ochyowlvieidde?n ®] ezg eepdtnsotda | au prétoc 2

sidovol uj eme p o ¢gBadanbupowldematikuo?2 kuy | i t ou t ol eranci n
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2. Coje ylaatnével baeskttawdddenitita k 8

Elektronick 8dentitaje d &manbi nac?2 jednoho néeboobAtehzvdealj T
atributT), kter® jsou jako celkeoknkyi ®dnn®é¢orsiom oz
identitou je spojen proces autentizace (n Dk dy zj e donzondau|goevn8n j ako pSit
kterTm | zeidenitldSpdy g2wes8 konkr ®t n2 osoba.

Z hledi skdnd3wviDresdpntity ea2 j ej 2ch atributT s konkr

9 Elektronick® deintity s prok8zanou totognost(tedy sts@ohby | e
podpor e-identis.

e-identta sl oug?2 k jednoznal n® a nepopidriagtiel8d@ 2in
svhRDtN elektronicklch komunikac2 (fyzickTlch
pr&vnick®eds amby)Sny | s ou detaljijsoutoz @ \prs!3 kepi®dleu k  (

23) a t2m i tSi rTzn® YrovnhD prok8z8n2 tot
(poskytovatel i dens i ugbgdo skupina je podpoSena z§
identifikaci l,. n2ab 0 /j 22Ch1o07g .kl adi s e ov [

dNjamprost Sedc?2 cdt ov sy$m®imut ploj e d aFevid®entitd.§ | e k a
1T Elektroni bk® pdektizS8ynw2 totognosti osoby jej

Sem spad§ vRDtgina eftzektrongdtthehoi dgnvatel s
Yal t T kapitela 2.1a 2.1), kter® si | l ovhRk s8&m vytvoS?
poskytovat evede,os@®@ba8&8m¥%wdaje (atributy), kter
neovhDNSen® elektronick® identuBynédeinBhdy togzr
ge takovlich identit mTge m2t jedna osoba v
ovhRSuje nNRkter® atributy, | e stcchrBmrcaevi(claa zps
email ov®, agpiSé py)dn NDuvpeSiZesnt®npu 2kme |l elf2osninu (zas

ovhRSovac2ho k-du). Je tedy tSeba bit na p

elektronick® identity mTge blt i %plnhD jing

“wWdaji vydS8vs.
Jak tedy el ektr oni cekidentty thregu tei?f iPkSai c ez apko ngodc§n 2 Y4l t
identitn? slugby ovnS? nag.i totognost, tedy,
akonkr ®t n? osobu. Podle zvolen® %YrovnhD z8ruk |
mognost poug2vat nRkterlckpuodstd@adek i kraci el eltyr
ugi vatel sk® jm®&no a hesl o, nebo navz2c jegtnhD v
prTkazu s | ipem a autentizaln?2m certifik8tem (f
e-identita n8&m umo g Ruij ek ;e ekkda mwn i k ac i s WwSady a zpros:

slugbg8&m jak nhRkterTch souks@mkoh®okaaciets&sSwm d
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z8kona o regutkkoinl hazasdwgb8&m st,&t u o enGg veenr nvme
LR, md ez §kd $2dddem?2 el DASveae v@&ah 2/0lleédnski ch st §tec

21.Ugi vatel skT Yl et

Ugivatel skl Yl etugjie atuledtems pojudmly,s u kter ®ho ne
a nepopiratelng8 identifikace. Il dentifikaln?2 Ya
Takovl Yal et tedy nemTgemiederetpiotpau akehkND®tsn2§ za s
ovhDSen poskytovatelem identitn2 slugby potvrzuj

Za ugivatelskIm % tem se mTge nach§zetovojtd n§ O :
identitu (ugivatelsklT % et, na kterT se pSihl
n8hradn2, zcizit, nebo zneug?2t. Spr8vci ugivat e
rTznTmi metodami (napé&maiolvddS@ nddrses§ez §malmu ak ov I
telefonn2m | 2slem) a t2m identitu kontrolovat.

Rozd2l od vige uveden® virtug8ln2 identity je v
nem8 federativn? schopnosti, tedy pougitelnost
atr i but T (nastavenTch informac?2/ parametr T) 0s ok

poskytovatele.

TvoS2me si | e m%ip $zratkd r8rde8tnéd v T¥d Hsiapy).c hodech (e

22.Virtus8l n2 identita

Jakji g byl o, uvedeon8!| n2ch ifalltiekg heone zneTngle. meV inm2ttu 81 n 2
“izce sv ®ogmBymsr Aiu.§lWl2znam virtug8ln2 je vliastno:
nhNco, Co j e nehmatatel n®, materi 8l nlD neexi stuj
je pSi zakl §d8&n2 YH t g2 tn2aphS. ( Faac esboocoikBod nFelwo t t e r |
pYiyug2vsgn2 slugeb poskytovanich spolelnostmi |
apod.

Takov® virtu8ln2z identity vyug2vaj?2 tg meghbhonau Y
kontrolou pS2stupu k emailoy® ®©®Hvgkbke anikc trdtl
abyr Tzn® virtu8ln2 identity t®hog wugivatele u r

Wdapeh(igesmygl en®) .

Vdigitg&ln2m svRDtN je treldzyn Inmoig nv@& rvtyus§ lunp2onvia ti dpeondt

samozSejmND mTgeme vyug?2vat [ v bRDgn®m g¢givotn,
zaj i nou smygl enou osobu. PSesto maj 2 virtus8ln
autentizaln? slugby by |t Se dh&ng??2 matsroiuthdtalsemd o j i n
slugeb, | 2mg mohou sn2gi-t n8rol nost pSi vyt v s
zej m®na v obl asti n8kupu na internetu.
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Z8kl adn2m rowmdet @8l nrie ze-lentitdu t gar aant ov a meba st §]
certifi Kawvarglvimnl m jstedp gamnce, § m eidentitou se nach§z2 ex
ovhNSen§/ ztotognhNng osadbdeentkttegr Priowli aleoemMSdmosk
ovhSenz) vTli N8r odn? INeopaki kalvd2rit A@eadieint Dt
aprostim ugivatel skim % tem u nhRjak®ho m@&skyto
ifederativneDliscjhiophmsposkytovatel Tm, tedy g¢e

slugby tSet2m strang8m, a proto narTst8§ jej2ch |
2.3. e-identita

e-identitu mTgeme tak® povagovat za ugivatel skl ¥l et
atributT ae-identty visze&n%em uzn8vanou autoritou. J

nepopirateln® ovRSen?2, pfe hoaghaackhed wSdmsp k| § ¢ &
kekter® se vztahuj ? é&4dbiiiné mvésdl énm® na jej2zm

Jednodugej 8elt®ena gi v eiteatitys kdv Noleentil dTvRryhodnou
N&r ontuni2d ent imuibdda | nRe z n § npl¥jogs2tnP @ & Ky tedidentifikati jsou
Mobiln2 kI 2| MNAGDWSrRtv@Ggaiziuyanl héslp,B®IBme | ekt roni ck

oblanskT prTkaz s |ipem, prodoB®@€n&yl \jsod@atnininvT
Bankovn2 identita, anebo prkytevatSe o & ykarts Starkos o mo p r
odspol el nosti | .CA nebo prostSedek mojelD od sp
VsouvislostisBank I D je dTlegit® zm2nit, ge ve vDtginl
podm2nek zS2zena automati cky u akkoonzkmdgaiRdstgdy Tm b a
jednotlivich bank se ale lig2, je tSeba se infc
Jak jsme se jig doletli, pro prostSedky el ektrc

znalng§ a vysokg§g. Kagdl parovyn®edleyp TpeSpabvipod
zabezpeladmZz)en do jedn® z nich:

N2 zkBovienRedock&8zarul en®mu ovRDSen2? totognosti, z
heslo a svoji identitu pouze deklarujeme.

Znal ¥h8ovied®chi§z2arul en®mu ovNhNSen2 totognosti, p:
a dal g2 faktneboabhep$i z&8M&2hyapl@nk)aced ef onu

Vysok§ %wdocdBz2 k zarulen®mu ovhRSen2 totognost
fyzicklI i dednetki,t npSiprjoeh&g vydgn?:2 byl a zarul en
vygadovs8§ny pS2stupov® wdaje k jeho pougit2, a t
| i pu el ektronick®ho neblbadsdskp®&hwvo® (kraTrk dlz uSt ar cos
mojelD).

St r §&zia
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24.Dal s tdredker ® m-aensitou ve smyslu z8§
Dal gpmost,Sedkkyt er T mi odd gmTEémé myjsoutymP geetuk@tden
prost Sedpytol 2. B.4.Tyt oslpow@kk®iedeknyt i fi kaci ,
autorizaci typicky nedovedou dostaj el innkkonga p fpbbldjstt at u z8koa
oel ektronick®mndkeat pSehhadiech seYpdmiySraaju} ept o
elekt r opoips krbo v D ®e d e s2plo§ v r mravdivdst! 2d T v N dokumentu).

Tyto prost SezdSkkyo nseem me 2l dekt r aneij eld® §i den t efd§ & dk y
el ektroni whefiosindle voNDkyer T ch (pkSrapadeckhovanl certi
schr&8ngal do jist® m2ry nebo za wurlitTlcikeciokol n
s eGovernmentem.

241 Kvalifikovanl certifik®st

V Lesk® repoabdice®nzveak®valifi.kv&nho mTéet pbiuk &t
akreditovan§ kvalifiteoaan§ kiS&kbthsaF ughEoh wautogs$S
dTvIiprruo el ektroni(ck® ot®7/2016sSB2k c e Kval i fi kovan®mu ¢
viLesk® republice | asto S2k§ jedhdktpowmdictkim pjoed pmos
el ekt rpodpis,c kkit edhoznal ny TdramkRa DG @mtyi.f i k§t al e ne
url en k autentizaci fyzick® osoby.

242El ektronickl podpi s

El ekt r modpis gekdrespektem,c 0 byl o Sel eno v pdéfacbdddmzem o
vel ektronick® podobh,nlkjtaka® ofiv®ocom pp§ivisjoand k2

spojen® a kter® whpdplBepsanm® DNéswdy ve vztahu

Zaelekt r oni c kT pgkovd pgisr gsem vIiznamu povaguje i pr c
identifikaln2ch %daj T n(napkSxdj mdnael ¢ kt)r i klo®
mTge diodehniifi kaci .0 zindhé rini®f iolsalbry2 prost Sedek s

243Datov8 schr8nka

Kagdl ugivat el diaktroovn®) socvhir§8dngkny? nsSt mak ®n kp @ ot o
svTj ®Behl Bgen2 do cel® Sady dal g2ch webovTich
isamospu 8vtedy mRDsty a obcemi. To j e mogn® dzk
syst®mu datovich schr&nek, Kkt er § ebheoz pseol unhll aosvelns 2
Wwdaje o datov® schr 8&nkli entugk®aapli kaa@aimot B®um m-

Lesk® spr8vy soci 8l n2ho zabezpel en?z, port §l M
mNst skl PpSoerstt8olg.e tedy dat ov 8§ schr 8nka nen?2 [
vesmyslu z8kona »®»5®/I2&k1t# o8bck® identifikaci a
vevi|ltu prostSedkT NIA, |l ze se popsanim zpTsobe

vyjmenoshofim&m st &§tu. Jakkoliv to mTge blt vih
prok8ge svou souvisplr&vmnilcik odinogsna? icthe nbiuaouznp Ts o b
preferovanl, protoge naruguje jinak jednotnl

z8kona. Proto je do budoucna mogn® ol ek8vat pr.

St r §hzkia
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do datov® schr8nky, sp2ge %tl u§mnmim®tmame§toTypro ]
za pr8vnickou osobu ze(R@kImednl2zih oz e esgyi sstt ® nuu odsaotk

Klientsk8& aplikace se na z8k!l gdark @ 9e danno® ts a dpyS i
ugi vatele pust?2 (odborkterS@| amloi Khaawd off sawj afi) e

osoby, jin® dovol uj? pSihl 8§genz [ ugivatel T d
apli kace mohou rozhodovat [ podle role ugivat e
(uschr 8nek fyzick8rcmh? noszo8s)t,u pscteart u(tu schr 8nek pr
povhRSenou osobou | i administr8tor em, kter ®mu

Vneposledn?2 SadhD nRDkter® apldatacel vly gadhuij 8nk &bl
AztotognhDnh, tedytabpylj@ahpedndaeznmk rm@t ng w8 zz8§zan
v Registru obyvatel.

Vel kou vihodou autentizaln2 slugby datovich sc
ugi vatel e, t eddyotol g re@ od avtzava@® us ckhr §nc e . Extern?
kter8&8 konkr®tn2 fyzick8 osoba se pSihl§gsila, F
reprezentuje.

Zpohl edu ugivatele je pougit?2 autentizaln?2 sl u¢
jaklT obvykle poug2vs§ pro pyS2bsutNipj nu®n edwd thoevs® esmc hz
datovich ,asokb8&né&k erT mkoliv prostSedkem v r &§mci
kl 2] em eGovernmentu, oblanskim prTkazem nebo nf

244DaRov§8 informa(DB%) schr §nka
DaRovg§ infthr @ak®?2 (pfold3 e A 69 z8&8kona | . 280/20009
pozdRjg2ch pSedpisT, poskytuje prostSednictyv?,]
vybran® infor macjgospirsoum8ajdiman® svobn2 m daRov®m ¥l

doDIS+jeumo g nNn powuerti zovanltmra ztoavk®T m ugivatel Tm

DIStobsahuje vybran® informace z daRov®ho $2zei
osobn2ho daRov®ho % tu v |lenhDn2 podle jednot]
daRovim subjekeemdandprg&§daRovi kalend§8S s pSeh
Z dTJvodu potSeby pSihlagovgn2 ciziwnyed§wdt Fii naln:
(propriets8rn2) pS2stupov® ¥daje. Pro vgechny o:
p S e wenttu.

245 EDU ID
EDU | @ sjkes déankiac k § f e d e praocveo ziosdearnt§ietn 2 m GtEdeiBE T .
akademi | t?2 pracovnz?2ci z rTznlch gkol a organ

kextern2m zdrojHend e@r aagpd i ikcherrtm.t umogRuje ugivat
pSistupovat k extern2m zdrojTm s vyugiStaznmotsnv@ c h
pSihl&8§gen2 (zad&8vg&n2 pSihlagovac2ch wWdaj T ugi
serveru domovsk® organizace a ci EDUv®DYdeaj] ar]
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akademi ckTm pracova2k®Emna srud@®&nsTman Miuczknl §wi§ n ¢
institucemi.V. pS2padhD, ¢ge by tyto Wely okhomgh®Rug piSa
byla dang osoba ovhDSena pomoc?2 identifikaln2ho
prosté$gtdkaSit dal g2 eqpdentitg ASed8&8kni@ r&8meiale tak r
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3. PSRonyEddentity

Vt ®t 0 kapitol esp®? nadestitg mpmepor ovad@®@mosttrS® emS2 no
budousel ektroni z azep mastr Otz i ISPwtBhlaugebe kterT m je m
pSihl §sit

Z8sadn2m pS2nosem prostSedkT elektronick® ide
ustaven?2 centralizovanlch sl utgebuvidehostii kaees:
ugi vatelem poug?2proalilkdmpniold Sipdwd ogiitkSytpg sotuS s d 2 |
vgemi slugbami centr§8lnhatg§ié@ddT sie ab&a ga ®n sb wd
zv!1 8§8gS. T2m pokl eswniertpwglen? phtSeigd chaldsskbiA
kter® doposgdv §nmeo fxam@nikaci v e svintDh komuni k
technologi2/internetu/veSejn® spr §yjyak TNe bjund@n en
aheslem se oblan kde zaregi st r ovjaén,s vpoiboltdobgeen b |
navgechny slugby. ZapakatoVatl Nsinap8a) okt n#Rkol
poug2vanim prostSedkTm je % oha, kter8 je pro
t Sebml au ebn?chzaktarnecto pSedchoz? us glonh&ezBam2 vy g
srTznp®i hl agov ac mnoha kYodnakjrd ®thd os | ugepSi ppolttowen Nk
d e s 2ttackko mleblyl o prakticky mogn® si je zapamat ova

Z8sadn?2 vihodou je tak® zl|l epdeaRobradiprd naditih %
se t®mhjSedm&yo jednofaktorovsg S$Sé¢@PendS my kwdyAjpm®

tDchto pS2stupT neprobhhl jednoznalnim zpTsot
prost Sedku konkr®tn2 fyzick® osobD, cog je vel
mezi subjekty. ldentifikaln2soptasuSesdkrya S§j2szoewn ?

naS2k®A0/ 2014/ EU) a jswwfagtornov®, i megydtypic
vliastnictpr2os(tfbydaiimckk USB token atd.) a druhl je
jednor8zovli SMS k-d abvd) Sedkekt ®gnpS®Sazehnyzipck

S2zenl a popszanlogenbcensa ztotognhn? nhNj akou

protipSedl ogen®mu identifikaln2mu dokladu s fotog
Jak jig bylo naznaleno, jednoamaowndml chS2poss
elektronick® identity je jejich vygg? bezpel no
UvhDdomme si, ge v bDgn®m ¢givothN sv® %daje velm
al e i meng2m technologickle BpolRphh@®abemTvodni

Y] tnya,ppSr.ovozovatel Tml ebek &t adt bkl éThy2toob cshppalTe |l n o s
nemus?2 vgdy nage Y¥daijaea bwelzgudakjbont, ® D& obemn2 m poS§
i nformace o] uni kg $ichl ag@ezmamehnh %daj T do vgect
spol el nost 2. A hlavni, vel k® spol el no sypiky maj 2
navy hodnocooct&m?y §hat ugi vatele a jejich prodej (d

Str 8§1Pk 49
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z8j emd Bt okr utmowvzaniek| amn? heidettitah w. t®tm8ton2sr ovn §
k omer lpmoduktem,a proto uvedenTsmiNgr2i zaikkcye pt omant m#¢ . v
Nepot Sebuje ani prod8vat rekl amu, ani sl edovat
jako stB8én8 sddugba . RPGom&rmimehit nnost?2 st8tn2 el e
zabezpelit mognost elektr@anitok®hoep Siylilgadgomogmd
Vzhledem ktomu, geu | egi sl ati vhphdbeopopm8rvnDnd Ebudowpsk®
nNDktied®ntifi kal meidentiyrzost @eaky i st ® motifikaceoostatrsn

| l enskl mpesB8upm)dpvaSkngyepgt pro transakce v. jTwoi®d
mognost maj2 i ob] an® EUeGoeekmentk.l i enti sl ugeb | e

Dal g2m dTJlegitTm pS2nosem elektronizovanTich

meziob| anem a %“%Sadem, cog se mTge projevit sn2ge
s napS. tiskem dokumentT -hi jagendtadiypiit8akioiDz aaw sn
nen2 tSeba tisknout, podepisovat ani ovRBSovat

Vge |l ze zvlI &8dnout z pol2tale pSipojen®ho na in

telefon. Ani nen? tSeba dSifpomanat 24Gad oelkaktdrso
vyugit?2 slugby mTgete zvolitodkedaslsv@dm dmild e tse
Vijimkou tedy nen? napS2klad pod§v§gn? daRovVv ®h
mognosti pS2stupu k odvo& usmcehnrt §Tnnt ev en aspvSR dzaet s | uge

Vyvst §v8 samozSejmhN ot&zka pSimNSen®ho poltu j

obl mf zS2Mus$2me je poug2vat vgechny? Nikoliv. Z
jak® prostSedkpk®i |28nhd3me fqendbujdeme poug2vat.
prost Sedek jen jeden, protoge pSi jeho ztr§th
bNnget na wSad fyzicky. UrlithD ale nemu&$rrdden?nmht
identtn? m sch®matu exi stuj 2, ale jen ty, kter® si

v8s zaujmou v2ce neg ty ostatn?2.

Prost Sedek elektronick® identity je bezesporu
sprg8&vou. VIilet slugeb a moséenoestekt rloamm ck@wdd djea
nelze seri-znhD zachytit, neboS kagdim dnem vzr’
vytvoSen§ Minias Per 8B Vb a(htps://obcan.portal.gov.cz). Ten | e vl ast
vstupn2 branou k akdnm@8hbhtm Sdkdgbfmi p®ezlend oy §jns
formou ®Ilagdice jsou, zjiedtnordugtema® Sed leany na
port8&8ly, kterTch jsou des2tky ag stovky. NapS2|
certifik8tu o olkovB®n2poeprngli dgiewoecst €Covk &@ho r e
spr8vy soci 8l npboeRBadbegtpel pnrit 81 sd?21 en? zdravo
nemovitost?2, evidenccees tvoovzni2d eal ,Siodhi|lasrksGk @ r Tkazy

Ve viltu vihod s e-Beéngtyn o hmoam ovem!® i zapomenout
byl od pol §t ksunym$iemkadwo wsSmadni t CoO nejvzce po
Proto byl ckeamtpripdravekshilo ( NI A) | mpd etmawnt ojvéBdn ptr o®lteo
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(single sign-on, SSO) , kterT pohyb mezi jedhobheéei wllmigepr

zpS2?2j emRuge .o Jtealn8§8ge v pS2padhN pSi hl §gepno?r tk§ IpTr v
jesamozSweydg8® na volba identujimahel pzad§ SpEébeénhnea
Pl N, k-d zea SpwSkraatldi.j)e jako pSihlggenT ugii vat e
stejn®ho prohl2gele pSistoup?2, napS$S2klad pomo
dalg2 mu port8&lu, takhSpoissineknid ttlSaelb2at kzaleodvau gFSi h
por/tsSilugbab2r§8 pro pSihl§gen? ot ejjae®p S eddecnht oi zf2i
pSi hl. Pakedm?2§ s | endan Nkt er ®mkol i v z| PSshi Sgaerl awhi pat
odhl §sit, stejnhD praokhol 2kideyiyn autkro® | pSictell §gke 8 gene z
se opNt cthoo vpsr Vj na2k.o
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4. Jak§ jssuoridikarzneazitile-edentity ie riziga prerobdarayn y

Z8kl adn2 riziko zneugAdeé| axdtm§stt rao rkiodhk ® wd Yentdeny
Tedypokud jej2 opr8&vnhnl u ihw &8tne It mmevbRu died echd g tf d tk
(j m@dno, hesl o, prdge s e |USBbhachmTge se jeho |
pSipojit (%tndkmok@riinTse za pTvodn2ho tysgtot el e
stalo, tak prvn2zm z§sagem2merjzngemsplea mTge dost e

opr 8vnhNn®ho wugivatele, cog mohou bTt i velice
di agn-z8ch, infekl| n2ch a jinTch nemocech, al e
z8sadn2m rizi kemnmalj ijne8, opwkwd rveg homdne za ugdgiv
j m®nem provyg§dnt transakce VvTIi veSejn® sprgvn.
pod&n2 VvTli nhjak®mu %Sadu, napS2klad celn2mu,
cla za obclheoddarkiteogr &vnnhDnl dr gitel prostSedku
mohl o jednat o pokus pSevodu majetku na jinou
napS2klad v rejstS2ku motorovich vozideskald i t ec
jednat [ 0O vyzvednut 2 receptu na drahl | ®k z
osobou, kter8 se pomoc2 zneugit® identity dost

receptT dan®ho opr&§vnhDn®ho ugi u@htoelvel.|ejund,ev hzgse
n8§sledky zneugit2 elektroni ¢k ®riatemtijid yvenowhlosuo &
opr&8vnhDn®ho drgitele prostSedku elektronick® i
identitu, chr8nit.

S mognost?2 zneugit? ipdeormrstiSteydkjue et ekobodobe®® | a
nap§s. pl at ebn? kar teytak vP ozkauddn 2j 2k abpusdeu knaol shiott a b
fixem napsanl sRaddM,ztmahut ja YWtoln2k pak mTge

z bankomatu hotovost. Jetedyt Seba se k prostSedkTm el . ident i
pS2slugnich bezpelnostn2ch z§sad. Z8sadnhD sv®
osob8m a z8sadnlD nesm2te sdnDl ovat ni komu | ej

piS2padn®odtir geN2| nhebylo jednoduge mogn® se da
je dobr® pravidelnhD kontrolovat, z d(an Ipk dbos t \S&md kj:

fyzicky neukradl), ni kdy je pak nenech8vejte bez dozoru
jefich pS2stupovs§8 hesla na mobiln2 telefon | i ji
o bezpelnost svich prostSedkT, zejm®na pak taji
prost Sedek ocitne mimoikamgtir @dliy,ppazd ctul u mt mbt )
t Seba jej okamgithn zablokovat, nebo rovnou znep
Vel mi vihodnim pro bezpelnost vag?2 elektronic
zest §t prolst Skldrénftk® i dent i fi kace, konkr ®t nD Mobi l

PodrobnhD je o nNDm pojedng8§no v pS2slugn® kapitol
kapitoly zjddr medduijeRov | znanbneozupel nostn2 vlastnost.

Str 8ibk 49



O NAKIT

Ndarodni agentura pro
komunika¢ni a informaéni
technologie, s. p.

MINISTERSTVO VNITRA
CESKE REPUBLIKY

AFCEA

noti fi kacezinformactg osth®dbehn?z aplikace, ge dogl o k
identity, a t o jaklmkoliv prostSedkem, kter®ho jste
ugi vatelem. NapS2klad tedy pokud by doglo k p¢
domobi | n2ho kl 2] e na vagem telefonu mTgete dost a

Pokud jste se pSihlsili sami, je to v poSsd
prok ontr ol u, ge syst®m m8te nast av esmaledeoretigky n N a
pSihl §sil (tj/nkedoop rz8ay nvpsisd)t oge naps§S. nage.l vagi p
prost Sedkem, u kter®ho jste omylem nechald. [ p
ke zneugit2 identity doglo. Toenlen§ kagkoe a&hjeé
z dTvodT, prol byste mbDIi zv§&8git jej2 poug2vsgn?
aplikaci je i tel efonn? | 2sl o na Hel pdesk Spr
prodal §?2 i naf olrlmeavwcrel pdan®bdpojpemst Sedku. Popsang

funguje na vgechny prostSedky pSipojen@®ago nS§r
st §tamihasoukr omopr §vn2 prostSedky, vletnhD prostsS

Protoge elektronick® prostSedky se poug2vaj? e
pSipojovat k internetu na neznS8§mlich a nWieFTvDryt

s2ti, mebdbo seabéapénimosiec?2 V takovIich m2sut elczhh atty p
wtoln2ci, kteS2 se mohou vllenit do vag?2 kom
zabezpelenou komuni kaci a odposl echnout vage d
naopak pSihlagovat jen k dTvDhryhd tesly fe rizskot 2 m,
vlil enDn2 se ciz?2 osoby do komuni kace minimali zc¢

Str 816k 49



MINISTERSTVO VNITRA
CESKE REPUBLIKY

AFCEA

O NAKIT

Ndarodni agentura pro
komunika¢ni a informaéni
technologie, s. p

5. Sttiv8jicispjn2atsdicSeoce kdentitu

Ng§rodn2 bod pro ident i fvi ksaocuil a(ddu§ | see jze8nk oAnNel mA fil) .
el ektronickjgod feRtyhdskmicoij, pro bezpeln® a zarul
ugi vatele online slugeb veSejn® sprg§vy.

K prokazov§gn?2 t et onfonjons@ Twzyol®@ 4 ttnreoche rctki® i kal.n2 pr
Jdng8 se o|lndemnodt $adky vyd8&§van® st&tem nebo
prostSedky, jejichg poskytovatel ® z2skali akr e
naNIA. PSehl ed udhRNl enT ch  kdgkoliv e diotsa awp n T jwebn a
(https://info.eidentita.cz/idp/).

Poskytovatel® onl|l i nposfaeljephomainformaci o tom, kdo s
Kj i mi poskytovanim slugb8§m a vyug2vaj?2 tak sl
prostSednictv2zm NI A, Kagditakposiket st atneolvug el i nea
z8r uikdgent i t n2 hopograatj e dkmo el ektr &nircgod®su prpp st
identifikace se po pSesmnDrov §n? o bNa@dé cuhgnyw adesi upn® pi
proel ektronickou identifikaci,a kvtyBgrg®v e Ry, kSopak po g
ur poskytovatel online slugby.

xidentita.cz

KLIC K ELEKTRONICKYM SLUZBAM

Kvalifikovany poskytovatel zada o vasi elektronickou identifikaci.
Vyberte si prosim z nasledujicich moznosti prihlasent:

<~ Mobilni kli¢ eGovernmentu

NIA ID (dfive ,Jméno, Heslo, SMS")

':. _} IIG — International ID Gateway

I s Prvni certifikacni autorita, a.s.

D mojelD D

ES BANKOVNI IDENTITA

W procesu elektronické identifikace budau z informaénich systémil vefejné spravy ziskény udaje o Vedi osobé umazhujici prakdzéni Vasi totoZnosti.
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Je dTlegit® wmkxm®rnddj,e gjesow poskytovatel Tm o
prostSednictv2zm NIA pouze v pS2padhD, ¢ge k tom
Souhlas mTge bilt jednor8zovl nebo uve vaul®m aprj oef
naport 8l u N§r.ddhdhogbodtuel tak m8&§te vgdy pSehle
spSed&§vs&n2m Vagich osobn2ch %daj T.

51.Mobi Il n2 kl 2] eGovernmentu
Dr ov e R zZ8rau kny§

Mobi | n2 krnméntu (apliGoe/perro mo b i Ilniz t)ad hed tzmik jako jedna
zmognost 2 pSlimflargoal§m2mk syst ®mu Datovich ,schr §
at alm® gnoseij vy ugxrmoshtiajikgekc pr obNhl o rozg2 Sen2 o0 mo
pSes N§rodn?2 bod.

Nosi |l em MobidGoerhnmentukjle? | 2a,S2z@ankter®m je naistal
AMobi | eGévermedtdd . Apl i kaci | e obchgdo®a plaii ksa cad noiv a(td azs
pro Google Play a Apple App Store) . Apl i kace funguj e na pri nct

zobrazovky za$?2zem%k,preniah|katgeurj@®m es.e Nen2 tedy nut
slogit® pSihl andv aocp?i stod/aap® MISI, 0 uzha® | ka-nd®y dzo vageh
telefonu.

Pro umognhDn2 pSihlagovgn?jejdaorn adbde@dregisrovaly i ns
na fyzickou osobu. Toje mogn® prov ®s't nNkoli ka zpfil§8§wmby, [
aplikace pSipraven jednoduchlT n§8vod, jak post uj

f Zalogen?2 prostSednictv2m port8&8lu N8rodn2ho
f Zalogen? skrze Informaln2 syst®m Datovlich s
f UdNPDlen2m spobkwbsnoutsz mm¥%dapPBaomitnor pS2padh S
z8kl adn2ch registrT, prost Sedni c Caeéhmointk ont ak
Jeho vyugit2z je v tomto pS2padh zdar ma.

Jakmile jetdketfigkmnmienhebr §n2 j ej ekyu@niatkT pr & |
st 8t u. Jedhod e mognost zas?2]| 8§n?2 upozorniDn2,
kpSi hl sgBphak®& online slugbn prostSednictv2m I
kpS2padn®mu odhal en? pnosdiSedk Nh.NktVgj @ao zas?2 |
zN8rodn2ho bodu umogRuje amlink@cemaz asdhlo§isy st @z
schr 8nekgi vatel tak m§8§ pSehled, zda obdrgel dat

Vyugi PSivlBhdgpomoc2 Mobiln2ho kl2] e eGowslinement u
slugbg8&m st&tu na Y ovninejnwadtm® cah wil hpad. j ke dmaw

poodem|l en2 aplikace stal?2 prost® sej mut2ocesbrazo
jig nevygaduje dal g2 zadg§vsgn2 hep8tpadnNDNnpPpPfakP®a
na zaS2zen?2, kde je viIdsatanad| aplinkR anc engehstubar $ tma It @
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jegthN jednodugg?2 a odPvsks dom2 mpae® maolBrnfyz nal pclhi k a
jig bylagtakm2d®Bhg2 vIihodou | eaSz2ustk 8~ §N8r,dahbro2zioa n
zlnformaln2ho syst®mu Datovich schr &§nek.

V2 ce | nfhtps:Mindoeidentita.cz/imep/

52.e Ob]l anka
PDroveR z8Yy&gks

Popis: Ob|l anskl prTkaz vydgvanT od 1. |ervence 20]
pro elektronickou identifikaci a autentizaci, pokud si dr givt eolk amgi ku j eho vy
na%S a dkitvoval jechoel ekt ronickl | ip. Aktivaci mT geepr o

naaSadhD pS2sgydgw®m2 kob|l anskich prTkazT zad§ id
adebl okal n?2 0s olPokdd chcemet v y DOKYat hny vel Qabsltgngeks t i

nut n®assvTijl,pdla®dtleaet | i naniobti alndv datewebohnhgdbbs abaj
aplikace AéOkbhankakacedfiSpa §8hec@b |kaanrktay i) , kter T |
nai nt er net o htps:/iafd.eiderdita.cz/Download/, akmhtdmu pSipojenu p
| tel ku |lipé¢vuch ek proatSe.bal tsei| kdao kloiuppoivtT)ch kar et

z 8§ k| garamketry T soulad s normou ISO 7816, CCID (Chip Card Interface Device),
komuni Kalnmd2arsd PC/ SC a blt kompatibilW2mesbiolprez at
pl atfor em, kter® vRDtginou nedisponuj2 USB kone
poug2t | tel kBluetsothy okthe m® 2 jme ,a jned cppcdtalSnaatsyag abt2nje tn.a

Obl anskl prTkaz |l ze poug2t tak® pro %W ely pode
propSi hl agov §n? do informaln2ch syst®mT s vyugi
Yol el em je drgitel obl ansk®ho pr Tk atzruo na pcrk8vhmh nl
kvalifikovan® certifik8ty pro elektronick® pod,j

vyug?2t SVOji eObl anku jako % ogigthD sv®ho el e
certifik8tT, mus?2 naskt awiNQRIlaM ®a dRUK,2 jpsSj2isd lup opr
nastaven? | dtipgl//imfp.eidentita.cz/eop/OchranneKody.aspx. Pro Yl ely s

kvalifikovanTch certifik8tultept 0z eallre(kdhronieck ®f
pS2stupovich k-dT, je k ckiObdahik@r SkmeRpVan&tap

soul §st2 instadlmsindadpol mMaséfl kwarmsem.
Vyugi teOb] aankktui vevanim | ipem | ze poug?tckoj ako

identifikaci svy sokou Yr ovn? z8ruky a rovnhDg jako %l o
aautentizaln2ch cerjtaikfoi k8aff2mejObtianka prost Sedce
i dentifi kacliR,vyjde§ vramtli fvi koolad§ sraa Si20z eEB. veTjD. ob]l a
mohou svoji a&k®@h|vowkanisn | i pem poamnyl2ivieg s | upgrbo§ np
jsou poskytov§gny | iBUIpnSii |slpd mskni2mip osdtntnye kv danT ¢
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V2 _ce i nfoor m®@b? amc ek di s pozi cihtpsit/mfo.eidentitaccz/edp/ h

a https://www.mvcr.cz/clanek/podminky-pouziti-obcanskeho-prukazu-se-strojove-citelnymi-
udaji-a-s-kontaktnim-elektronickym-cipem-pro-ucely-elektronicke-identifikace-a-doporucena-
bezpecnostni-opatreni.aspx

5.3.NIAID

Dr ove®r uXkryal n§

Popis: Pr o st NeAdIR Je spjatl sN§r odn2m bodem j i ¢ roced20iBeho p
(pTvodmmMoseSedekAn@Pmenowveaelsl o a SMSH) . ObPan® I

v Registru obyvatel az § r 0 9 & &18(et, s | mohou zal g&S tj ipgr osskt rSzeed ec
podoknem pro tpXSmtho Speenpdp $Seha we b ov ®httpst/miaidczt. e

Prozal ogen? prost Sedku je vygadovs&no vIihradn? \
telefonn2ho |2sp&iplegypS2inesm? SWSt (| eskou pSedvoc

Samotn®z al ogen? prostSedku je prvn2m krokeniinedo el
slugbg8&m st8§tu. Dlet je i &ebkdnkRrt@tznccoh® oSopypj e
nen2 %]l et aktivovg&n, tj. navg§z8n na fyziockodd uos
N&8rodn2ho bodu. Mognost 2, | ak nDana®zckou osobd,gent i f i |
nDkol i k:

1 PSihl&8gen2m jinTim proseBed¥WgmokiBovnhdD Znal n§
1 PSihl&8gen2m pSes Informalnschy§h®RmuDaypniviEk

podni kaj 2as6by,f yzi ck®
f UdNDlen2m spoabkwsouts2m wWdaj Tt gmtnd mp D2spoabds8in, S
z8kl adn2ch registrT, prostSednictv2m kontak

Jakmile jetdketfigkmnmienhebr §n2z2 j ej ekyu@pniatkT pr & |
stg§tu

VyugitNel A I D je mogn® vyug2t jako identifikaln?:
kevgeam | i n&nEVvalgbfi kovanl gh kpges ®y takwatpe luT 2 %r oV
dnes drti.v8&8rwhDtpgpoiungai t 2 prost Sedkhn nad2zemwi Sehlae
vystal?2 se znalost?2 pSihlagovac2ch Ywdaj T a vIhr
regi strovan®ho v Lesk® republice. Tato metoda
vV gemi vRDkovT mi kategori emi obyvatel stva.

V2 ce i nfhttps:#Minfoeitientita.cz/ups/

Str 8§20k 49


https://info.eidentita.cz/eop/
https://www.mvcr.cz/clanek/podminky-pouziti-obcanskeho-prukazu-se-strojove-citelnymi-udaji-a-s-kontaktnim-elektronickym-cipem-pro-ucely-elektronicke-identifikace-a-doporucena-bezpecnostni-opatreni.aspx
https://www.mvcr.cz/clanek/podminky-pouziti-obcanskeho-prukazu-se-strojove-citelnymi-udaji-a-s-kontaktnim-elektronickym-cipem-pro-ucely-elektronicke-identifikace-a-doporucena-bezpecnostni-opatreni.aspx
https://www.mvcr.cz/clanek/podminky-pouziti-obcanskeho-prukazu-se-strojove-citelnymi-udaji-a-s-kontaktnim-elektronickym-cipem-pro-ucely-elektronicke-identifikace-a-doporucena-bezpecnostni-opatreni.aspx
https://niaid.cz/
https://info.eidentita.cz/ups/

MINISTERSTVO VNITRA
CESKE REPUBLIKY

AFCEA

O NAKIT

Ndarodni agentura pro
komunika¢ni a informaéni
technologie, s. p.

54.1.CA
Garant: [.CA

Dr ov e R 7V8rsuokky§

Popis:Li pov8 karta Starcos 3.5 a vygg? s komerl| n:
obl ansk® wyd&wazny® od 1. 7. 2018 n8strojem, K 1
prokazuje, ge pSihlaguj2c?2 se ugivatel je skute

Li povg8 karta Starcos od virobce Giesecke&Devr
spol el nost 2 Prvari tcaera.i fs kalh2CAut a to pSedev
nNDkterTch pogadavkT naS2zen2 el DAS.

Ve spojen?2 s komer|l n2m identitn2m certifik8tem
pro elektronickou identifikaci.

Z hlediska puicweast ezl2es kj§n 2 i d eerdtniotdivgcthti d ¢ Jgakd i f i k &
p Siyd§n? kvalifi kovan®ho <certifik8tu pro el ekt:H
vbezpel n®m hardwarov®m prostSedku, tj. |ipov® k
jeho poug2vgnz. Certifik8ty vyd8vaj?2 tiyi®® tegoply
certifikg8tT a kterTch je v LR v2ce neg 30. Jej
[.CAT www.ica.cz.

Z8j emcmogaps8t zvolit vyugit?2 |Jipu pro ulogen?
T komer| n2ho identitn2ho certifik8tu pro el ek
T komer |l n2ho identitn2ho certifik8tu pr o el e

certifik8tu pr o el ektroni c KITWINS,p ¢j.d PWINS ( pr o
pro elektronickou identifikaci).

U varianty TWI NS je vihodou vyd8&n2 obou certif

ovhSen2? totodgnosti Qgadatel e.

Li povg8 karta Starcos je zabezpelena PI N aat PUK
vgdy pouze po zad8n2z PI N. PUK | ze vyug2t v pS§2
pokusT pro zad&n2 PIN. PSi dod&vce |ipovich k:

nastaven? PI'N a PUK:

f PINaPUKjegenerovsgn pSi personaVvi zBkN abglkwym?zs
T karta nen? po personalizaci vybavena PIN a
pog8ds8&n o jejich zadgnz2.

Li povg karta Starcos umogRuj e
f zadat informace o majiteli karty, doplnit i

Str 8§21k 49


http://www.ica.cz/

O NAKIT

Ndarodni agentura pro
komunika¢ni a informaéni
technologie, s. p.

MINISTERSTVO VNITRA
CESKE REPUBLIKY

AFCEA

T zvolit podporovan® (dTvRDryhodn®) Certifikal n?2 au
mTge klient vyug2vat (standardnBhD certifi k§8t
mo gn® k aarat u um2 stit, | 2 mg se viznamnhD ome
knepovolen2m.oper ac

Lipov8 karta ve standardn? velikosti je ur| ena
je varianta plug-i n, tj . s vylamovac?2m | i pem. V tomto p
| i povich karet nepoSizuje.

NRDkter® z nab2zenT cohmil tpeSiepko juerm?g RkujBSBcrportu P
pSipojen2 prostSednictv2m Bluetooth.

VyugVt3pulasn® dobhD se |ipov88 karta Starcos 3
certifik8tem vyug2vsg§ napS2klad v syst®mu Z§kaz
m tn®ho a v I nformaln2m syst®mu technicklch pr
registrace do dotaln2ch programT COVID pro fir
tento prippbSp8ekl §gen2 do datov® schr8&nky | i P
V2 ce i_nif btipsi/mvewtica.cz/ica-identity-provider, https://www.ica.cz/kvalifikovany-

prostredek-uroven-vysoka

5.5. MojelD
Garant: CZ.NIC

DroveR 7zN&rzugk8y | a g s ok §

Popis: S| u grwjalDvzniklaj i ¢ v roce 2010 a patS$S2 tak k |ed
slugeb elektroniiels®Wrocgd 2020 pf agglhagba anloj ediDt al n?2
procesem na SMMoljRI D j e mogmmosa ISl dRHhSKkoooe at k
tak®zahranil 2.

OvNSen® wWdaje ugivatel T

Jig od vzniku slugby mojelD byl | eodvwn®3o vz§ nj2e jY%dca
kter® o sobhD wugivat el uvsg§dz. -mhiV@pedhowlat Tt ed d

kont aktu. DobrovolnhD je pak mogn® ovDSit i kor
ovhDSen2 je mogn® provsg§zata Wl2etyj &8 omagh®t pdmobhb
identitn?2 pr eslenBye\ etkakvov®@8mcpS2padhD | ze ovNDSit t
T n8vgtNDvou pobol ky Czech POI NT, syst®mem dat

pS2padnh dal g2mi prostSedky elektronick® ident.
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Bezpe| nost
DruhTm kl2]owlmgbpaknemmel D je od zal 8t ku snahe
anejbezpel nhj g2 prost Sedky el ektroni ck® i dent
Jikgr 8t ce po spugt nNDn?2 s e objevila mognosi vVyu
n8sl edwlvad tan 2 mobil n?2 aplikace pro jednoeéuch®
2019 byla do slugby mojelD implementov8na mogn

podle standardu FI DO. Technol ogie FIDO zajigSi
MITM (nabour 8n?2 ¥t ol n2 ka do komuni Raoce jempzi pdu
vnej bNgnNj g2 c,h jzaakS? zjesn@w ht y s Wiplews 40 nelfo mndmi¢, s t @ me
nen2 nutn® poiSt zabajag?2 Mo gn® poug?t bezpel nostn?

voperal nz mBeypte®mw.st nz kIl 2] FI DO je mognm®naAaahr .
pomoc? mobil n?2 apli kace MojelD KI 2|, ktersg je
vyug?2vaj?c? oidyeboti@®®mp SiAmldagovgn2 je tak nejen ma

z8§roveR maxi m&8l nhN pohodl n®. Pro nejvryrg2ag 2 HWar lolv 2
sodpovzdaj2c?2 certifikac?2.

VvyugBptostBmdkel D j e mogn @n esjee np Xieh éGalguiuéntsm

aet aki®r TznTch elektrogipchhVodapbkmMOBTebT tBI Kni h
ado mnoha port 81 T obc?2 SadynNdal @2ch slugeb. PSehl ed
kdi spozi ci % kat al og u httpsi/mwwivebjeid.dzicsikdesppuzitikatalogr a
sluzeb/. Dl et mjog p@auk)® © spr §v un Mlotm@Brdyc@n ovi ch regi st
Odz§S2 2020 je mogn® poug2vat ¥l et mojelD.tak®
V2 ce i n https//wwawariojeid.cz/cs/

5.6.B a n k oidantita
Dr ov e R _zZ8wrau kny§

Popis:tBankovn?2 identita je metoda digit8ln2zho ovD

StejnhD jednodudge | ako s e olelrare® opBh & | d@wjk? v u
sbankovn? identitou mohou identifikovat pSi V S
(eGovernmentuyn e b o i dsoo uskl ruogmgdliclhe | nost 2 jyak d ajl §Bu poSh @
Princip fungovsg§n? bankovn? identity je jednoduc

ug2vsgn2 v seversklch st8tech a dalg2ch digit8lr

Obl an® si pro vyugit?2 bankovn?2 identity nemus?:
ulivnNDtgina z nich jig totig svou bankovn? i de
p$iSi hlagovg&§n2 do sv®ho internetov®ho bankovni
vpS2padhN jaklchkoli probl ®mT s pougdgitkmi sert 0kl

servis sv® banky.

Str 8§28k 49


https://www.mojeid.cz/cs/kde-pouzit/katalog-sluzeb/
https://www.mojeid.cz/cs/kde-pouzit/katalog-sluzeb/
https://www.mojeid.cz/cs/

[ ] [ ]
NAKIT S3s, Lot
o000 o000
eeoee esese MINISTERSTVO VNITRA AFCEA
N4 i age 00000 OOOS
sssssssss CESKE REPUBLIKY
technologie, s. p. o000 OOGGOS
KI2] ovim prvkem pSi poug2vs8n2 bankovn2 identit

dl ouhodobD =zakl 8§daj 2, a to nejen z dTvodT pS2s
udrgen2 dTvhRDry svichakh®PmensyVst ®mbyvpcepakhtorwov
je v pS2padn bank naprostim standardem a | ehof¢
identifikace v r §nmochi i pl ont2v r zaplikaeeg 2 zaj i gSuj 2 banky svim ki
tohoto druhu e-identity maxim8 1 n2 mognou bezpel nost.

Kagd® ovhRDSen2? je provedeno pouze na z8kladnh ini
pouze identifikaci, t2m jejich zapojen? konl| 2.
klientT nikomu nepSehdr§8vna?j,2 ,a ds8a neo zj See jpreld lainvin nce v

nNg8sl ednhD po YspNgn®a iMdenjtakk®rkagar tr&lad i zuj e

VvugBaAkovn2 identitu je mogn® vyug2t jako i del
pSi hke€Bti gi nN online sl ugeb j(saogenmdad osdpsaw?dak 2 c
(znal n§) ,s ljuagkboBgmkor oimT ch s pol etentod Hte2n t i o dksatd hed ke k

rozhodnous v m k1l i ent Timplensebtévat doswtl ceh syst ®mT.
V2 ce i nfvemvivemkovni-identita.cz, webos ®r §nky jednot!| iwalch |
www.bankid.cz s p o | eilBraonskto v n 2  is,dzeprrtoisttaS,e dk ov §vaj 2 c 2 i mp

Segenukromim spol el noBankm pod n§zvem
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6. Sro¥nndBun 3 e-identit h T

Pro srovng8§vgn2 jednotlivich druhT identitn2ch
krit®ria, podl e Kitve® Tpcrho sbtuSleedhkey jpeadsnwztov at .

Jedn2m z kmoigin@rcthz v z §%nddamne@fh o prost Sedk u (LoAiev el (
“%r owzeR i gt Dpn2 DWMéeniktyna tSi %rovnhD,aavedha pBdw

nzzkou (I ow), znal nou (substantiat ypiac kwy soKloru
jednofaktorovou autentizac?2, tedy jm®no a hesl
dvoufaktorovoua ut ent i zac 2?2, tedy "nhDco m&§m" a "nBhRNco zn
vev Dt gp8Npadatbgena na tzv. k v a BGD), ickoojv a n i®anm eznag§<
prost Sedek, kterT m8§ certifikaci osviRDd|luj2c2z n

zaS2zen?, maplSé khan?2 gza g&dnTch okolnost2 mogne@
zmochnit se 7 &1jukeybmpSeammNt een cabryt i bykac garantov
podm2nek. V LR m&me jen nhRkolik m8lo prostSedk-
prTkaz s Vyp®dianbois, karta Starcos spolelnosti .
Moj el D spolelnostbsCZt NPCproVgE&ebhkpvmyhmaj sedn
akreditoWrSmwe Prmonal nou.

Dal g2m z modgnlch krit®ri?2 porovng8v§gn?: prost Se
vmobiln2zm proco Sdod?2, ekhe§j@ig pdsuvyno pSeyl gbke p
rmzg2Sen® prostSed? desktopovialb2BE&N2AoprEmB! pr
vliastnosti i d paekr, a | anl?y ssyes t,I@®sypeo jpeonzg 2rviak tyer T ¢ h

el ektroni naniéhoi dnedctoi tsi owyd da el griTf@geSdkt kdmbbij | §& mu
prostSedku nejde bnRgnl al izpdsloble mk prSétpog TH kEh s
to typicky prostSedkT, kter® spol ®haj?2 na |ip
prTkazu s | ipem, prost S$edEA pS?t pasdeo Bt oo dmTdjoed atv
inNDktedakchg¥ehk§ vprtogsitnGedk Jsltjnprgfrya ilkc&r@ D t okenu
nepot Seb Wjee,v ptr@ttoo r ol i vystupuj e mobnia nkt etre® ne
nainstal ovan8aplikeeegTOmt ovgpnr®st SPGBk ® e mobi | n?

V tomto smyslujsoutedymoder n2 pvopoSedRymobol mPcapVi kaden
jeich pouge?zprgvidda pr o ugim®atle Ine§rn &dpg@® ¢ esrotui fi kovEgny
proar oveR znaln§, zat2mco fyzick® prostSedky typ

DTlegitTm krit®riem je tak® vyugitelnost dan®t
mogn® vyug2t pro pSihpSigemjzerkl cohnldrnes tsd eudgnbi Scn v
podle z8kona o el ekW&ipniméko8 2 i doeanntkiofvinkkac pr ost
prostSednictv2zm n8&rodn2ho bodu mo h ou poskytov
asamosprg8&vnich cel kT. Vyedgiyt 22 Obi-aBtk§e N iAE h 8 h @
eGovernment u) je naopak striktnhD omezeno pouz
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n8§rodn2ho bodu. Ostatn?2 nest8§tn2 prostSedky (t

identita) nav2c umogRuj2royo@dpr€8¥ynvcBadhl spekset ugeb
shopy, knihovny apod.)

A konelnhD dal g2m mognim krit®riemagr bangd@ostov n §n:
z2skg&n2. Zat2mco st §teGoverpmeotst 2d cekyo bMaabnislkd 2 pkr T2k
S Emp nebo NI'A I D je mogn® z2skat zcela zdar.
odsoukromopr 8vn2ch pr ovozporvogteekltTy jas onw sk®o nser |tne2dny
Cena za jich z2sk8n2 sel §n[igleflgdohyZbb gt nousmlupi
vtomtosrov n § n2 pr BasntkSevchkky i denti ty, kliereovi ®darmajaka  p o s k
dopl Rkov § slugba km@8adnklovmDmu %ZpSe et eknPowni ok
bankovrBankytjsot ale k omer | n2 pudj ékderyo wStpmfo pS2p
pSedssamVoju¥y na posklymnoulBndbogemomépk&8vn2mi pro
online slugeb. TRNmi mohou bdiotd arvaapt Se.| &t nekl nebfr ognorédo b
nebo tSeba pojigSovac? spolelnost.i at d.
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7. Jax kabezae biteszop e-identitu s v o u

e-identita j e druh ugivatel sk®@hed¥Wotzmal htDei dejne i §Vv &>
kter§ prost Stedhiticeidedtity mdlge d§| eat ejm@®oae kotvgt n?2
Sspr8§vou.

Prost Se deddertity vim mé@E® kmvl pS2stup k %daj-Tm ko
oblana, takge pokud Yt ddidedtid zmB.kES 2pSLlsatupi rkf ovre
(vipis z rejstS2ku trestT, z dbduaeint ac e emo vdie
pSipojenich slugeb). Tedy co mTgete z2gsnkcat za
ias pN&O DI n2 k.

bDtol n2z2k bude moci m2 t pS2stup do Vag? dat ov®
g8dosti na %Sady, k onmu nli2ksotv adt o rVualgee m® j dre®noev ® z pr

S ukradenou e-identitou mTge Y%t ol n2k pSenastavit rTzng up
nastavena (vyprgen?2 pl atnost.i obl ansk®ho pr Tka
apod.).

Pro ovNDSen? identityrpet8gdiTIveEne ted® 6E8dpap:z
vgech prase®@dmnitfu souvis2. BRNgnND poug2vanimi pr
mobiln2z telefon, pol2tal, USBklkdblboktokeb) | mébda&lP

Zabezpeidatty je tedy pS2mo ¥mRDrn® bezpel nost. po

Zneuegridentty j e vgak mnohem sl ogithRjg2z a vygaduj e
prost SedkT, lze tedy obecnhD konst at eideattu, ngeea) | e
bNgn® nAJyPzviScdkolkdhad T j ako obl anskT pr Tkbalzg nmn&nbuo p
ugivatel sk®mu %l t u.

7.1.Rizikazpohl edu bezpelnosti prostSedk]
RTzn® prostSedky elektroni ck® %rdoewnm b é 2 kelcen? s
potenci 8l n2mu Y%toln2kovi. Jist® vod2tko d8v§ sa

v. hrub®m mnDS2ctok umTpdoep i sduij veat el od YrovnD zabezp
Pogadavky na bezpelnost jsoovegdhDommonpS2pgadp Kk
2015/ 1502, kterTm se stanov? mi ni m81| n?2 technic
prost SedkT pro elektronickou identifikaci
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Ministerstvo vnitra tyto pogadavky jegthD v2ce
pogavky na poskytovatel e-DP)dsdbktumeoheml| pgebmof(
sezn8§mit zde

https://www.mvcr.cz/clanek/ministerstvo-vnitra-zverejnuje-dokument-konkretizujici-minimalni-
pozadavky-na-kvalifikovane-eid-systemy-a-eid-prostredky.aspx).

Pro posouzen? bezpelnosti prostSedkT se mrgi m§rn
je term2n odkaklup2zgTsa@abem ugivat el prokazuj e,
prost Sedku. Obvykle se pougjetefagRt 0 Sin&az @lgloadlR
faktor na z8kl adhD znal osti aad nvhlearsetnntinc?t vf2a kstpoor|.
faktu,ge nBDco ugivat el vliastn2z (lipov8 karta, t el
znal ost?2 ovRhRSuje, §ge ugivatel nNco v2 (Hesl o,

vlastnost osoby (typicky jde o bio me t r¥uccddj®ee j | aotisk fidgtui obraz o b | i, m@®np

| ast oolpna2k d mébossktahicé nfral ervenl obraz krevn2ho
Pro nzzkou Ysr oveR z8ruky pl at 2, ge autenti za
autentizace. Typicky se bude jednat o] hesl o.
abyprost Sedek kombinoval mi ni mg§l n dva faktory

me z i prost Sedky naj2t celou Sadu vari anrtoweR §2\
z8ruky jaebynuwtrno®t Sedek efektivnh zab,raadesevjailg mo g
objevuj?2 pouze HW prostSedky se silnou ochranol

7.2.Bez p el Ineset t

Hesl o je nejbRgnNj g2 m 2z ncael.o sRon?g? vf8 kst eo nbebuN asua me
se kombinuje s jinTmi faktory. NejbRgnDjg2zmi zj
ojeichodchyz@ngomoc? MTdKMan-in-Yhe-Mi Ad | e) , offplise/g aokry

Ptoln2k vyug2vaj2c2 hg8dgn2 pSedpokl §d§, ge wugi
doporuluje poug?2t siln® dlouh® heslo v kombi n;
det ekovat opakovan® pokusy o zad8n2akes®ahgadain
zamezit( | ze rozpozwapokae S€kd gdhia u mpzpdauhpskd, anzi cge bjya k
t Seba dol asnh z nneenbood nn é \ay paSkosvtaulpa d.al BRi stemjkx i
rTzn® metody uchov8v8n2 heseehandkten® skiyigel,

bezpel n®. Existuje sl ughba, kter § se s nea g 2 t
onebezpel nlich medvaid§ ®52 kilnafdoeenm mTge bt sl ughb:
https://pulse.michalspacek.cz/passwords/storages. \% pS2padh ¥t oku typu
sofistikovanl wtoln2k ugivatele pSesvidlit, g ¢
komuni kuj e s falegnou str8nkou. K tomulssetpdug

napS2klad zn8&8ml phishing. Ugi vat el v takov®m p:¢
t Seba blt maxi,k&@Im 3 eo ez Yaattrell pSi hl agugdresua pel
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vz8hl avnternet ov®ho, pzo®hm®gya&| e dom®novou | §
Anojebezpecnasluzba.czf). Off-line¥st ok bT v 8§ | ast o ,krdoyv &ichdrk nve pSp
ugivatel sKleantai | mehah hadreds)(obvykle jejich has
zagi fraovgtn®l)n2 k t ak m§ senohgdndonkoeus p o k ma § € #2n 2s i vl Topuo |
(brute force). Urlitou ochranou je nezadS8vat stejn8g h
“wtoln2kovi, kterT napS. t2mto zpTsobem z2skal F
YusphDgnhD pougil jinde.

7.3.Bezpel nost SMS autenti zace

Pro dosagen? vz2cefaktorov® autentizace se | ast
telefonn2ho | 2sla na z8kladhD SMS zasl an® na to
plat2, ¢ge v pS2padhD MITM %t oku m§ %t ol h2zBMSogn
a plat?2 stejng§ opatSen2 zmi Rovan§ vige. V pS2,

zabezpelenbhatktefbn8MS pSipc B¥mengiB® plutgeed 2 SMS z
je |ladbDbov@h&®mu mnogstv2 aplikace mubbhc®tyt rT cth
aplikace byly dTvRDryhodn®. V posledn?2 dobD se
zabezpelen? telegtinhed®opkoep i§kam@& n2k SI M kart u

kterT pSesvhNd|l 2 oper §tor a§ njoevodl M klatretkue mxTt & ball
bezpr obl ®&mT odchytit autentizal n?2 SMS. bt ol n2
odposl echnut 2 komuni kace zranitel h@otuig 2 vsaingdnma
telefonn2mi oper 8tory.

74.Bezpel nost mobvinéeahc?ch aplikac?

Mobil n2z aplikace pro potvrzen?2 autentizac?2 vyn:i
t2m eliminuj2 nhDkter§ rizika popsang vige. Nav
faktorT autentizace. Fgeknt otra kv, | agset ny cme B i |jre2 nz dz

krypt ogr gfoiucgkiTt Tk Ip2rlo podepi sovgn2 zpr8&v. Druhl
nebo inherent n?2obf@aabIsikl epjres)t.u Apelbiok ace t alninevyg(
vtiomto pS2pAdiMemi cm@hnvatel pl nD chr8nhDn prot.i

p il 2 dieaad se pSihlaguje. Pro vybuzen?2 autenti ze
zprincipu nen? tajn8 (l2sl o 9ml olwvyd§vesmavitlo,| nc &t
pokusit skdyseu giowaBiedl,agslj @t paralelnhD jinl aute
zm8st (edgakwadtyelaut ori zoval takovihBn@Pbgadavek pme
eliminovat kontrolou ovRSovac2ho k-du, kterT b\
Vv. mobil n?2 aplikaci . Kl 2] ovou vlIastnost? bezpel

Modern2 verze chytrT cvh tSedceuroen TE|je nge notb,s akhtug r2T tz
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ulogen®ho kIl 2] e. NDkter® starg?2 verze Android
bezpelnost je zde tak sn2dgena.

75.Bezpel nostokenil DO

Technologie FIDO je, podobnhD jako u mo b i | nkkahpostpavertav r z o v
nakryptografii. Nav2zc v sobD ale nese prvek, Kkt e
FI DO bezpelnostn? kl 2] e jsou k dispozici % m

povysoce zabezpelen8 hardwaraeVvg§g&&hegsgoDg2UFiI D&
kter§ upjkaakz udBsl ednhD je chr&nhNn kryptograficklI
Vkagd®m pS2padhD je rizikem poug2vat hkdspoeiciit i fi k¢
FI DO bezpelnostnid? |kledlke ontsdkmnujprsct T, jej2zmg p
bezpel nosti.

76.Bezpelnost |ipovich karet

Lipov® karty umogRuj2 nejvygg2 m2ru zabezpel
komuni kaci jsou i zde ulogeny v certifikovan®m
vytvoSit kopii takov®ho kl2]e. Ve vDtrgdawmddnp$S?2 |
softwar e, kterl j e nutn® nainstal ovat na K1 i €
komuni kaci me z i klientem a ovhRSovac2m serverem

technologie, takge m2ra dTvDry je vat@e/lizédeljsgu na d°
zn8§m® pS2pady sel hg8§n2, jako napS. chyba v syst@
| i povich karet Estonsklch a Slovensklch obl ane
t Dchto dokladT a vedla k hriomada®TvimbgBnikelyp
k

artsgch.
Jednot!l i v® faktory autentizace mo h onalogiemil t i
Vn8sl eduj 2 c? tabul ce j e vyznal eno,exjak®j 2tcé

bezpel nostnéchh .prost Sed

eOP X
NIA-ID X X
MEG X
I.CA X
mojelD X X X
Bankovn

identita
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8. Olbeerc dc®ordéonp (opréidolemid¢aiecdnkd)u ve Sej nos |

Voblastionl i ne transakc2 s vyugit2m elektronick® id
ge vIibDr zpTsobu a prostSedku elektronick® ider
kterou hodl §te prov®st pSes Inyeghegme Vpre §i idD
online transakc?2 mnoho virtu8ln2ch identit a zd
st 8tem gar eidenttuv.ankbmuomlN toho =zdaleka ne vgechn:
(zhl edi ska mognTch rizik), eladryeidertitm vy udgeyaPkPicev
vespot Sebitel sikprcdit ] u@gdb8wcryhugi t2 v2ce faktorov®
bTvg opmddermjpySece jen trochu Azdr guj ef.

Vage elektronick8 identita bude at dlezlpezdbez pds|
zaS2zen?2, kter§ budete pro poug2vsgn2 elektronic
chrg&n2te pSi pS2stupu nap$S. do Vageho internet

f Poug2vejte zdravl selsklT rozum a gdaglnejenvh r o
pSihlagovac?2)

f Nikdy nesdhRlujte pSihlagovac?2 %%daje a nepTj !l
jinTm osob§m.

1 Nenech8vejte druhl autentizaln? n8stroj bez
poug2vs8te mo bi | j ako alDi eat ivzgadlyn 2 n apsrt casvteSheoc
obrazovky. MDj t e na pamDt i, ge poug?2vs8n? speci 8§l
pS2padnhD i pSed&§vsgn2 jedinelnich pSihlagov:
pSihlagovac2ch k-dT prostSedni ctal2g® cShMSh e sP &
(Pl Nem) , a nav2c je mogn® jej u pokrolilTcl

pSeveNte dodatelnou autentizaci & zvalgzpelm
jej?2 spugthDn2 biometrickim faktorem nebo do

f Nainstalujesiant i vi rovi program a pravidelnhD jej a
nab2z2 kvalitn2 ochranu pol2tale. V posledn
pro ochranu clhyntkitehi®@&hljesomTi ve Afreefi ver
takov ® , kter® byly schvgleny virobcem Vageh
operaln2zho syst®mu.

1 Zabezpelte pS2stWi-pisnbndmmBe3dl etS(pougijte K
mal Tch p2smen, | 2slic a dalg?2ch zvI &8gtn2ch
alespoR 12 znakT) a pSesvhDdlte se, ge poug?
metodu ¢gifrovgn2 pSenosu WPA3 (mpokuauwuiVBReat p

a WPA).
1 Nepowegazwe veSWijFin®pektutdl hodl §te prov®st |jako
el ektronickou identitou; pokud mTgete, poug
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1 PSesvhDdlte se, ge webov§ str&nka poskytovat
se nejedn8 o napodobeninu Vag? zn8§m® str 8nk
se URL neshoduje s ofici8lnktemderhetdb8bDae
okamgtin8®niky opusSte.

f Zkontrolujte, ¢ge jste pSipojeni pSes zabezp
obvykle potvrzuje symbolem visac2ho z8mku v
Attps://...fi a ni ktpl.i. fij.eMoAler n2 pr @ m 2n@e |ze§8 meikg zlolt
visledek sady kontrol spojen2z a daj?2 wvod2tk
naopak varuj?2 o opaku.

f OovnSte, ge certifi k8t g¢gifrovan®ho spojen2 T
kel m§ poskytnout zaml gbeRNdUt es| Ggddl e Toypu

rozkl i knut2m symbol u z8mel| ku, ngsl ednhi i v
prohl ®dnout i oéotmal k8t h Pol2ch certifik8tu
named nebo ACommon named |j m®no Snmnub|)EBaktaoa, | k®

se mus?2 shodovat s poskytovatelem slugby (n
f Pokud mTgete, aktivujte pSes veSejn® s2th zce
Net wor k) . VPN d8vaj?2 obvykle k dispozici fi
odkudkoli a pro bnNngn® spotSebitele to mTge b

f Na str8&nk8&8ch s problematickim obsahem vgdy
ObecnnD plat 2, ge | 2m Azaj2mavijg2fi je obsa
str§8§nce (@nomo¥%anlo poskytovatel), t2m vygyg
nat akov® str8&nce je skrytl gtkaogsdafmiwak ud rkete
pozmhRnNn a obsahuje gkodlivl k-d.

f Jestlige vyug2vsgte svTj emailovl Y| etesipro p
v2cefaktorovou nebo alespoR v2cestupRovou a
| 2mg viraznhD znesnadn2te zneugit2 Vageho en
el ektroni ck® pogty vyug2vaj 2 inteligentn?
vwhodnocov §n2m ri zika kagl®boylggsishldgguen2 faktor
vpS2padhN, kdy se jedn§8 o pokus o pS2stup z
prohl2gehezm&@m® tokal ity (I P adresy). Poug?
spamovlanftiilvti moawou ochranu. U zavedenlch pos
jig soul 8st?2 standardn2ch nab2dek.

f ChraRte mobiln2 telRINemn | ®péakket phesbemSe
pS2stupem".

f Pro pS2stup na internetov®2 bankdwrkitatom?d chk &
zad8vejte internetovou adresu dan® institu
zobrazen® odkazy.

1 V podez Swaillcehche nekli kejte na ¢g8§dn® odkazy.
systBIKDBYnevygaduj 2 osobn?2udidvag tee | asmdi@mddTavtDar ne§

f Nevye@gsdd2len® pol 2t alejdap S2sppaodR Ih nvoynuygninveg  r e ¢ |
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Vyugjttsi | médb pa k s hesta?

Instaluiea pl i kace pouze z ovRSeniTch zdroj T (apl:i
Pokud si nejste schopni zapamatovat hesla,v y ugté¢ sspr 8vce hesel
Nezad§8vejte heslahna ciz2ch zaS2zen?

PSi ztr8thD jak®hokoliv prost Sedkualsiiz uwjktaemgs

tel efonn? | 2sl o. Je tedy nutn® ku@®dyywy msa&b epzopc
na autentizaci.

Gifrujte obsah vagich zaS2zen? (full di sk
pol 2tal e) za Vvyu@iiftro vs8in2nn® kpori obsktsd ril /ohganr®h o |
zaS2zen? zajigtujeme ochranu dat (hesel, k|
pS2padnl %toln2k nebo osoba, kter§ dan® za¢
jednoduge pSel2st/z2skat dat ag§ma oy kulleo gpea
pSiypnut ®m zaS$2zen2. Gifrovg8§n2m zajigtujeme

i hned dostupn® pS2padn®mu %t ol n2kovi a bude
| asoviD n8rol powl mentemdu zlwol en®ho gi fr dwn®n 2 .

vyug2t ke zmhRnhD hesel, zablokovg§n2 pS2stupT
Aktualizujte nejen operaln?2 syst®m (mobil u,
zaS2zen2ch instalovan®.

U soubkotrefr ® to umogRuj 2, nepovolujte makra
odd TviRDrythhmdm®es21 atele a neobsahuj2 gkodli vl

Hesl o pouegderttit® pepoug2vejteldeudnj2inmdj® esd nuojdug g 2
zpTsobu %%t okT je Ahg8dBaegnhmsslVPAtemefdm@Pnasdisr
nen2 slogit® zjistit VEdes |l ngintk T, | @va mnad,
mazl 2| ky a podobnniD. Zej m®na pokud se podzvs
informace o zcizenlTzml dat gpwSxkyalovadel T sl t
budete m2t stejn®,he®$Iné kn pdmBlacmoa destd ktveacjhe mu

Yl tu, nebowvS zkrogwed??j i § jemu zn&8m® hesl o.

Vgdy pog2vejte bezpébng8dheshd Bbeslsace g¢gpa
zt Dguj 2 pS2padnrniut ést dlor c¢ g p ( %t ok hrubou S i
aut omati powamlkuty kde wWtoln2k zkoug? vegker
znakT, nebo se poug?2vaj?2 takzvan® slovn2kov
j ejich kombi nace. BRgnNnT pol 2t al je teoret
kombinac?2 za sekumeuhesPlok utdvovSem® Mmognaky?2 (
vel kTch a mallch 5828 akJide jtdeed yt eodyl 9. 77 0. 609 .
kombinac?2. T a kzpstit@a 7sekind. & j8d ez nak o v ®in® g rhoesstl 2a
pougit?2 | 2slic a zsnpadkpdklguldne? cthe ozrneatkiTc k(T9 8 as 32
44 minut 37 sekundmd¢deleowiamp3Slkl add) .o Prot o
naheslavel k®ah8 p3smémsdi ce, sp@i §hndérnaky (*
Siln® pSihlagovac Zdelide s btejnoudanalogii gak? wz emB e c n ®h o
konstatovgn2 dlouhlTch a bezpelnlch hesel, k-
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zaS2zen2pokKed by V&m byl odcizen, nebo jste
nNjaklT prost Sedek ( pto?|p2ttae ,p Ztepl hediha@muotsa b IbeltN)
z2skat vage data, nebo jej minim8InhD zpomal

f O0ddNnl en® %| t ylozdn aintTTm drfiditz2i kem jsou dRti a d
Ne kagdl mu s 2 bTt envglbdeyzpebetm&§makl §d&§n2zm a
vel ektroni ck®m svdladr (anweadto wmeemuhsrta pravi dl a.
a stres momewoy®atelkn® pozornosti. A pr 8v

pravdhlDpodobnost chyby ,&kpTesdbem8® pj§ipmsd & tpa$ncab gv
vhodn® al espoR pou,g?2Ivamgges epXsaevhde) gvol db yo site b
pogkozen?2 dat na vagem %l tu na pol 2tali

T Nepoug2vejte admini(sprri8vuiolredada aop® @valntiyad)d n ® m
dopol 2t@dre§vnhn?2/ asdpmi &§vi cset§ M8 tuomoa§ R wpjS*?2 padpD pot
provg§dnNt zmNny dTI egi t Iicstalovhtpregrainy arnagjagovad sy st
zaS2zen?. Pebudettedypoug?2vat Yal et s mdmini
z8§sadn2m zpTsobemgnésnt isng§2padn®ho %t ol n2 ke
aktivitu rraena&gem za$

T Pro zabezpeletpggentepougrte buN PIN s nmbmni m8l i

biometriku. U t ®t o probl emati ky j de zej m®na o
Nejjednodugeji |l ze odpozorovat gesto, tetn8sl e
zej m@ratidat ok Tm hrubou sil ou. Bi ometrick® %daj

nebo obchg§8z2.
f VypnhDte automatick® pWFiskPagmvsn2 k ulogenlm
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8.1l.Doporulen?2 podl e z¥Wreavyn® 2d ep &d u

ObecnhN |l ze z hlediska riizdentai tnyo gfnylzcihc kd@ Baoasdolb yn
Yar ovin2:

8.11Nejni gg2 dopady:

dentity ve formhD ugivatelsklich WttefTed Spdto$d
kpl at b§rmtepefesve kterTch nej kawdiltmgemy kladdj§e ho
nejsouspojeny ¢g8dn® citliv® osobn2 ¥Ydaje. Tot o |
srovns8w&KuUupn2ch boet®  T8s svim obsahem nijak ne
pl atba prob2h§8 pSes plagekcm? tDcédhn v pPoSedpFande tchdaat) y
pouze z8kladn?2 identifikwapinékysdjam@nd,yzp $kjemerso
email ov8 adresa a telefon. Zneugit2m tRNchto ug
kprozrazen2 tRchto %daj T, smdlicth s Hhi2srtor iu2gitvraar
itedy historie n8kupT, hi storie hodnocen2 prod
VeviNt ginN pS2padT | ze povagovat tyto ¥ty za A
V 8§ mi poug2van® i dermt i faidkaelsm? Ydaojue p(rjam@n Syst R
V8g pSzsatdem®k email ov® adrese, a nhRkdy i pS2st
telefonu.

Dopor uluen2Dchto ugivatelsklTch % tT je mogn® vy

textovs8 heghakfomsohopBosti prohl2gel T zapamat o
Wwdaje (]J mRhkoer Reslboayi s? s danau Unt &rcihé oo vpoow ¢
p&itr§§tN hesla z pamhRti pol2tale nebo pSi jeho
obvykl e zaslIn8ns?tnavvelnz2v ynokv ®ho hesl a na Vagi emai

9 V pS2padhN nejnigg2ch Y%rovn2 dopad T |l ze s vI
typou ispr 8vce hesel o dnegn2chktwem®vEddknSedgoeun| 2
zapamat ovat® U gn®maot eal shieis| vy gam&rBgvat fAsil n®O
pokagdl pSi hl agjocunkce™mT §/d el t Tt Sebafdidlhsi aven?
podle typu prohl2gele je obvykle d8le v ugi
j e typicky madn®geghawo fizapamat ovan®o k ol
proj ednot |l i e®r SigdbrgovgBh ® j e smazat, a po znovu
prohl2gele je nRNDkdy mogn® i hesla zobrazit
m§ vyugit2 vestavhDs®boesmreyvbodhesd¢li )i pamh:
nak onkr ®tprr2o htl  jpakddec hcet e nebo pot Sebujete pi

poug?2t jinld prohl 2gel, hesl a nebudou autom
repl i kauljtuddo k dan®mu rky sGoggke cAecaunte Microsoftt y p i
Account, Apple ID). To m§ vihodu v tom, ¢ge
Asvoje heslad k dispozici na vgech zaS2zen:

poj ejich vimRnND, avgak s &ah®mo masRyeemdteld
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obsah spr8vce hesel bude zagiaf eo wad W@ ef®hiom@)r
poskytovatele.

1 Vazba na evropsk® naé&2 peru2g2ea DMAS:prost Sedk
identifikace (obvykle jen Aanonymn2f j m®no
An2zkgn dle el DAS, protoge s nimi lbbylykl e
obl ansk®ho prTkazu nebo jenh®hempr BRgmnd vyt
povaguj?2 za identity bez fyzick® kontroly s

812St Sedn? dopady:

dentity spojen® se slugbami, kter® ukl 8daj 2 Yc
bankovn2ch %l tech, avgakoderotsou,akbtveus8 tbhbywn¥ainl
existen|ihd tpotiPgl finan|l nhD, tak z hlediska osol
odpovRDdnosti za proveden® ¥“kony (tedy nikoli tr
smlouvy, nebo vaypotsyi zk & adyk uznternt ace) . Ome zen?z
vobl asti el ektroni ck®ho bankovnictv? nebo pl a
maxi m§l n2 hodnotou jednotlivlich transakc?2, ne
transakc?2. Do toBhbtlo? b¥m®v nildemati$3dy se schopnost 2
account , Googl e account | i Appl e | D, pokud |
dor TznTch dal g2ch Internetovich slugeb, a pokud

wwdaje o platjebddodkachd®dsi pm®kupu pSes napojen® t
l ze zaSadit ugivatel sk® %ty ve slugb8ch typu I

sem ukl 8d8me i wWdaje o platebn2zch kart8ch. Do t
st 8¢ mr8v D, | §st komuni kace pSes syst®m datovli ct
Port 8l oblana, kter® nevygaduj2 spr8vcem syst ®r

(el DAS) AvysokE§&n.

Dopor ul evmpugi t2 tRNchto el ekt rdoynipcokd nczhn 11 ndoe nvtz2icte fb
nebo alespoR v2cestupRovou autentizac? (tedy d
Vsoul asn® dobRD jig t®mNS v gtiakonvo up otsrkayn soavkalt re2|
umogRuj2 v2cefaktorovou hwtr®ho ztacli efpagmist SRldng b
bankovnictv2 jsou dobrTm pS2kladem poskytovate
akromhD toho i poskytovatelem ovRDSen® idethk i ty.
vydavatel T (bank)etpB8aev®dmndynaSmcureCodei ( VI
podobnou, tedy kdy ugivatel sk® nastaven2 vyugi:t
ovhDSen2? pomoc? dodatel n® autentizace zadavatel
SMS k-d) . O nmlic oz abieg®p2e| mh 2 neg Advoufaktorovs§
autentizace, kter8§8 nemus2 bilt v8&z8&na na jinl
dal g2ho transakln?2ho k-du na Vagi emai |l ovou ad
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v8z8&n na daek, paopt Seo mTge blt pro %toln2ka si

f U slugeb veSejn® spr&8vy se naopak ol ek§v§g, ¢

avygadovat elektronickou identi f éideattajatg edn o't
v¥%r ov ni z8ruk nejm®nN Aznaln8iA (dle el DAS)
ovhSen2 fyzick® identity i mechani smu auten
Jako typick® pS2klady pr&&ce s elektronickou
k1 2] e GotvuerlnRnennebo rTzn® tokeny pro genero
mobiln2 aplikace pro bezpelnhRjg2 pSihlagovsg
Vyugit2 chytrlch telefonT a jejich mobiln2c
spSi hl agov &nz2metproinkoyc 2( obtiiosk prstu nebo scan
Vnejslabg2m pS2padhN tak je mogn® prol omit
chytr®ho telefonu a schopnost?2 napodobit V¢
odemkne biometrikou pagwbDnbankbendnappbiakaci
funkci pro druhl faktor (napS. onu speci §ln
z8ruk Aznalng8f povadguje dodatel|l n§ autenti za
na virobci toho ktem®Rhobthygn®ehe pPSPef amgun]
pSel st2t.

Jak zde nalogit (kromhRD prostSedku druh®ho f

nebo PINy? JisthDge nejlepg?2 je nikam si e
kjeichzapamatov8§n2 poug2vat mnemotechnick® pon
poug2t jin® ugivatel sk® heslo, To vgak pro
zapamatovat, a to t2m v2ce, kdy nRkter® ider
hesl a. SMg@em§g :
O poug?z2t speci 81 n2 program t yppruo Asppar s§svwio r
zabezpelen® ukl 8§d8&8n2 hesel. Takovli prog
pokagdou novou identitu (ugivatefshkhlanwdl

Val 0gi gt n. Ugi vatjedn sjiedpnaok hpeasnhaot ugoe t ®t o
pravdRNDpodobnni opint S vyugit2zm dvouf akt
speci 8l n?2 programy typu Aipasswor d man a (
zabezpelen?2 ulogenliTch hesel neg pouhl
pogaldavna z8l ohov§gn? a pSenos funkce na
zvg8git vihody a nevihody konkr®t n2ch Seg
pl acenou slugbu. PSehled tRchto programT
zde:PSehled tRch nej | eRCiVerd.tz;5s pnre§ vi ceTp ghPecshe Is |
hesel pro Windows v roce 2021 [s kupony] (safetydetectives.com); Best

password manager in 2021 for business & personal use | ZDNet; D), Ne j | e p g 2
Spr§8§vce HesleAOMEN@2021 | srovn§n?2 a zkug:
o BNDgnaut omati ck® ukl §dgn?2 hesla do pamDt
prohl2gele | ze doporufgogugiedt ev vpeSs?tpaavdIn
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prohl,dd3&lye kt er ® m8te hesl a z abmeSztpeel cenlal

d sk pol2tale nebo mobilu kvalitnhD zagifr
je soul|l &8stz Windows apod.), a kdy m8te
obrazovky (lock screen) a silnhDjg2 pSihl
svyugit2m dvobud ajkitroarko vientneel i gent nD S2zend
o Kdo nechce |2t bezpel nDj ¢§?2 cestou kvali
mTge si hesla alespoR zapisovat do gif
heslem (naps§. u MS Word s wvyugit2m fur
Aabezpelit dokumentd, volba Agifrovgn2

ochrana g¢gifrov§8n2ing tge§i2®gn 2d iksokpu ea t majot o
souboru na wnxatekorud ®gm@®dfiyzi cky bezpel n®m

je tSeba m2t na pamhDti, §ge vliastn2 heslo
(naps§. z onoho dokument u) pomoc?2 copyé&p
mTge blTt |l ehce c2lem YWtoku skrytpPhot maBw

t Seba przasviodeohveginRpmeo pri m§rn2 zaS2zen?z.

1 Vazba na evropsk® trya 92 zterna?2nsalkRAS:odpov2daj 2

el ektronick® idemnalinSkaedo8 poogni2 Aident it

ovhNSenou fyizfiickaowi idemby (v bance nebo u o
CzechPoint).

81l3Vysok® dopady:

dentity nepoj eery@sée?lveakn® oni c k1 mi slugbami, kter®
nej vygg? ag existen|n?2 dopady . tytd #ategorseeslu gdle cn i
eGovernmentu budou do tRchto dopadT zaSazeny ji
a budou v souladu s na$2zen2m el DAS vygadovat

s YWarovn2 z8ruk Avysok8fdi. Sem budouktproav kg o dvoll
zezdravotnick® dokumentace a slugby veSejn® spr
pSevod vlastnictv2 automobilu, pSevod nemovit
kvalifikovan®ho elektronick®ho kpgdpgiakw,v®a ep &8%p
slugby se sami r oz h o dpnreonset Sveydukde?2nv aet| epkoturzoen isc k ® i
z8ruk Avysok§8fn, t edey jziej wmitmjendeknOsBlr Pk budou vyg
“wuwroveR Avysok8&8fA rozhodnuwtg?eh, s mre§w®n.a W jsioruTko !
poskytovatel T, by mRlo bilt mogn® sijakk 3p®mo

prost Sedek elektronick® identifikace budu s§&m
slugbnN nemohl z2skat pSadttiep n&t oYy nPk vyugier T p
prost Sealkaktproni ckou identifikaci s ni§gg2 Y ovn

Dopor ul emrro Y%roveR z8ruk Avysok8id bude ve vDtg
extern?z | tel ku e OP (pSes USB kyalitfi kroevbaon T U DB
proel ektronickl podpis s &kvalifikovanTim elektr
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jedno¥%l el ov®ho zaS2zed? zarl§ovweel2kT%twllin® kpr o kt er
ovl §8dnout V8§ osobn2 pol 2nt.alZj etdanoldeutg emedb oS ed reynto
ge vygenerovs8§n2 jedineln®ho kvalifikovan®ho el
extern2ho prostSedku pSedotvanialjzregraouk kteddw gneso k § f
mT g e me syst®movD zav®sti kpvani m nkybecaets afkil
na elektronickou identitu.

T Jedi oPe tSeba k proveden? el ektronick® 1 den

Yar ovini , ] e m?2 t u sebe pS2slugnl extern? t
proodemknut 2 podpi snotvi@haol nreehboo ceaeutte f i k8t u. Te
zapamatovat ar ozhodnfD nedoporul uj eme si j ej k a mk
zapsat do ¢gifrovan®ho souboru jen jako mner

jin® osoby) .
1 Vazba na evropsk® n&%2 manzevalopAsk:® \gms?2 z e n 2
transakce odpov2daj2 vyugit?2 prosvySsedkk§ el e

82.Zn8m® typy ¥YtokT

Pro stanoven? zng&ml ch typT YtokT v kyberpros
el ektroni clkz& ivdyeungt2itngpdmast NDj g2ch vektorT ¥Ytoku,
nejlastRji ug2vaj?2 k dosagen? svich c2l T:

f backdoor| ze definovat jako zneugit?2 pS2stupu d
umogRuj2c2mu vytvoSen?2 zadn2ch vrtySzestrknypr o n
%t ol nz2ka, ochranou proti tomuto typu %toku

f cross-site scriptingnast §8vg8 za pSedpokladu zneugit?2 w
“wtoln2ka ke spugthDn?2 neg8§douc2ho k-dwmdw za$:
backdooru, kdy ji |l ze doplnit bezpelnlmi we

f man-in-the-middlej e typ %%toku, pSi kter®m je Ytol n2|
dvhDma zaS2zen?mi a neopr8vnhDnhN nahrazena zc
doj de Kk narugen? dTvDrnost. a integrity p
dTvDryhodn®ho (vyrhWitFt 8 2 ts?2em) veaSepaipel n®ho [
pSipojen2 (s dostatred nOMiFi%t ovnpSgnéjf me89g2m \

j ej | ze doplnit VPN slugbami od dTvRryhodnl
T soci 8l nz2 ijnggeml rsotud2asnost i j edmiak zv yrugj?|vaag t2
soci 8l n?z zranitelnost.i obDnDti pro z2sk§gn? [

ng§slednlTch neopr8&8vnhRnich aktivit v kyberpro
je zejm®na obezSetnost ugi vatele anodtodr go\
(nesdhlovEBher@&dbhy Tmohly blt zneugity pSi n§
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phishingj e %t ok zmaaivlyouvglictl? zepr 8v, ve kterTch je
odes?2] atel pro z2sk8n2 informac?2 odcio8lntziho |
ingenlTrstvz?, obranou proti t omurmai [toyvp®& s%t uod
(skontrolou p®ajPmanl caspektech odes2latel e,
z8hl avtam |l @, bezpelnosti obsagenich-madkax®,
zpr8&vy), vl ast n2mnaik@Mmatresad e g®Bhadsaerrvery pSes |
e-mai | zasl 8n) , kontrola obsagenich odkazT (

pS2padnptin® ovNSovEnz vmbidity kansakn®nsn:
o0 d e § 2 |lerdall jimou formou);

spear phishing oznal en? pro c2lenl phishing na ko
organi zace pro n8sledn® neopr8vnhDn® aktivit
obdobng8 jako u phishingu;

Yt ghkaheslaj e vyug2vsenn#&bplrBYRPn@®row2sks&n2 pS2st
zaS2zen?, pS2padnh ugivatel sk®ho %l tu, psS
kombinace hesel (z2skanlTch nap$. v r8&mci sl
informac?2 z2skanlTch o obBdiha)] entmi ozpTaobuy)
ug2veggn2 siln®ho hesla, fgrterPahbdde gISu@dlhe R(:
pravidel n@ogmBrsy 2 Nastaven2 kontroly ¥niku
na konkr®tn2 wugivatel skl %l et udiav astleu gsbksl cchh
nainternetuy) a r ovnhig dopl nDn®ho o] v2cefaktorovo
provozovat eldisporicis | ugby k

zranitelnostjeruve®hor d#eoku, u kter ®ho Yt ol
zranitelnost.i har dwar, a kaé?Eehzobepbleof/tWQ
povhRdom2 jejich virobce, je tud2g proti n nNn
doporulit vyug2ayEm2pmed wkt T 8jlakKljzy hl edi ska |
preference bezpelnlch virobcT z pohledu his
a dal g2ch aspektT.

vishing i vzni kl o sl ovn2?m spojen2m z anglick®ho
o telefonickou obdob u phishingu, kdy Yat ol n2 Kk obvol §
zaz8stupce url|lit® instituce a n8slednhD se z
| asto zneug?v-8verd IPupeld Yoidowe gen2 telefonn?ho
tak vypadBlreajzoak&nby | egitimn2z klientsk® | in

Yioky typu MITMnaz aS2 rBné | :é ksnag?2 z2skat pS2stup &
Pokud se mu to podaS$S2 mTge nainstalovat nhj:
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pol2tal, tablet ongmdS2rzenhef anifgae bDdrkespn §vat
generuj? aplikace na pol 2tali nebo s8m ugi v
nebo PIN zad§8van® pSes kl88vesnici nebo mTge

z2skat citliv® %%dakaceemien§femt®o mp33 stappd i mT
vyugit2m zrnemiktteul8d mtm swft ware na po,lg2etal i,
m§ otevS2t nNhNjakl email nebo st&8hnout nhja
mogndgstk, se t o ekéenwoloba®nps2stup k zaS2zen2, m
operaln2ho syst®eotavanaiviens§m® pS2|lohy m

Ytoky typu MITMmimoz a S2 z®Rthé |sne kmTge pokusit odchytit
zaS2zen2m obDnDti a serverem poskytuj2c?m sl
vytvoS2 webovou str&nku, kter8 se ve]lges pod
komunikuje s touto sl ugboat 2 mc o komuni kuj e s Yat ol n2 k
phishingem%t ol n2 k pSesvhNdl2 obNS, ge je nutn® se
s&§m napS2mo komunikujegeejel oplSu & psgdHtha
mTge %toln2k vyl&lkeaeti np¢ge@morh®&msdw® k- -dy zasl
souhlas vydanl autentizaln2 aplikac2. Ugivat
jmdno v adresn2m S8&8§dku prohl2gele na webov
Dtoln2k se mTge snagitzmaphdodnhDnS§yeaddpm®A
m2 s fto.0z).

Yioky typu simswapi Jel ijkeogSI M kart ak8pouhl ki éehmi e

prokazujeebe®Rmuomeémiit or ovi , existuje mognost
najinou SIM kartu. Te | ef onno2Si o prearj t me c h anizs8rkya z nj2akkT mu
z2skat zpDt | 2sl o, pokud napS2klad ztratil:i
mNDrou odol nNn® proti ttoembef amy? %t 2$4Ihéd kokzBPisik an
Ptoln2k obvykle sopn§I| m¥pkonhinri ktow2 vyl §8k§ na
soukrom® infor mace, kter® n8slednh vyugiije
PSestoge nen2? jednoduch® 8eritakpe®mofa®t ypeL

zt2git heop®r §tom umogn?2 nastavit pogadavek,
pSedchg8zet fyzick8§8 kontrol a.
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9.Pr 8§vn? d&upentty a

Na z8&8kladhR vgeho, co jsme esidenttal g mdeczwhdgPIl ik, jjee
a nepopiratelnS identifikaci vdi gi t 8l n2m svPRDtN elektronicklch
srozvojem informaln2ch a komunikal nkdh tzecrh&so
bezvyugit2 takov®ho n8stroje neobejde.

Proto, abychom mohl i eddgnitgt mTgemak@y pgotst Spdk¥
nejvhodnhDj g2 pro konkr®tn?2 osobu s ohledem na
prostSedky n&m nab2z? pr8vn2 Yapr ava, mTgeme se
Z8kony pot Sebujeme nejen pro nagi i nefidentignale i , kt
tak® jako z8ruku prs8vn2 jistoty, kter8 n8&8m umo
Z8kl adem nag? pl atn® pr gvn? Vapr avy | e naS2zerl
| 910/ 2014 ze dne 23. |l ervence 20 18c ho veyltevk§tSreg r?
dTvRDru pro elektronick® transakce na vnitSn2zm
pSedpis Evropsk® uni e, tak plat? na cel ®m | ej

evropskl pSedpis navazuje 8lhge h8§r28nr?20826i Sba
vytvgSej2c2ch dTvhRru pro elektronick® transakc:é

NaS2zen?2 el DAS reguluje rovnhRg obl ast el ektro
identifikaci (prost Se dnideatifikaci MNIA § rpalkn 2 b p rodwujue |
| 250/ 2017 Sb. , o elektronick® identifikaci, kt e
syst®my kvalifikovanTimi syst®my elektronick® i
syst®m veSejn® spr&§vy podpor «céeanténtizace.oces el ekt 1

Me z i dal g2 dT7legit® z8konn® normy Sad2me z&§kon
kterl wupravuje mimo jin® souvisej2c2 identifik:
pr&§vn2ch pSedpisT vztahuj2tcrami sk® kijdeongtdiofsit keadcie
nen2 potSeba je uvs§dhNt vgechny. Pri220283bkd ad mT

pr8&§vu na di,gizZ8Kkeor Isl u3d8/ 1999 Sb., o oblanskTlac
Sb. , kterim se mDnB. z8&«obhahk8§@H/4988k &n | . 253
opat Sen2ch proti legalizaci vinosT z trestn® |i
Stanoven? z8konnlch pravidel a jejich dodrgov!
bezpel nostn2 mi pesidentitap yu,| edhé 2 v&mgdodenn? |l i nnos
osobn2 Y“%daje a ochr8&8n2 V8§ rodinnl ¢givot.

Str 8§4Pk 49



) 4 ° °
NAKIT IS
‘ ) ceee esee MINISTERSTVO VNITRA
00000000 (EESKE REPUBLIKY
290000090000
00000 OPOS

10,0t 8zky a odpovDiDdi

[ Vypl at 2e-ideritami ]

4 )

ANO, vypl at 2
KromhD mognosti vySegit Sadu administratfvn2ch
bez objedn8vg&n2 a | ek §reddentita mMBPaeNuget Siatfpiogt iNr
prost Sedky. NapS. z2sk8&n2 vipisu z trestfn2ho r
Kl Z2sk8n2 elektronick® verze vipisu prdstSedr
zdarma a do 10 minut. j

Mohu si
i

at, jakl el ektronickl
i dent 2

prost Sec

ﬂzv. iprost Sedky pro elektronickou i de

schvalovac?2m S2zenzmbeape| bhedj ska makyfougit
ze tS2 Yrovn? z8&8ruk (n2zk§8, -lzdrealtri &,y \jyes qlo&)i .n nF
poskytovatele slugby (Service Provider) aby
mini m§l n2 pogadovanou WraeanaRngs&mekbo( vyzglok §hel
ugi vat el s i pak pro dan® pSihl&ggen2 mTdglete v
mi ni m§l n2 pogadovanou YsroveR z8&ruk. V. dr Tbnh
spr&vnhD nemNl nab2dnout pSihl&gen? vprRosf§Sedke

(?}ruk nespl Ruj e. j

z

oni ck§8 didentitut i ffJi kace pSes

[Identifiekidemita p$keazuje vysokou mzzrautud,'[emr@
ovhDSen? totognosti a vyug2vegn2 druh®ho flaktor
je ale tak® z8visl& na zaS2zen? a s2ti., ze Kk
napS2klad vhodn® pSihlagovsgn2 z nedfwVdrylhodnT c
nebo ze sd2lenifch pol2tal T, kde hrozz2, de | e
D&l e neinstalovat na zaS2zen2 nedTvDryh

\_
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Jak® jsou moj e n §keidendtiyy? za fvyug?2 v _gn?2

ZS2 zegfeMhdentity je zdaranai,t nehHén ®@ Skadlag2arp ompll at
identtam§& za %| el wuezyelhioa uvhgzdtvenvmicdi gi talizopat p$S
ke slugb8&8m st 8tu. Tsoowkjrackmampermguvwsrrt2 cpi at i t fJu

Pr ol nemohu pr o styk S veSejnou Spr8vou
poug?2vatstrBojag 2 c 2 el D (Gopgle Account,
Microsoft Account, Apple ID, Facebook ID a

dal g2 ) ?

ﬂ§kladn2m nedostatkem tRchto virtu§m

totognost.i jej2ho skuteln®ho drgitele. Proto
vipisT)i vsirlBgreb veSejn® spr&vy vygaduje jist
totognost.i jej2ho drgitele, nen?2 bez H8dn®h

pogadavkT naS2zen? el DAS) mo g n ® ifyto viort
pravdRDpodobnhD by neprogl PSsctbhmajevamoiyyme®pr gee s
Yszemn?2 samospr8va nab2dne pro jednoduchpu per
t Dchto vir tiun8apn®pcrho irdeeznetriviaci ter m2nu ngvgt Dvy
vgak takov® pougit?2, kter ® npegeantpw ark® ifjc k ® d

\skute!n®ident.ityjej2ho drgitele /

M8&8m obavu ze st8tu jako 0
jednotliv® %“Sady pSehl ed transakc?ch, kter®
j sem pr ost Se dreiidertity proved 8§t

[Pogadavky na jednotlivs pSth§gee+'rdéntitylm
vi TznTch slugb8ch rTznTch %SadT, se uklBdaj?
pouze z auditn2ch dTvodT a v minim8ln2z fnutn®

jakTm prosat Saedkeknt,er T %Sad/slugbu byla futent
informace jsou pS2stupn® pouze pro %% elly mogn
vI astn? transakce, k e-glenttocuu  upgri ovvaet cell  wod Fns® o§ R

dan®ho %Sadu, se neurkd §dmtno kXSadu,nde MIPA ani
\%Sad k obsahu transakce nem§ pS2stup J
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Mohu svoj e-idestittBt my ug?2t i
sveSejnou sprg§vou v jinTec zem2ch EU?
(Nas'zzenz el DAS (| | 6) pSe-iﬂqutiImle§d§!‘l/E§?
st8§ty, za pSedpokladu, ge V8&mi vyug2vani| prost
el ektronick® identifikace, kterl j e uvedlen na
EU (v9 zoddt. 2). Ostatn?2 | lensk® st8§ty mpj2 uz
fznal n80 a Avysok80 do 12 mRs2cT od jejiflch put
Maj 2 prost Sedky bankovn?
bankami, nhDjak® nevlihody?
Ano,j ednu nevihodu mayelyNaS8k6khadhDbank:!
poug2vsgn2 jejich prostSedkT reguluje, emoho
skrze st&tn2 syst®m NIA pro pSihlggen2 Jke vgce
ale jen urlitim kategori 2m. Koadddst®)t n D e mog
poskytnout bankovn2?2 prostSedky jen thDmfposkyt
vymezen® term2nem fAst§8tn?2 org8n nebo Jprgsgn
cel ku" To znamen§, ¢ge provozovatel ®, KteS2 |j
dokonce zmap$2kjadoport&ly nemocnic |i fgkol sk
prost Sedky pSes st&§tn2 syt®m NIA nebudofu moci
ge si danl provozovatel nasmlouv§ pougiff2 ban
tedy placen® bg§zi, alvel gteo jsmee nmavpa$? kelha ddj§u od ved
jen vijimelnn. T&ted ineviatkodMesesid&ugi vaflel po
bankovn? identity zS2d2 nhDkterl ze dvjou St ¢
eGover ment u, NI A | D) , kter ® popFoato ou F egul a
regul agcéj sou z ais afoesntyaten ? nebankovn?2 soukfomopr
tedy I.CA a mojelD.
Je tSebaimentvi opaaolsnSedkT
Stal2? m2t zS2zpnaktijekhoh &TeodT se dop

neboS mMTFqeé §bT t

prost Sedk

npg$h2rppaddo zvt r §ty pS2stupovifch ¥%d:

u sloug2c2ho pro pS2stup
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11. Sibvoiiv, nlrakky a pojmy a t Kk y

Odkaz na aktu8ln2 VIikladovl sslovn2k kyberneticl

https://www.cybersecurity.cz/glossary.html

nebo

https://www.nukib.cz/download/publikace/podpurne materialy/vykladovy slovnik KB 3 vyd

ani.pdf

Zkratky a pojmy:

_ Proces ovRSen2, t]j ge ident.i
Autentizace .
pSedkl §8d§.
) Proces Z2sk8vs8n?z s ou h | aasperaces
Autorizace p
povolen2 pS2st upul ennfuk.am nebo |
CCID Chip Card Interface Device
PSihlagovac?2 Ydaje. Dat a, 0 ¢
Credentials 9 . ) : . . o9
pr8va pS2stupu (vDtginou j m®n:
LNB Lesk8 n8rodn2 banka
L R Lesk8 republika
DIS+ DaRoiviff or mal n2 schr &§nka
DKP Dokument konkretizuj2c2ho pog:
DOK Debl okal n?2 osobn?2 k-d
Nebo tak® dom®nov® | m®no. Je
Dom®na . .
nai nternetu odkazuj2c2 na (typ
elD Elektronick8 identita
NaS2zenz2adgP (aEUR | 910/ 2014
elDAS 2014 o] el ektronick® identifi
dTvDrelpkbronick® transakce n
Ob| anskl eTehtzromsi ckl m | i
eOP ' pel ' P
od 1.7.2018
EU Evropsk8 uni e
DTk a r ok n 2 identit al
Faktor autentizace T_ z P 523 I I y ‘
nNDjak®ho dTkazu (SMSky, |j m®na
Federativn2 Sloulen? nez§visllch subjektT
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Pl at for ma FllDQgBqgzag@mmpSi hl ag:«

FIDO ~ ‘
k(webovlimm salagbBkac2zm
I L | dent ilf2isklad n?2
ID Identita
Identifikace ZjigSovsgn2 totognosti, ztotog!
Charakterizuje atrnbbew, vpe¥nl
I nherent n? o J sHEm P
viin®m smyslu ale tak® zTstatk
IOK |l denti fikaln2 osobnz k-d
P Il nternet Protocol , j eden z
mezizaS2 zenz2 mi
I nternational Organi zation fo
ISO

organizace pro normalizaci)

Level of assurance

ProveR zajigtnhDn2 (identity),
procesu autentizace.

MITM Man-in-the-Midle
NB Notebook
N&r odn?2 bod pro identifikaci
NIA :
autorita
PC Personal Computer, osobnz pol:
PID Poskytovatel identitn2ch sl ug:
PIN Personal | denti f i ciad e rotni fNiukndblen
PUK Personal Unl ocking Key, Osobn:
QR Quick response
ROS (Z8kl adn2) Registr osob
SMS Short message service, Kkr8tk§sg
SSL Secure Socket Layer
SSO Single sign-on
TLS Transport Layer Security
URL Uni form Resource Locator (jed]
USB Universa}l seria~l bus,’_Uni_ve_rz
port, pSes kterl se pSipojuj?
WEP Wired Equivalent Privacy
WiFi Wireless( bezdr 8t ov8 komuni kace)
WPA Wi-Fi Protected Access
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12. Pi8chy o h

12.1.Gr af i ¢ k ® zinp8rzoosr tnPau@rdity

122.Gr af i c k ® zinkdezopenlDnPsg cnr2u | e n 2
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